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1. Obecny uvod

Tento dokument je urlen pro programatora elektronického obchodu, ktery zajiStuje integraci
obchodniho partnera do systému E-Commerce CS a.s. Vysvétluje, jakym zptisobem provést integraci
potfebnych souéasti do internetového obchodniho systému obchodniho partnera.

Tento dokument neplini funkci obecného seznameni se systémem, pfedpoklada, Ze obchodni partner
byl seznamen s funk&nosti a bezpelnosti nabizeného systému.

1.1. Nabizena funkénost

Reseni je uréeno pro zpracovani on-line transakci z internetového obchodniho systému. Je kladen
ddraz na jednoduchou integraci, platformovou nezavislost, moznost implementace pomoci libovolného
skriptovaciho jazyka, vyuZiti jakéhokoliv webového serveru, databaze. K vyméné dat slouZi standardni
https protokol. Pro spravu transakci slouzi Merchant Back Office, ktery umozriuje pfistup uzivatell
nékolika urovni.

2. Faze implementace
e ziskani informaci o obchodnim partnerovi, jejich zadani do systému
e nastaveni pfistupu pro obchodniho partnera do Merchant Back Office
e vlastni integrace do systému obchodniho partnera

e prfipadna definice obchodnickych Sablon, Sablon pro confirmation a validation skripty a dalSich
volitelnych parametrd (€as batchingu)
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3. Udaje potiebné pro zavedeni do systému

Pro zprovoznéni na strané Ceské spofitelny, a. s. je tfeba zadat informace o obchodnim partnerovi.
Tyto informace by mély byt pfedany ve formulafi E-Commerce registracni formular.

3.1. Informace o spolec¢nosti (obecné)
¢ Nazev obchodniho partnera
«  Oficialni nazev spole¢nosti

¢ Ulice, €. p.

+ PSC

e Mésto

o Stat

« Kontakt — jméno, pfijmeni (technicky, obchodni, provozni?)
e E-mail

e Tel

« DIC

+ BU

¢ Merchant URL Website (napf. http://www.csas.cz)

3.2. Informace technické
« MerchantlD - po vyplnéni registraéniho formulare sdéli obchodni zastupce CS a.s.
¢ Merchant Generic Name - nazev obchodniho partnera pro identifikaci v db (alias)

*  Shop URL —(referer) - (napf. http://www.servis24.cz), musi se shodovat s adresou, ze které
je odeslana transakce

« E-Mail Merchant Notification (povoleno / nepovoleno) + e-mail adresa — v pfipadé povoleni
bude obchodnimu partnerovi zasilana informace o provedené platbé na uvedenou e-mailovou
adresu

« E-Mail Customer Notification (povoleno / nepovoleno) — v pfipadé povoleni bude
zakazniklim zasilana informace o Uspésné provedené platbé

¢ Confirmation Post URL URL stranky se skriptem, ktery provadi kone¢né potvrzeni
transakce. Nutny zabezpeceny pfenos SSL (https). Neni vyzadovan certifikat vydany
certifikaCni autoritou.

¢ Confirmation & Validation Post heslo — heslo pro kontrolu v Confirmation a Validation
skriptu (nap¥: hkHk6ue7)

¢ OK URL - URL stranky zobrazované pfi Uspésné provedené transakci (http nebo https)
¢ NOK URL - URL stranky zobrazované pfi netispésné provedené transakci (http nebo https)

e Validation URL — URL stranky se skriptem pro ovéreni platnosti idajl transakce. Nutny
zabezpeceny pfenos SSL (https). Neni vyzadovan certifikat vydany certifikani autoritou.

3.3. Dals$i nezarazené
« Jazyk v Back Office (CZ, EN)
* Jména uzivatelu a jejich aroven prav
¢ Povolené karty

*  Typy transakci (Pfimy prodej, Pfedautorizace)
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4. Sablony

V pfipadé, Ze nevyhovuji implicitné nastavené systémové Sablony, je mozné je ménit v soudinnosti
s Ceskou spofitelnou, a.s. Zmény se provadsji v systému ProxyPay. Vice o sestaveni $ablon najdete
dale vtomto dokumentu — kapitola 5 Integrace do systému obchodniho partnera. Doporucujeme
ponechat pfednastavené.

4.1. Sablony zékaznika (Customer Templates)

UmoZzhuji nastavit podobu e-mailu, ktery bude odeslan zékaznikovi, a to v€etné proménnych poli a
v zavislosti na nastaveném jazyce. Standardné je mozné vyuzit pfednastavenych Sablon v anglickém,
Ceském a némeckém jazyce.

4.2. Sablony obchodniho partnera (Merchant Templates)

Umozhuji nastavit podobu e-mailu o provedené transakci, ktery bude odeslan obchodnimu partnerovi,
a to v&etné proménnych poli.

4.3. Sablony pro placeni (Merchant Payment Templates)

HTML kéd pro $ablonu, ktera zobrazi vyzvu k zadani detailt transakce (Cisla karty, ...). Tato stranka je
do browseru klienta odesilana systémem ProxyPay. Z divodd mozZnosti integrace do designu stranek
obchodniho partnera je mozné pravé pomoci Sablon ménit vzhled stranky, odesilané do prohlizece
drzitele karty. Systém kromeé toho umozriuje odesilani této stranky ve vice jazycich.

Standardné je mozné vyuzit pfednastavenych Sablon v anglickém, ¢eském a némeckém jazyce.

4.4. Validation a confirmation templates

Sablony pro data zasilana pro validation a confirmation skripty. Dale popsano v kapitolach 5.3 -
Validation Post a 5.4 - Confirmation Post.
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5. Integrace do systému obchodniho partnera

5.1. Popis standardni transakce

Shopping
Site
@ Merchant
™ )
ooooo L] (D .:: _:
— INTERNET

browser F‘

@

customer
® SV
Securad
comnection
- - ProxyPay3
= S5L-% Q“
= |« B
browser @
merchant
accessing
Back Office
Obrazek 1

Drzitel karty zvoli placeni on-line.

2. Obchodni partner odesle do prohlize€e drzitele karty stranku s podrobnostmi o transakci
(ve formulafi) a moznosti vybéru metody placeni.

3. Drzitel karty zvoli moznost Uhrady pomoci platebni karty. Je vyvolana metoda ,POST"
formulare obsahujiciho informace o transakci na URL systému ProxyPay.

4. ProxyPay provede kontrolu dat, poté odeSle tato data na URL specifikovany obchodnim
partnerem (Validation Post). Obchodni partner zkontroluje, zda data souhlasi s pavodné
odeslanymi udaiji. Pokud ano, odpovi ,[OK]“.

5. ProxyPay odesle stranku do prohlizec€e drzitele karty s pozadavkem na vlozeni informaci o
platebni karté. Drzitel karty vyplni tyto Udaje a odesle je. Formulaf s detaily o karté je odeslan
do ProxyPay. ProxyPay provede vlastni autorizaci. Po dokon¢eni autorizace ProxyPay odesle
stranku do prohlizeCe drzitele karty. Tato stranka pfesméruje drzitele karty na OK URL nebo
NOK URL.

6. Obchodnimu partnerovi je zaslano potvrzeni a status transakce pomoci confirmation skriptu a/
nebo e-mailu. Drziteli karty je rovnéz mozné zaslat potvrzeni e-mailem.

7. Obchodni partner ma moznost v Merchant Back Office prohlizet a zpracovavat transakce.
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5.2. POSTing transakce (bod 3 podrobné)

Do stranky, na které dojde k inicializaci platby, je tfeba vloZit html (php / asp / ...) kéd, ktery zajisti
odeslani transakénich dat na URL systému ProxyPay (https://3dsecure.csas.cz/transaction).

Pfiklad ukazuje, ktera pole mohou / musi byt pfitomna ve formulafi:

<form NAME="MERCHANTFORM” method="POST"
action="https://3dsecure.csas.cz/transaction">

<INPUT TYPE="hidden" NAME="merchantid" VALUE="101">

<INPUT TYPE="hidden" NAME="amount" VALUE="500">

<INPUT TYPE="hidden" NAME="currency" VALUE="203">

<INPUT TYPE="hidden" NAME="brand" VALUE="VISA" >

<INPUT TYPE="hidden" NAME="transactiontype" VALUE="sale" >

<INPUT TYPE="hidden" NAME="merchantref" VALUE="3453453444" >

<INPUT TYPE="hidden" NAME="merchantdesc" VALUE="Your Order 3453453444">
<INPUT TYPE="hidden" NAME="extension_recurringfrequency" VALUE="28">
<INPUT TYPE="hidden" NAME="extension_recurringenddate" VALUE="20041224">
<INPUT TYPE="hidden" NAME="language" VALUE="EN">

<INPUT TYPE="hidden" NAME="emailcustomer" VALUE="john.do@mail.com”>
<INPUT TYPE="hidden" NAME="merchantvarl" VALUE="ERPFunction1_12">
<INPUT TYPE="hidden" NAME="merchantvar2" VALUE="ERPRef1_45">

<INPUT TYPE="hidden" NAME="merchantvar3">

<INPUT TYPE="hidden" NAME="var1" VALUE="Zbozi: Walkman XYZ">

<INPUT TYPE="hidden" NAME="var2">

<INPUT TYPE="hidden" NAME="var3">

<INPUT TYPE="hidden" NAME="var4">

<INPUT TYPE="hidden" NAME="var5">

<INPUT TYPE="hidden" NAME="var6">

<INPUT TYPE="hidden" NAME="var7" VALUE="Bubenska 1>

<INPUT TYPE="hidden" NAME="var8" VALUE="150 00 Praha 5">

<INPUT TYPE="hidden" NAME="var9" VALUE="http://www.obchod.cz">

<INPUT TYPE=image SRC="button.gif" BORDER=0 VALUE="SSL" Alt="Pay with CreditCard">
</form>

Zpusob odeslani formulare: POST
merchantid * : unikatni identifikacni Cislo pfifazené obchodnimu partnerovi
amount * : celkova ¢astka objednavky (podrobnosti viz. currency nize)

currency * : kéd mény dle 1ISO 4217 (v Ciselném formatu)
Je tfeba vénovat pozornost kombinaci ¢astky a mény — ména s exponentem 0 je
reprezentovana v jednotkach,zatimco meéna s exponentem 2 v centech.
Povolené mény a jim odpovidajici nastaveni currency a exponent jsou uvedeny v tabulce:

Ména currency exponent
Ceska koruna (CZK) 203 2
Euro (EUR) 978 2
Britska libra (GBP) 826 2
Slovenska koruna (SKK) 703 2
Americky dolar (USD) 840 2

PFiklad:Pfi odeslani ¢astky 500 a uziti mény CZK,EUR,GBP,SKK,USD se jedna o ¢astku 5,00.
brand * : typ karty, mozné hodnoty ,VISA®, ,MasterCard®, ,VisaElectron®, ,Maestro“ Je nutné dodrzet
pfesny format (case sensitive).
transactiontype * : typ platby. Pole mize nabyvat hodnot:

rauthorisation — provede se pouze rezervace prostfedkd na Uctu drzitele karty. DalSim
krokem musi byt ruéni dokonéeni transakce v Merchant Back Office. Zpracovani se provadi
pfi expedici zbozi (Capture) nebo v pfipadé, Ze zbozi nelze expedovat (Cancel).
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»sale“ — direct sale data — dojde k autorizaci a rovnou také k oductovani ¢astky z uctu drzitele
karty.

merchantref * : Referenéni Cislo transakce. Toto ¢islo musi byt unikatni pro kazdou transakci.
Doporucena délka je 10 alfanumerickych znaku, maximalni 12 znakd.

merchantdesc : Kratky popis objednavky (napf. pro dal$i pouziti v e-mailovych notifikacich)

extension_recurringfrequency ** : Pravidelné platby - tento parametr definuje po€et dni mezi
pravidelnymi platbami. Cislo 28 je specialni hodnota, kterd znamena generovani transakce
kazdy mésic. V pfipadé, Ze se jedna o jednorazovou platbu, odeslat prazdnou hodnotu nebo
pole vypustit aplné.

extension_recurringenddate ** : Pravidelné platby — tento parametr uréuje datum, po kterém jiz
transakce nebudou generovany. Format je ‘YYYYMMDD’. V pfipadé, Ze se jedna o
jednorazovou platbu, odeslat prazdnou hodnotu nebo pole vypustit Uplné.

language * : jazyk pro volbu Sablon. Stranka, ktera je zobrazena drziteli karty je vygenerovana

pomoci Sablony v systému ProxyPay. Tyto §ablony mohou byt ve vice jazycich, dle tohoto
pole pak systém vygeneruje stranku v pfisluSném jazyce.
Pole mlize obsahovat hodnoty : ,CZ"“ — &estina

-EN" — anglictina

,DE"“ — némc¢ina
Je nutné pouzit velka pismena. Vice v kapitole 4.3 - Sablony pro placeni (Merchant Payment
Templates)
emailcustomer *** : E-mailova adresa zakaznika pro zaslani potvrzovaci zpravy.

var1 — var9: Proménné definovatelné obchodnim partnerem. Mohou byt samostatné adresovany
v §ablonach. Maximalni povolena délka proménné je 255 znaka.

Zavedeno nasledujici pouziti:

var1 — var6: Pouzito pro popis transakce (napf. nazev zbozi, zplsob dodani atd.)
var7: Adresa 1

var8: Adresa 2

var9: Internetova adresa obchodu

Tyto proménné jsou dale pouzity napf. v emailech, generovanych klientim (popsano
v kapitole 6 - E-mailové 3ablony.

merchantvar1, merchantvar2, atd.: VSechna dalSi pole, ktera nejsou vyjmenovana vyse, jsou
obchodnim partnerem definovatelna. Mohou obsahovat libovolné hodnoty. Tyto hodnoty jsou
pak odeslany v potvrzovaci zpravé obchodnimu partnerovi (confirmation skript) a mohou byt
pouzity pro dal$i zpracovani na strané obchodniho partnera.
V pfikladu vyse je pouzito pole: NAME=“MerchantVar1“ VALUE="ERPFunction1_12"
Potvrzovaci zprava bude tedy obsahovat: ...&MerchantVar1=ERPFunction1_12...

Osetreni duplicit: transakci se svym jedineénym merchantref Ize odeslat metodou POST pouze
jednou, kazdé dalSi odeslani bude zamitnuto. Proto pro opakovanou platbu jinou platebni
kartou je nutno vygenerovat nové unikatni merchantref.

Vlastni proménné: Jiné, neZ vySe zminéné, pfijaté proménné se pfedavaji ve Validation post,
Confirmation post a pfi pfesmérovani na OK URL a NOK URL. Maximalni délka vSech
proménnych, i s jejich nazvy je 2048 znaka.

Pozn.
* - pole nutné v New Payment Post
** - pole nutné v New Payment Post pfi povolenych opakovanych transakcich

*** _ pole nutné v New Payment Post pfi pozadovaném zasilani potvrzovaci zpravy drziteli karty
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5.3. Validation Post

Kontrola platnosti (validation post — krok 5.1 Obrazek 1) je bezpeénostni opatfeni, které zamezuje
zpracovani transakci, jejichz data byla pozménéna. Obvyklym Gtokem hackera je snaha pozménit data
v hlavi¢ce odesilané metodou post formulare (napf. zménit ¢astku, ménu).

N

“Merchant System

L Database
| ;
1 3b |
| Y ‘
| — =

| —= = |
Merchant Shop Validation Script
I I |
i _ I]I][II{]I]UD\\1 A ?Fﬂﬂﬂﬂﬂ ~

2 3a 11
Cardholder/ Payer D ProxyPay?/M
!
I
00000 ~__

Obrazek 2

1. Je tfeba zapsat udaje o transakci do databaze na strané obchodniho partnera (referenéni
Cislo, ¢astku, ménu, ...). Obvykle je toto provedeno, kdyz je klientovi zasilana do prohlize€e
zavérelna stranka, kde vybira formu uhrady a jiz je znama celkova cena transakce.

Tato data jsou poté metodou POST odeslana do systému ProxyPay.

3. ProxyPay tato pfijata data odeSle na validation URL obchodniho partnera (3.2 - Informace
technické). Toto URL je definovano obchodnim partnerem v E-C formulari.
Pfijaté udaje musi volany skript na strané obchodniho partnera kfizové zkontrolovat s udaji
puvodné odeslanymi a zapsanymi do db (v bodé 5.3).

Pokud vSe souhlasi, skript musi vygenerovat html stranku, obsahujici fetézec ,[OK]".

5. ProxyPay v pfipadé pfijeti této stranky povazuje validaci za uspé&Snou a pokraduje dale
v provadéni transakce. V pfipadé pfijeti html stranky obsahuijici cokoliv jiného, ProxyPay
provadéni transakce ukonéi a zakaznik je pfesmérovan na NOK stranku.
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Jak je ukazano na Obrazek 2, validation skript mize byt ¢asti systému obchodniho partnera nebo
mize fungovat oddélené. Skript na strané obchodniho partnera muze byt vytvofen v jakémkoliv
programovacim jazyce (PHP, ASP, Perl, ...). Musi byt provedena kontrola dat, pfijatych metodou
HTTP GET a HTTP POST formulare. Hodnoty jsou pfenasené v proménnych a skladba validation
fetézce je specifikovana pomoci zastupcu (viz tabulka 1). Jednotlivé polozky jsou podrobnéji
vysvétleny v kapitole 5.2 - POSTing transakce (bod 3 podrobné).

Validation skript mize byt volan vice nez jednou béhem transakce (pfed presmérovanim drzitele karty
na stranky banky, dale po zadani karty).

tabulka 1
Proménna Numeric? Kor_ltrola vl Popis pole

skriptem
merchantref NUMERIC Vyzadovana Referenéni Cislo transakce.
merchantid NUMERIC vyZadovana Identifikacni €islo obchodniho partnera.
amountcents NUMERIC vyZadovana Castka v haléfich bez desetinné &arky.

Castka s desetinnou &arkou, jak je

amountreal ne

zobrazovana zakaznikovi.

Exponent mény — urluje, zda je ¢astka
exponent vyZadovana reprezentovana v jednotkach, ¢i centech
(viz "currency" str.7).

currencycode NUMERIC vyzadovana Kod mény bez nuly na zacatku (napf. 203).

Heslo pro kontrolu poZzadavku, stejné je

password vyZzadovana v , :
pouzito i v confirmation postu.

Datum, po kterém jiz transakce nebudou
generovany.

extension_recurr

ingenddate YYYYMMDD | vy?adovana

Pocet dni mezi pravidelnymi platbami.

extension_recurr
Cislo 28 = kazdy mésic.

. NUMERIC vyZadovana
ingfrequency

PFiklad fetézce odeslaného na validation URL (zalamovani fadkd pouze pro prehlednost):

https://www.obchod.cz/ecommerce/validation.php?
merchantid=999111&
merchantref=35&
amountcents=20000&
amountreal=200.00&
currencycode=203&
password=1234&

exponent=2&
merchantvarl=ERPFunctionl_12&
datecreated=2004-04-26&
merchantvar3=Test%21&
merchantvar2=ERPRefl_45

Pro potvrzeni spravnosti dat, vratte pomoci html nasledujici kéd:
<html><head></head><body>[0OK]</body></htmI>
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V pfipadé odeslani jakékoliv jiného Fetézce bude validace povazovana za neuspésnou a transakce

ukondena.

5.4. Confirmation Post

Tato zprava je zasilana po UspéSném provedeni transakce na URL, které obchodni partner
vykomunikoval s administratorem systému ProxyPay. V této zpravé jsou zasldna vSechna data
potfebna pro dalSi zpracovani. Tyto informace se obvykle pouzivaji pro generovani e-mailli, update
databaze (pocet zbozi). Kromé toho jsou znovu zkontrolovany hodnoty proti plivodnim, zapsanym do
databaze (viz. sloupec ,Kontrola...“) — tato pole musi byt kfizové validovana.

Stejné jako u validation post je i zde pro odeslani dat na stranu obchodniho partnera metoda HTTP
POST a HTTP GET.

Confirmation skriptu mohou byt zaslany tyto polozky:

tabulka 2
Kontrola
Proménna Numeric? confirmation | Popis pole
skriptem
merchantref NUMERIC vyZadovana Referenéni &islo transakce.
company ne Néazev obchodniho partnera, majitele obchodu.
firsthname ne Jméno kontaktni osoby
lastname ne PFijmeni kontaktni osoby
merchantid NUMERIC vyZadovana Identifikaéni Cislo obchodniho partnera.
shopname ne Jméno obchodu
vyzadovana Heslo pro kontrolu pozadavku, stejné je pouzito i
password S
ve validation postu.
amountcents NUMERIC vyzadovana Castka v haléFich bez desetinné &arky.
ne Castka s desetinnou &arkou, jak je zobrazovana
amountreal . I
zakaznikovi.
currencycode NUMERIC vyzadovana Kod mény bez nuly na zacatku (napf. 203).
currencysymbol ne Symbol mény (napf. CZK)
ne Unikatni Cislo transakce pfifazené systémem
serverref
ProxyPay.
merchantdesc ne Popis trapsakce, jak jej odeslal systém
obchodniho partnera.
language ne Jazyk vybrany klientem.
var1-var9 ne Obchodnim partnerem definované proménné VAR.
referrer ne Adresa, ze které pfiSel pozadavek na transakci.
ip ne IP adresa klienta
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Kontrola

Proménna Numeric? confirmation | Popis pole
skriptem
useragent ne Prohlizeg klienta.
datetime ne Datum a &as transakce
gxtensmn_recur YYYYMMDD vyzadovana Datum, po kterém jiz transakce nebudou
ringenddate generovany.
extension_recur vyzadovana Pog&et dni mezi pravidelnymi platbami. Cislo 28 =
. NUMERIC .
ringfrequency kazdy mésic.
brand ne Typ karty, pouzité pro transakci.
definované ne
obchodnim Obchodnim partnerem definované proménné.

partnerem

Jednotlivé polozky jsou podrobnéji vysvétleny v kapitole 5.2 - POSTing transakce (bod 3 podrobné).
Priklad Fetézce odeslaného na confirmation URL (bez zalamovani fadkd, pouze pro pfehlednost):

https://www.obchod.cz/ecommerce/confirmation.php?
merchantref=113&

merchantid=999111&

password=1234&

amountcents=50000&

currencycode=203&

amountreal=500.00&
company=Ceska+sporitelna&

firstname=Ric&

lastname=Hard&
shopname=Merchant+of+Ric.hard+%26+Cided&
currencysymbol=CZK&

serverref=4615&
merchantdesc=Vase+objednavka+c.+113&
language=CZ&

varl=&

var2=&

var3=8&

var4d=&

var5=8&

var6=8&

var7=8&

var8=8&

var9=8&

paymentmethod=PGWLINK_CSAS&
referrer=http%3A%2F%2F10.182.34.206% 2Ffotoshop®%2Fplatba.php&
ip=10.182.34.211&
useragent=Mozilla%?2F4.0+%28compatible
%3B+MSIE+6.0%3B+Windows+NT+5.1%3B+CSIE60SP01%3B+.NET+CLR+1.0.3705%
3B+.NET+CLR+1.1.4322%29&
datetime=31%2F05%2F2004+16%3A39%3A23&
brand=VISA
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Pro potvrzeni Uspé&sného zpracovani confirmation post, vratte pomoci html nasledujici kéd:
<html><head> </head><body>[0K]</body></html>

V pfipadé odeslani jakékoliv jiného fetézce bude confirmation povazovana za neuspésnou a
transakce zruSena.

T T T e e e e e e e e e e e e e e e e e e e e e e e e e e e e — e —

" Merchant System

.

Database

i 6 3

: ' |
| — [— i
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[T [ |
| - |]|]|]|]|]|][|~\H — |]|]|][||]|]|]x\1 i

,_
r
—— P2 —
fol—— =
i

Cardholder/ Payer D ProxyPay’/M
(=]
=T =5
=i 5 C | 1—
I
0000000
Obrazek 3

Confirmation post je proveden ihned po autorizaci transakce.
Je poslan confirmation post na URL obchodniho partnera.

3. Confirmation skript na strané obchodniho partnera provede pozadované operace (napf. update
databaze, odeslani mailu, ...).

Confirmation skript odesle odpovéd [OK] zpét do systému ProxyPay.

5. ProxyPay pfesméruje klienta na OK stranku obchodniho partnera. V pfipadé neuspésného
priibéhu (odpovédi [NOK] od obchodniho partnera, nedoru¢eni odpovédi) je klient pfesmérovan
na stranku, informujici o nedokond&eni transakce ([NOK] stranka obchodniho partnera) a transakce
je zruSena.

Referenc¢ni Cislo transakce je odesilano pfi presmérovani na [OK] i [NOK] stranku v proménné
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.Ref“. Diky tomu je mozné klientovi zobrazit UpIné informace o transakci (nacist data z databaze)
— E-Ticket.

Pro Validation a Confirmation post je nutno pouzit SSL Sifrovani (https), doporu€ujeme pouzivat i pro
OK a NOK url.

6. E-mailové sablony

Systém ProxyPay umoznuje zasilani konfirmacnich e-maill obchodnimu partnerovi i drziteli karty.
Vzhled e-mailu se méni pravé pfes Sablony, které je tfeba pfedat administratorovi systému ProxyPay.
Dale nasleduje popis zastupcl, které mohou byt v Sablonach pouzity.

6.1. E-mail pro obchodniho partnera

Tento e-mail je generovan po uspésném dokonc&eni transakce. Je kombinaci statického textu a
zastupcl, dale popsanych (jsou pouzity stejni zastupci, jako v confirmation post, kromé
CUSTOMDATA). Popis jednotlivych poli je v kapitole 5.4 Confirmation Post

#H#Q@Q@##%Y%MERCHANTREF%%

#H#Q@@##%%COMPANY%%

#H#Q@@##%%FIRSTNAME% %

#H#Q@Q@# #%Y%LASTNAME% %

##@Q@##%%MERCHANTID% %

##@Q@# #%%SHOPNAME% %

#H#Q@Q@##%%PASSWORD%%

#H#@Q@##%Y%AMOUNTCENTS%%

##Q@Q@# #%Y%REALAMOUNT% %

#H#Q@Q@##%Y%CURRENCYCODE%%

#H#@@# #%%CURRENCYSYMBOL% %

##Q@Q@# #%%SERVERREF% %

##@Q@# #%%MERCHANTDESC% %

#H#@Q@# #%%LANGUAGE% %

##@@##%%VAR1%% (podrobnosti o transakci)

##@Q@# #%%VAR2%% (podrobnosti o transakci)

##@Q@# #%%VAR3%% (podrobnosti o transakci)

##@Q@# #%%VAR4%% (podrobnosti o transakci)

##Q@Q@# #%%VAR5%% (podrobnosti o transakci)

##@Q@# #%%VAR6%% (podrobnosti o transakci)

##@@##%%VAR7%% (pouZito pro adresu 1, tzn. ulice Cislo, napf. Bubenska 1)
#H#@Q@# #%%VAR8%% (pouzito pro adresu 2, tzn. PSC a Mésto, napf. 150 00 Praha 5)
#H# Q@@ # #%%VAR9%% (pouzito pro inet stranku obchodnika - napf. http//www.csas.cz)
#H#Q@Q@##%%PAYMENTMETHOD% %

##@Q@# #%Y%REFERRER% %

#HQQ@##%%IP%%

#H#Q@Q@# #%%USERAGENT%%

#H#Q@Q@##%Y%DATETIME% %

#H#@Q@# #%Y%BRAND% %
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Priklad Sablony e-mailu pro obchodniho partnera:

Pfedmét zpravy:

Nova transakce c. ##@@# #%%MERCHANTREF%% - Online Platebni System Ceske
Sporitelny a.s.

Té&lo zpravy:

Byla zrealizovana nova transakce na Online Platebnim Systemu Ceske Sporitelny a.s.

Udaje o transakci:

Cislo transakce: ##@@ # #%%MERCHANTREF% %

Castka: ##@@# #%%REALAMOUNT%% ## @@ # # % %CURRENCYSYMBOL% %
Datum a cas transakce: ##@@# #%%DATETIME% %

Typ platebni karty: ##@@ # #%%BRAND %%

Udaje o obchodu:
Nazev obchodu: ##@@# # % %SHOPNAME®% %

Spolecnost: ##@@# #%%COMPANY% %
ID obchodnika: ##@@# #%%MERCHANTID% %

Udaje o objednavce:
Popis objednavky: ##@@# #%%MERCHANTDESC%%

Dalsi informace o objednavce:
Varl=##Q@@# #%%VAR1%%
Var2=##@@# #%%VAR2%%
Var3=##@@# #%%VAR3%%
Vard=##Q@@# #%%VAR4%%
VarS5=##@@# #%%VAR5%%
Var6=##@@# #%%VAR6%%
Var7=##Q@@# #%%VAR7%%
Var8=##Q@@# #%%VAR8%%
Var9=##@@# #%%VAR9%%

Udaje o drziteli karty:
Browser: ## @@ # # % %USERAGENT% %

jazyk: ##@@# #%%LANGUAGE%%

Informaci zaslal Online Platebni System Ceske Sporitelny a.s.
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6.2. E-mail pro drzitele karty

Pro potvrzeni provedeni transakce systém ProxyPay rovn&Z umoZhuje zaslat e-mail drziteli karty -
klientovi. Je mozné pouzit stejnych zastupcu jako v e-mailu pro obchodniho partnera.

Priklad Sablony e-mailu pro klienta (Ceské verze):

Pfedmét zpravy:

Vase objednavka c.##@@# # %%MERCHANTREF%% v obchode: ##@@# #%
%SHOPNAME%%, datum: ##@@# #%%DATETIME% %

Télo zpravy:

POTVRZENI

Vazena pani, vazeny pane,
potvrzujeme, ze jste provedl|/a transakci v obchode ## @@ # # %%SHOPNAME% %.

Udaje o transakci:
Cislo transakce: ## @@ # #% %MERCHANTREF% %

Castka: ##@@# #%%REALAMOUNT%% ## @@ # # % %CURRENCYSYMBOL% %
Datum a cas transakce: ##@@# #%%DATETIME% %

Platebni karta: ##@@# #%%BRAND% %

Popis transakce: ##@@# #%%MERCHANTDESC% %

Udaje o obchodu:
Nazev obchodnika: ## @@ # # %% COMPANY %%

ID obchodnika: ##@@# #%%MERCHANTID% %

Udaje o drziteli karty:
Browser: ##@@ # # % %USERAGENT% %

Jazyk: ##Q@@# #%%LANGUAGE%%

Prosim uschovejte pro pripad reklamace.
Online Platebni system Ceske Sporitelny a.s.
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Priklad Sablony e-mailu pro klienta (Anglicka verze):

Pfedmét zpravy:

Your order ##@@# #%%MERCHANTREF%% in ##@@# #%%SHOPNAME%% shop,
date: ##@Q@# #%%DATETIME% %

Télo zpravy:

CONFIRMATION

Dear customer,
this is to confirm your transaction in ## @@ # # % %SHOPNAME%% shop.

Transaction details:

Transaction ID: ##@@ # #%%MERCHANTREF% %

Amount: ##@@# #%%REALAMOUNT%% ##@@# #% %CURRENCYSYMBOL% %
Transaction date and time: ##@@# #%%DATETIME%%

Payment Card Brand: ##@@# # %%BRAND% %

Description: ##@@ # #%%MERCHANTDESC% %

Merchant details:
Merchant name: ##@@# # % %COMPANY% %
Merchant ID: ## @@ # #%%MERCHANTID% %

Customer system detail:
Browser: ## @@ # #%%USERAGENT% %

Language: ##@@# #%%LANGUAGE%%

Please keep for future reference.
Online Payment System - Ceska Sporitelna a.s.
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Priklad Sablony e-mailu pro klienta (Némecka verze):

Pfedmét zpravy:

Ihre Bestellung Nr. ##@@# #%%MERCHANTREF%% im ## @@ # #%%SHOPNAME% %
Geschaft, Datum: ##@@# #%%DATETIME% %

Télo zpravy:

BESTATIGUNG

Sehr geehrte Frau, sehr geehrter Herr,
wir bestatigen die Transaktion im ##@@# # % %SHOPNAME%% Geschaft.

Angaben zur Transaktion:

Transaktion Nr.: ##@@# # % %MERCHANTREF% %

Betrag: ##@@# #%%REALAMOUNT%% ## @@ # #%%CURRENCYSYMBOL% %
Datum und Uhrzeit der Transaktion: ##@@# #%%DATETIME% %
Zahlungskarte: ##@@# #%%BRAND%%

Beschreibung der Transaktion: ##@@# #%%MERCHANTDESC% %

Angaben zum Geschaft:

Handler: ##@@# # %% COMPANY % %
ID des Handlers: ## @@ # #%%MERCHANTID% %

Angaben zum Karteninhaber:

Browser: ##@@# #%%USERAGENT%%
Sprache: ##@@# #%%LANGUAGE% %

Fur eventuelle Reklamation bitte aufheben.
Online-Zahlungssystem von Ceska Sporitelna a.s.
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7. Back office obchodniho partnera

Obchodnimu  partnerovi je umoznén pfistup do back office systtmu na adrese
https://3dsecure.csas.cz/merchant . Pro pfistup je vyzadovano ¢islo obchodniho partnera MerchantID
- Cislo pokladny, pfistupové jméno a heslo, které dostanete od administratora systému ProxyPay. Pfi
prvnim pfihlaseni je vyzadovana zména tohoto hesla. Heslo musi obsahovat minimalné 6 znaku a
jeden nealfanumericky znak (napf. ./: * -).

PFi potfebé& zmény uzivateld, zmény nebo vymazani hesla se obratte na integratora E-Commerce
(email: e-commerce.support@csas.cz).

Back office slouZi ke:
e generovani prehledu o transakcich,
« sledovani a spravé transakci (stav transakce, zruSeni transakce).
Vice je popsano v dokumentu Back Office - uZivatelska prirucka pro obchodni partnery.
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