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Co je firewall

Firewall je zařízení (zpravidla počítač) sídlící mezi dvěma (nebo i více) sítěmi, který omezuje, monitoruje či dokonce upravuje veškeré informace proudící mezi nimi, a to oběma směry. Typické použití firewallu je na hranici lokální sítě a Internetu, kde chceme chránit zejména relativně důvěryhodné prostředí lokální sítě od škodlivých útoků z Internetu. 



Typy firewallů

· Paketový filtr (packet filter)

· Stavový firewall (statefull inspection firewall)

· Aplikační proxy/brány (application proxy)

· Analyzátor paketů (packet analyzer)

· Network Address Translation (bývá někdy zařazován na úroveň paketových filtrů) 

V praxi jsou uvedené typy firewallů kombinovány. 

Paketový filtr

Nejdůležitější stupeň každého firewallu. V základní podobě pracují pouze na síťové vrstvě ISO/OSI. V podstatě se chová jako filtrující router, neboť zkoumá procházející pakety na základě IP hlavičky. Podle nastavených pravidel potom rozhoduje jak s pakety naloží, zejména zda daný paket zahodí nebo propustí. Paketové filtry se postupem času vyvíjely a dnes už často zasahují i do jiných vrstev OSI modelu (např. linkové při klasifikaci podle ethernetové adresy). 
Výhody:
Jsou velmi rychlé a nenáročné - analýza na základě hlaviček paketů nemá velké nároky na výkon. Navíc je filtrování obvykle zabudováno přímo v jádře systému. Není také třeba uchovávat žádné stavové informace.
Pro uživatele jsou transparentní - není potřeba žádným způsobem upravovat ani nastavovat uživatelské aplikace. 
Nevýhody:
Sledují pouze hlavičky paketů - neumí se rozhodovat podle vyšších vrstev, nerozumějí návaznosti jednotlivých paketů.
Nutná velká pozornost při konfiguraci filtrů - pro precizní zabezpečení potřebujeme mít povoleno právě to co používáme a nic navíc.
Nepodporují autentizační mechanizmy (maximálně tak autentizaci podle IP adres ...)
Omezené možnosti logování - náročné na výkon (co vlastně logovat?).

Stavový firewall

Rozšíření paketových filtrů, které umožňuje rozhodování o osudu paketů na základě informací z okolních vrstev OSI modelu. Příkladem je zahazování, paketů které neodpovídají žádnému existujícímu TCP spojení. Náročné na výkon, neboť je třeba analyzovat celý paket a uchovávat si stavové informace. Někdy není bráno jako zvláštní typ firewallu, ale pouze jako nádstavba paketového filtru. 

Aplikační proxy

Brána, která pracuje na úrovni aplikační vrstvy. Principem je, že všechny pakety procházející ven ze sítě musí projít touto branou, což je využíváno pro řízení přístupu k vnější síti (např. omezení velikosti stahovaných souborů, žádné porno) a monitorování provozu (např. co kdo stáhl). Komunikace většinou probíhá tak, že lokální klient kontaktuje proxy server, který poté vystupuje jako prostředník (server pro lokálního klienta, a klient pro vnější server) při komunikaci. Příkladem je HTTP proxy, FTP proxy, SMTP proxy apod. 
Výhody:
Logování - proxy umožňují precizní logování (až na úrovni uživatelů).
Možnost cacheování - může snížit počet vnějších dotazů a zvýšit výkon.
Umožňují autentizaci - např. pomocí hesla jednotlivé uživatele.
Není potřeba podpora v jádře systému.
Nevýhody:
Pro uživatele není transparentní - je třeba u aplikací nastavit použití proxy serveru (přičemž aplikace to musí umožňovat).
Náročnost na výkon - každá služba potřebuje vlastní proxy. 

Analyzátor paketů

Pasivní zařízení, jehož výstupem jsou výstražné, logovací nebo chybové zprávy. Tímto typem se zde nebudeme podrobněji zabývat. Příkladem je nástroj Snort, jehož funkcionalita se však už blíží IDS. 

NAT

NAT (Network Address Translation) je služba sloužící k převodu vnitřních privátních adres na adresy veřejné (nejčastěji na jednu jedinou), které je možno používat v Internetu. NAT lze rozdělit na dva typy: 

· Source NAT (SNAT, zdrojový překlad)
Při tomto typu se modifikuje zdrojová adresa paketů. Provádí se vždy až po dokončení směrování, těsně předtím, než je paket vyslán do sítě. 

· Destination NAT (DNAT, cílový překlad)
Při tomto typu se modifikuje cílová adresa paketů. Provádí se před počátkem směrování, těsně po přijetí paketu ze sítě. 

Výhody:
Skrytí vnitřní struktury sítě při pohledu zvenčí.
Jednoduchá konfigurace klientů - stačí nastavit NAT jako bránu (jinak zůstávají beze změny). 
Nevýhody:
Zvnějšku není možné do sítě přímo přistupovat - komunikace musí být iniciována zevnitř sítě (možnost použití speciálního software pro přeposílání portů)
Problémy při použití DHCP.

Paketové filtry na Linuxu

Paketový filtr je součástí Linuxu již od verze jádra 1.1 (1994). V těchto nejstarších verzích byl založen na ipfw převzatém ze sytému BSD. Ve verzi 2.0 přibyl uživatelský nástroj ipfwadm pro nastavení filtrovacích pravidel. Ve verzi 2.2 byl rozšířen nástrojem ipchains. V dalších verzích jádra byl kód firewallu zcela přepsán a proto se ve verzích jádra 2.4 a novějších (včetně aktuální řady 2.6.x) pro nastavení filtrovacích pravidel používá nástroj iptables, který je dalším rozšířením ipfwadm a ipchains. 

Netfilter

Základem nové implementace pro jádra 2.4 a novější je firewallový subsystém netfilter. Je součástí jádra (možno i v modulech). Jedná se o firewall, který kromě základního paketového filtru podporuje také stavové filtrování a NAT.
Pro jeho provoz potřebujeme mít v konfiguraci jádra zapnuto alespoň (v originálních jádrech distribucí toto již zapnuto je): 

· CONFIG_PACKET

· CONFIG_NETFILTER

· CONFIG_IP_NF_IPTABLES

· CONFIG_IP_NF_FILTER

Pro využití všech možností netfilteru je nutné zapnout i další volby v Networking Options -> IP: Netfilter Configuration.

iptables

Iptables slouží k nastavení a správě tabulek (= tables) filtrovacích pravidel v jádře Linuxu. Tabulky obsahují řetězce (= chains) pravidel. Ty mohou být jednak předdefinované (= implicitní, základní, vestavěné), které nelze smazat, a nebo definované uživatelem. Pro zpřehlednění jsou rozlišovány 3 typy tabulek: 

· filter - zde se definuje filtrování paketů. Implicitní tabulka - pokud žádnou neuvedeme, použije se tato.

· nat - slouží k překladu adres (NAT)

· mangle - slouží ke změně příznaků paketu (např. ke změně TOS, či TTL, nebo k označení paketů)

Řetězec je pojmenovaný seznam pravidel. Každé pravidlo obsahuje podmínku a akci. Pokud daný paket vyhovuje (match) podmínce, provede se nějaká akce (target, jump). Po některých z možných akcí paket putuje dále řetězcem (př. logování), po jiných v řetězci končí (př. zahození paketu). Seznam možných akcí je uveden dále. Pokud paket podmínce nevyhovuje, přechází se na další pravidlo v řetězci. Implicitní řetězce obsahují na konci také takzvanou policy, což je pravidlo, které se aplikuje na paket, pokud projde všemi předchozími pravidly v řetězci. Standardní nastavení policy je ACCEPT; u bezpečně nastaveného systému by však pravidla v řetězci měla ošetřovat všechny potřebné možnosti a policy by měla být nastavena na DROP. 
Obecně mohou být řetězce i prázdné, implicitní však musí obsahovat alespoň policy. 
Akce mohou být: 

· Předdefinované akce:

· ACCEPT - paket je propuštěn dále

· DROP - paket je zahozen

· QUEUE - paket je předán do uživatelského prostoru

· RETURN - v uživatelském chainu znamená návrat do volajícího chainu, v implicitním chainu pak aplikaci politiky (skok na konec chainu)

· Skok na uživatelem definovaný řetězec

· Akce rozšířených modulů (extended target modules) - standardní jsou: LOG, MARK, REJECT, TOS, MIRROR, SNAT, DNAT, MASQUERADE, REDIRECT, ULOG, TCPMSS, DSCP a ECN. Podrobnosti v manuálových stránkách.

Schéma paketového filtru Linuxového firewallu tedy vypadá asi takto: 
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V obdelníkových rámečcích jsou vyznačené řetězce, což jsou tedy základní body, ve kterých je paket možno zpracovávat. Řetězce (tabulky filter) INPUT, OUTPUT a FORWARD jsou implicitní. Řetězce PREROUTING a POSTROUTING se používají především pro NAT (tabulka nat), konkrétně PREROUTING pro DNAT (jak je patrno z názvu, uplatní se ještě před routováním, tedy procházejí jím pakety jak pro lokální stroj, tak ty které budou přesměrovány jinam), POSTROUTING pro SNAT (inverzně :). 
Základní průchod každého paketu jádrem tedy vypadá asi takto (teď neuvažujeme nat): 

· Ve chvíli kdy dorazí nový paket, jádro se podívá na jeho cílovou adresu. 

· Pokud je určen pro náš stroj, putuje paket do řetězce INPUT, a pokud projde, bude doručen nějakému lokálnímu procesu. 

· Pokud není určen pro náš stroj, záleží zda máme v jádře povoleno forwardování a zda jádro ví kam jej forwardovat. Pokud není nebo neví, paket je zahozen. Pokud jsou splněny obě podmínky, putuje paket do řetězce FORWARD, a pokud jím projde, bude odeslán. 

· Poslední možností je generování paketu lokálním programem. Ten je předán do řetězce OUTPUT, a pokud projde, je odeslán ven. 

Poznamenejme, že forwardování paketů "zapneme" pomocí: 

 echo "1" > /proc/sys/net/ipv4/ip_forward

Nastavení iptables nepřežije reboot, proto je nutné tabulky plnit ve startovacích skriptech. Pro uložení nakonfigurované tabulky je možné použít příkaz iptables-save(8), který implicitně zapisuje na standardní výstup. Pro opětovné načtení se používá příkaz iptables-restore(8), který načítá ze standardního vstupu. 

Konfigurace iptables

Základním příkazem je iptables(8). Po nabootování stroje jsou implicitní řetězy prázdné, s policy nastavenou na ACCEPT. V některých parametrech je možné použít i znak !, což značí negaci pravidla (výhodné obzvláště u -s a -d). 
Základní parametry pravidel, které určují podmínky pro pakety: 

· -p ... protokol, např. TCP, UDP, ICMP, standardně všechny 

· -s ... specifikace zdroje, např. zdrojová adresa/maska, doménové jméno 

· -d ... specifikace cíle, např. cílová adresa/maska, doménové jméno

· -i ... specifikace vstupního/výstupního interface (řetěz INPUT nemá výstupní interface, řetěz OUTPUT nemá vstupní interface, FORWARD má oba) 

· -j ... specifikuje akci (jump)

Základní parametry pro manipulaci s řetězy: 

· -N ... vytvořit nový řetěz 

· -X ... smazat prázdný řetěz 

· -P ... změnit policy (pro některý z implicitních řetězů) 

· -L ... zobrazit pravidla v řetězu 

· -F ... vymazat pravidla z řetězu 

Základní parametry pro manipulaci s pravidly v řetězech: 

· -A ... přidat nové pravidlo na konec řetězu 

· -I ... vložit nové pravidlo na zadané místo v řetězu 

· -R ... nahradit pravidlo na dané pozici v řetězu 

· -D ... odstranit pravidlo z řetězu (zadáno pozicí pravidla - pořadového čísla nebo jeho vypsáním) 

Příklady

Základní filtrování

Pokud se budeme řídit podle pravidla, že "co není výslovně dovoleno, je zakázáno", měl by náš firewallový skript začínat asi takto: 

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

Povolíme základní ICMP pakety potřebné alespoň pro ping a traceroute (0 - Echo reply, 3 - Destination unreachable, 8 - Echo request, 11 - Time exceeded): 

iptables -A INPUT -p ICMP -i eth0 --icmp-type 0 -j ACCEPT

iptables -A INPUT -p ICMP -i eth0 --icmp-type 3 -j ACCEPT

iptables -A INPUT -p ICMP -i eth0 --icmp-type 8 -j ACCEPT

iptables -A INPUT -p ICMP -i eth0 --icmp-type 11 -j ACCEPT

Povolíme také systémový loopback. Dále předpokládejme, že např. máme počítač připojený jedním rozhraním do důvěryhodné sítě. Pak použijeme: 

iptables -A INPUT -p ALL -i lo -j ACCEPT

iptables -A INPUT -p ALL -i eth1 -j ACCEPT

Pokud má být např. na našem počítači ze strany internetu dostupné WWW a SMTP rozhraní, použijeme: 

iptables -N tcp_segmenty

iptables -A INPUT -p TCP -i eth0 -j tcp_segmenty

iptables -A tcp_segmenty -p TCP --dport 80 -j ACCEPT

iptables -A tcp_segmenty -p TCP --dport 25 -j ACCEPT

Zde je pěkně vidět tvorba uživatelského řetězce.

Stavové filtrování

Jak již bylo řečeno, při filtrování dokáže netfilter zohledňovat také stavové informace. Rozlišujeme tyto stavy: 

· ESTABLISHED - paket je součástí již existujícího spojení (ve kterém již proběhly pakety oběma směry)

· NEW - jde o paket, který otvírá nové spojení (nebo je součástí dosud jednostranného spojení)

· RELATED - paket, který se vztahuje k nějakému existujícímu spojení, ale není přímo jeho součástí (např. ICMP chybová zpráva)

· INVALID - paket který nelze přiřadit žádnému existujícímu spojení

Tohoto lze s výhodou využít, pokud chceme například povolit neomezené směrování paketů z vnitřní sítě, ale z vnějšku dovnitř pouze již existující spojení: 

iptables -A FORWARD -i eth1 -j ACCEPT

iptables -A FORWARD -i eth0 -o eth1 -m state --state ESTABLISHED,RELATED -j ACCEPT

NAT

O NAT jsme si již něco pověděli. Nejčastějším použitím SNAT je IP maškaráda, neboli zamaskování IP adresy routovaných paketů adresou routeru. Používá se například pokud máme od poskytovatele přidělenu jedinou IP adresu, a chceme připojit k síti větší množství počítačů. Veřejnou adresu dáme routeru, ostatním dáme adresy privátní, a použijeme např.: 

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 1.2.3.4

U všech paketů dojde tedy při opuštění naší vnitřní sítě přes eth0 k přepsání původní IP adresy na adresu 1.2.3.4. Lze také uvádět rozsahy adres, což se využívá při rozdělení zátěže (load balancing - vybere se nejdéle nepoužitá). Pokud vnější adresu v okamžiku zavádění pravidla ještě neznáme, například proto, že ji teprve získáme z DHCP serveru, uvedeme trošku jednodušeji: 

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

Příkladem pro DNAT je například přesměrování všech požadavků na jediný WWW server v naší vnitřní síti, řekněme: 

iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth0 -j DNAT --to 192.168.0.2:8080

Speciálním případem DNAT je přesměrování. Například: 

iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 -j REDIRECT --to-port 3128

dovoluje přeposílat příchozí HTTP pakety na transparentní proxy (squid) v naší síti. 
Rozdíl mezi filtrovací tabulkou a NAT tabulkou je také v tom, že zatímco filtrovací tabulkou prochází každý paket bez rozdílu, tak NAT tabulka je aktivní pouze pro první paket nového spojení. Proto tedy není vhodné používat NAT tabulku pro nějaké složité filtrování. S výhodou však můžeme NAT tabulku často použít prostě proto, že pravidla stačí zapsat jen jednou a nemusíme je zdvojovat v INPUT a FORWARD. Následující pravidla nám například zakážou pakety s nesmyslnou zdrojovou adresou přicházející zvenčí naší sítě: 

iptables -t nat -A PREROUTING -i eth0 -s 192.168.0.0/16 -j DROP

iptables -t nat -A PREROUTING -i eth0 -s 172.16.0.0/12 -j DROP

iptables -t nat -A PREROUTING -i eth0 -s 10.0.0.0/8 -j DROP

Nesmíme zapomínat, že pokud paket vyhověl v tabulce nat, ještě to neznamená, že má volný průchod tabulkou filter. Obzvlášť při restriktivní politice (policy DROP) je nutné dané spojení vždy ještě povolit v tabulce filter. 

Mangle

Tabulka mangle zavádí nový prostředek pro výběr paketu - označení paketu pomocí MARK. To může být použito v následujících pravidlech. Příklad: 

iptables -t mangle -A PREROUTING -p tcp --dport 22 -j MARK --set-mark 1

Mangle také dovoluje měnit například TTL (podobně také TOS) paketu: 

iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-dec 64

Paketový filtr na BSD

Na BSD zajišťuje nastavení firewallu utilita ipfw. V současné době je k dispozici vylepšená verze ipfw2, která přináší řadu rozšíření. Funkcionalita je podobná jako u netfilteru. Po instalaci je firewall defaultně velmi restriktivně nastaven, což je nutné brát v úvahu při instalaci na dálku (k nastavení se nedostaneme :). Pěkný návod je zde. 



Odkazy:
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Seriál "iptables - jak na to" na undergroundu


xmaly<at>fi.muni.cz, 14.12.2004
Vše o iptables: úvod

V dávných dobách, kdy jsem ještě začínal na konzolovém linuxu, jsem se si chtěl postavit server jakožto bránu do internetu. A asi jako většina začátečníků jsem poctivě googlil, až jsem narazil na sérii článků na Root.cz Linux jako internetová gateway nebo Stavíme firewall a tak dále ... Poctivě jsem opisoval každý řádek z iptables (bez logiky, proč tomu tak je) a čirou náhodou mi to napoprvé i fungovalo.

Ptal jsem se známých, jestli neví o jiných článcích, které se iptables zaobírají trochu hlouběji, ale většinou jsem dostal záporné odpovědi. Ať si to přečtu v man iptables, ale že to prý nemá cenu, je to neuvěřitelně rozsáhlé, a jiné bláboly. Samozřejmě že tomu tak ve skutečnosti není, jenom já jakožto začínající uživatel jsem v tom měl více či méně problémy. Proto jsem se rozhodl napsat kompletní seriál o všech vymoženostech iptables i s některými praktickými ukázkami. Dnešní díl je jen jakýmsi lehkým úvodem do problematiky.

Co je to vlastně iptables a k čemu slouží?

Iptables je mocný nástroj, který umožňuje linuxovému nebo unixovému systému plně pracovat se síťovou komunikací. Pomocí něj si můžeme snadno postavit různé druhy firewallů (stavový, transparentní ...) nebo sdílení internetu, zkrátka snadno řídit velkou síťovou dopravní křižovatku na serveru.

Tak konec úvodu a pusťme se do základní syntaxe:

iptables [tabulka] [akce] [chain] [ip_část] [match] [target] [target_info]
Všemi těmito částmi se do detailů budeme zabývat v tomto seriálu. Jak je vidět, zas tak mnoho parametrů to není a začátečníci by se neměli lekat tohoto zdánlivě složitého příkazu. A aby se nám psala pravidla dobře, zkusme při jejich psaní trochu myslet jako paket. Kam letím? Co mám potom udělat? Mějte na paměti, že zde velice záleží na pořadí, neboť paket, který vyhoví (ať už zahozením či povolením) prvnímu možnému pravidlu, už nepokračuje dál a není kontrolován ostatními pravidly.

Dnes bychom začali první částí, a tou jsou tabulky. Existují pouze 3 základní: filter (výchozí), nat a mangle. Poznáme je podle přepínače -t v příkazu. Tabulky si můžeme představit jako 3 katalogy, každý z nich má svoje položky – řetězce (anglicky chain, ale o nich si povíme trošku později.)

Pokud nedefinujeme žádnou tabulku, tak se automaticky použije filter. Takže v této tabulce se defaultně nachází řetězce INPUT, FORWARD a OUTPUT. Jak již jejich názvy napovídají, pokud paket letí dovnitř, aplikují se na něj pravidla z řetězce INPUT. Pokud mají být pravidla pro odchozí pakety, použije se OUTPUT. A nakonec je zde FORWARD, ten použijeme, když náš server funguje jako router a přeposílá pakety mezi sítěmi. Důležité upozornění: To, co jde přes FORWARD, neprochází pravidly INPUT ani OUTPUT!.

Tabulka nat má opět výchozí 3 položky, a to PREROUTING, POSTROUTING a OUTPUT. První je řetěz pravidel, které se použijí na příchozí pakety, pomocí nich můžeme modifikovat cílovou adresu Destination NAT (DNAT). To se hodí hlavně tehdy, když chceme forwardovat porty (nebo celý rozsah) do neveřejné místní sítě. Opakem je POSTROUTING, s ním modifikujeme odchozí spojení Source NAT (SNAT),masquerade. Toho zase můžeme využít, pokud máme například jednu veřejnou IP adresu a chceme za ní skrýt více počítačů. Poslední položkou je OUTPUT, to je řetěz pravidel, které se uplatňují ještě před modifikací odchozích paketů (než je předáme dále).

Poslední tabulkou je mangle, ta má všech pět položek, které mají filter i nat. (INPUT, OUTPUT, FORWARD, PREROUTING a POSTROUTING). V nich jsou řetěze pravidel, které slouží pro úpravy hlavičky paketů, manipulace s TTL, TOS, značkování ...

Akce:

Akcí, které můžeme dělat, je poměrně dost. Toto je počeštěný výtažek z manuálu některých nejpoužívanějších:

-A, --append - Přidání nového pravidla na konec řetězce -D, --delete - Smaže pravidlo (buď ho zadáte ve tvaru, v němž jste ho přidávali, nebo použijete jeho číslo, to získáte rozšířenou volbou --lin. Viz. dole). -R, --replace - Nahradí číslo pravidla jiným pravidlem -I, --insert - Vložení nového pravidla na začátek řetězce -L, --list - Vypsání všech pravidel v řetězci. Pokud není zadán řetězec, vypíšou se všechny řetězce + jejich pravidla -F, --flush - Vyprázdní všechna pravidla v řetězci (to samé, jako kdybyste to dělali po jednom) -N, --new-chain - Vytvoříme si vlastní řetěz -X, --delete-chain - Smažeme si vlastní řetěz (nejde smazat výchozí) -P, --policy - Výchozí politika řetězce -E, --rename-chain - Přejmenování vlastního řetězce
Rozšířené volby:

-v, --verbose - Podrobnější výpis (více ukecaný) --lin, --line-numbers - Zobrazí čísla pravidel -n, --numeric - u IP adres nebude zjišťovat reverzní DNS, ale vypíše ji číselně (vhodné, když máte mnoho pravidel, abyste měli rychlejší výpis)
Výchozí politika (policy) v iptables při výchozí konfiguraci je „povolit všechno“. Je to pochopitelné, pokud bychom totiž neměli žádný firewall a implicitně by se zahodilo všechno, tak bychom si v síti moc neužili. Ale pokud chceme dělat FW, měli bychom se řídit pravidlem „co vysloveně není povoleno, to je zakázáno“. Jak je již zmíněno výše, používá se přepínače -P. A volby jsou buď povolit (ACCEPT) nebo zahodit (DROP).

Příklad výchozího zahození všech příchozích paketů:

iptables -P INPUT DROP
Toto je prozatím z dnešního dílu vše, příště bychom se podívali IP část a match (rozšíření).

Vše o iptables: IP část

První z věcí, co se zde nastavuje, je protokol. Jako protokoly můžeme standardně použít ICMP, UDP, TCP nebo ALL, avšak lze použít i ty, co máme v /etc/protocols. Protokol určíme pomocí přepínače -p (--protocol). Pokud napíšeme za přepínačem vykřičník, znamená to negování. Například -p ! tcp znamená, že pravidlo vyhoví, pokud protokol není TCP. Možnost negování bude ve většině z následujících voleb. 

Zdrojová a cílová IP adresa: přepínače pro zdrojovou IP jsou -s, (--src, --source) a pro cílovou -d (--dst, --destination). Pokud nepoužíváme výchozí masku, můžeme IP adresu napsat také ve tvaru 192.168.0.1/24 či 192.168.0.1/255.255.255.0.

Pro zjištění, ze kterého zařízení paket přišel či které se právě snaží opustit, použijeme přepínače -i (--in-interface) pro vstupní zařízení, anebo -o (--out-interface) pro zařízení, které se pokouší opustit. Pozn.: tato volba nefunguje v případě, že máme síťovou kartu v mostu, v takovém případě se používá match (rozšíření) physdev, o kterém bude řeč později.

Předposlední volba -j (--jump) nám určuje akci, kterou chceme provést, jestliže pravidlo vyhovělo. Základní akce jsou ACCEPT, která pustí paket dále a DROP, která ho zahodí. Ve skutečnosti je jich samozřejmě více, o nich bude řeč v kapitolce o rozšíření akcí.

Poslední, kterou zde uvedu, bude GOTO -g (--goto), možná ji už někteří z vás znáte z programování. Tato volba se používá místo jump, pokud chceme pravidlo testovat v jiných řetězcích, které si nadefinujeme (tedy ne hned vykonat akci). Můžeme mít chain MOJE (jak si ho založit jsem popsal v minulém díle), ve kterém budou nějaká specifická pravidla. V rámci řetězce INPUT si otestujeme, jestli paket vyhovuje nějakému základnímu kritériu, a pak ho pomocí goto pošleme do řetězce MOJE, kde se podle pořadí bude testovat dále, dokud některému z pravidel nevyhoví ...

To byly nejčastější volby, které je zde možné použít, nyní bychom přešli k praktickým příkladům. Na těch si vysvětlíme, jak to sepsat a na co si dát pozor.

Uvedu příklad: Chci, aby pakety, které přijdou na eth0 z jiné adresy než 192.168.0.1, byly zahozeny. 

1) Takže v tomto případě první věc, kterou uděláme, bude, že si zvolíme tabulku filter, protože chceme aplikovat pravidla na vstupní pakety - chain INPUT.
2) Jako výchozí politiku, pokud by paket nesplňoval ani jedno z našich pravidel, dáme zahodit.
3) Paket vstupuje do síťového zařízení na eth0, takže volba -i eth0, a jeho zdrojová adresa je -s 192.168.0.1, tak ho povolíme: -j ACCEPT. To je vše ... složili jsme úspěšně naše první pravidlo:

iptables -P INPUT DROP iptables -A INPUT -i eth0 -s 192.168.0.1 -j ACCEPT
Pokud jste četli pozorně, tak jsem se předtím zmiňoval o negaci. Dal by se tedy v tomto konkrétním příkladu použít i tento zápis.

iptables -A INPUT -i eth0 -s ! 192.168.0.1 -j DROP
Výsledný efekt bude stejný, ale abychom si dobře uvědomili, jak důležité je pořadí pravidel, zkusíme si povolit ještě jednu IP adresu, např. 192.168.0.3 - a zápis bych napsal takto:

iptables -A INPUT -i eth0 -s ! 192.168.0.3 -j DROP iptables -A INPUT -i eth0 -s ! 192.168.0.1 -j DROP
Co se stane? Povoleny budou jenom ty z 192.168.0.3. Proč? Protože všechny pakety, které nejsou z 192.168.0.3, vyhoví v tom prvním pravidle - budou zahozeny, a další se už netestují. Možností, jak opravit tento zápis, by bylo více, třeba použít již zmiňovanou výchozí politiku na zahození a obě sítě prostě po jednom povolit. Nebo by šlo udělat i toto:

iptables -A INPUT -i eth0 -s 192.168.0.3 -j ACCEPT iptables -A INPUT -i eth0 -s ! 192.168.0.1 -j DROP
Teď už by to fungovalo správně. Paket s adresou 192.168.0.3 by prvnímu pravidlu vyhověl a ostatní pakety kromě 192.168.0.1 by se zahodily.

Tímto jsme si zatím vysvětlili tu nejzákladnější část. Když ji nepochopíte, nemá bohužel cenu pouštět se hlouběji do iptables. Doporučoval bych vám kouknout se na některé „vývojáčky” - jak paket cestuje pravidly. Celkem pěkné jsou uvedené v diskuzi předešlého dílu.

MATCH EXTENSIONS

Předposlední kapitolka obsahuje vlastně taková rozšíření pravidel o případy, v nichž nestačí určit pouze IP část a chceme je definovat podrobněji. Určují se přepínačem -m a jako první si uvedeme tcp a udp. Pro pohodlnost hned na začátku uvedu, že pokud jsme si předtím zvolili protokol (-p tcp), nemusíme nastavovat přepínač pro rozšíření.

Takže volby mají --sport (--source-port) pro zdrojový port a --dport (--destination-port) pro cílový. Můžete zadat jenom jeden port. (Co se týče tcp, má více voleb, ale ty bych sem ze začátku nezatahoval.) Pravidlo pro zahození všech příchozích udp paketů z eth0 na port 199 by vypadalo takto:

iptables -A INPUT -i eth0 -p udp --dport 199 -j DROP
Dalším rozšířením, které zde najdeme, je multiport. Je to myslím velice užitečné rozšíření, zvláště pokud bychom chtěli spojení, která jdou na port 80, 90 a 100 zahodit. Psali bychom to asi nějak takto:

iptables -A INPUT -p tcp --dport 80 -j DROP iptables -A INPUT -p tcp --dport 90 -j DROP iptables -A INPUT -p tcp --dport 100 -j DROP
Možná je takový zápis výhodný při vzorném komentování každého pravidla, ale v praxi si myslím, že nám jen zbytečně roste počet pravidel. Proto toto rozšíření dovoluje přidat až 15 portů oddělených čárkou do jednoho pravidla. Volby jsou: zdrojové, cílové porty nebo oba stejné (--destination-ports, --source-ports, --ports) Náš příklad by vypadal následovně:

iptables -A INPUT -p tcp -m multiport --destination-ports 80,90,100 -j DROP
Jedno z novějších rozšíření, které se nám hodí hlavně pokud bychom si chtěli postavit transparentní firewall, je physdev, který nám definuje, odkud pakety fyzicky přišly. Budeme-li mít 2 síťové karty eth0 a eth1 přemostěné v br0 a chtěli bychom filtrovat pakety, které procházejí přes náš most, použijeme tabulku filter a chain FORWARD, jelikož budeme pakety přesměrovávat.

Jako příklad dáme tuto situaci: Máme firmu s cca 500 PC se spuštěnými netbios pakety, viry či jiným provozem sítě. Já se připojím na jejich server přes VPN, které bude přemostěno do firemní sítě. Tedy bude to jako bych tam seděl, ale problém začne, když se podívám na zatížení linky. Všechny nepotřebné věci, co lítají ve firmě jdou i ke mně domů a mám například 60 KB/s zatížený internet. A to jsem ještě nic nezačal stahovat. Musím tedy použít transparentní firewall, který mi ty nepotřebné věci bude zahazovat, ještě než je pošle do internetu. Dejme tomu, že chci povolit jenom http, jenže následující volba nepůjde použít, protože síťovky jsou v mostu.

iptables -A FORWARD -i eth0 -o eth1 -p tcp --dport ! 80 -j DROP
Proto použijeme physdev s volbami --physdev-out pro odchozí a --physdev-in pro vstupní síťovku.

iptables -A FORWARD -m physdev --physdev-in eth0 --physdev-out eth1 -p tcp --dport ! 80 -j DROP
Tak, a úkol je vyřešen. Physdev je vůbec stvořený pro práci s přemostěnými síťovými zařízeními, a tak má ještě třeba volby --physdev-is-in, --physdev-is-out, které určují, přes který most paket přišel či odešel a jiné, které byste našli v manuálu.

Dnešní díl skončíme s rozšířeními ještě nakousnutými, jelikož je to kapitola poměrně rozsáhlá a podle mě zabere minimálně ještě příští díl.

Vše o iptables: Match extensions

Pokud bychom chtěli použít pravidla na nějaký rozsah adres, určitě bychom použili rozšíření iprange, kterým určíme zdrojový či cílový rozsah (--src-range, --dst-range). Počáteční a cílová adresa se odděluje pomlčkou. Možná jsem se v minulém díle zapomněl zmínit o tom, že můžeme v případě --dport (ale i v multiportu) zadávat rozsah portů oddělených dvojtečkou. Takže se v následujícím příkladu se podíváme, jak z IP adres 192.168.0.1 až 192.168.0.10 povolit porty 50 až 55.

iptables -A INPUT -p tcp --dport 50:55 -m iprange --dst-range 192.168.0.1-192.168.0.10 -j ACCEPT
Rozšíření mac má jediný parametr --mac-source. Jak už název napovídá, slouží k definování příchozí MAC adresy. Využít to můžeme například tehdy, pokud nechceme, aby v naší síti měnili uživatelé svoji IP adresu, a tak jim ji dáme napevno podle MAC. Neříkám, že to je dokonalá ochrana, protože si ji můžou taky změnit, ale na druhou stranu většina normálních lidí se měněním IP adresy obtěžovat nebude.

iptables -A INPUT -m mac --mac-source 00:01:02:03:04:05 -i eth0 -s 192.168.0.2 -j ACCEPT

Pro ICMP protokol existuje stejnojmenné rozšíření, které nám specifikuje druh icmp paketu --icmp-type. Je to celkem dlouhý seznam, a tak uvedu jenom ty nejpoužívanější echo-request (ping) či echo-reply (pong). Pokud potřebujete definovat jiné, použijte help iptables -p icmp -h.

Další velmi důležitou částí, kterou při stavbě firewallu určitě použijete, je limit. Docela nepříjemnou situací může být, pokud někdo zahltí váš server příliš mnoha požadavky o odpověď. V praxi si to můžete ověřit: Vezměte si nějakou starší mašinu na 100 Mbps síti, a třeba ze 2 počítačů pusťte ping flood (ping -f 192.168.0.1). A uvidíte, nakolik se z těch 100 Mbps rychlost srazila dolů ... Jako parametry uvádíme --limit, což je časová jednotka: sekunda, minuta, hodina nebo den. A další --limit-burst, kde definujeme počet paketů. Takže příklad, jak omezíme 10 odpovědí na ping za sekundu (což je pro běžné potřeby víc jak dost), by byl:

iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 1/s --limit-burst 10 -j ACCEPT
Pomocí STATE definujeme stav spojení, můžeme zadávat více voleb oddělených čárkou. Hodí se to zejména při použití stavového firewallu, např. máme povolené FTP port 21, ale ostatní jsou zakázané implicitně ve fw, a tak abychom ho vůbec mohli používat, povolíme stav RELATED, který existující konexi umožní použít i jiné porty, na kterých se „dohodli”, přestože nemusí být zrovna otevřené, viz případ FTP. ESTABLISHED zase umožní komunikovat na již navázaném spojení, tak, jak si to řídí obě strany. INVALID je stav, kdy paket nemůže být identifikován nebo je vadný, či není známá žádná konexe, ke které patří. NEW je, když paket začal novou konexi. Příklad takového stavové firewallu:

iptables -A INPUT -i eth0 -m state --state ESTABLISHED,RELATED -j ACCEPT
Docela zajímavé může být, když použijeme patch „patch-o-matic”, který nám například umožní použití rozšíření TIME, pomocí něhož můžeme určovat pravidla na základě času/data. Použití už zůstává na fantazii administrátora, jestli chce třeba v denní špičce dělat s pakety něco jiného než v noci, či přes týden počítat traffic a o víkendu ne, atd ...

Zkrátka tento modul, který musíte v jádře přidat CONFIG_IP_NF_MATCH_TIME, vám umožní tyto volby:

--timestart - Čas, odkdy začne pravidlo vyhovovat (formát: HH:MM), výchozí je 00:00.
--timestop - Čas, kdy přestane vyhovovat (formát: HH:MM), výchozí 23:59.
--days - Seznam dnů oddělených mezerou (Mon,Tue,Wed,Thu,Fri,Sat,Sun), výchozí nastavení je pro každý den. 
--datestart date - Datum, kdy začne pravidlo vyhovovat (formát:YYYY[:MM[:DD[:hh[:mm[:ss]]]]] hodiny, minuty a sekundy začínají nulou 0), výchozí je rok 1970
--datestop - To samé jako datestart, ale pro konec. Výchozí je rok 2037.

Příklad povolení paketů v pracovní dny od 8:00 do 18:00:

iptables -A INPUT -m time --timestart 8:00 --timestop 18:00 --days Mon,Tue,Wed,Thu,Fri -j ACCEPT
Počítat traffic lze určitě mnoha lepšími programy, ale poslední rozšíření, které zde uvedu, bude právě ta tento účel account z balíku „patch-o-matic”. Dělá statistiky podle ip adres, a je k nim celkem pohodlný přístup, takže když si na to uděláte skript, lze celkem jednoduše s mrtg vytvářet grafy.

Vlastnosti:

· dlouhé (počítadla zvlášť pro každý protokol TCP/UDP/IMCP/Other + celkem) and krátké statistiky

· pomocí jednoho můžeme sledovat traffic všech klientů v síti

· načítání/ukládání čítačů

Příklad:

Chceme uložit traffic každé IP z místní sítě, která komunikuje s naším web serverem.

iptables -A INPUT -p tcp --dport 80 -m account --aname www --aaddr 192.168.0.0/24 --ashort iptables -A OUTPUT -p tcp --sport 80 -m account --aname www --aaddr 192.168.0.0/24 --ashort
Hodnoty můžeme přečíst:

cat /proc/net/ipt_account/www
Můžeme je i změnit:

echo "ip = 192.168.0.1 packets_src = 0" > /proc/net/ipt_account/ww
Stránka projektu: www.barbara.eu.org/~quaker/ipt_account/
Iptables má rozšíření celkem slušnou sbírku, která se neustále mění, a to nemluvím o různých patchích. Podívejte se třeba na aktuální manuál, kde najdete takové legrácky jako kvóty jednotlivých paketů, limit spojení na IP či ipp2p, který zjistí, jestli paket nenáleží nějakému známému p2p protokolu. Příště se podíváme na TARGET EXTENSIONS, kde se mimo jiné podíváme na NAT a úpravu paketů ...

Vše o iptables: Target extensions

Prvním z rozšíření, na které se dnes podíváme, slouží logování. LOG nám umožní do výchozího kernel logu ukládat informace o hlavičkách paketů, které vyhoví předem stanovenému pravidlu. Samotný LOG ovšem žádnou akci s paketem neprovede, pouze o něm zapíše informaci. Takže pokud bychom chtěli logovat zahozené pakety, použili bychom na to 2 pravidla.

Nejdůležitější parametry:

--log-level: určuje, jak „ukecaný“ má být výpis (syntaxe "syslog") 
--log-prefix: Vlastní poznámka, která se bude zapisovat s informacemi o paketu 
--log-tcp-sequence: Ukládá se i sekvenční číslo TCP spojení. Avšak pozor, je-li log přístupný uživatelům, představuje to bezpečnostní riziko.
--log-tcp-options: Zapíše se nastavení z hlavičky TCP paketu 
--log-ip-options: Uloží se nastavení z hlavičky IP paketu

Při logování můžeme také využívat rozšíření limit, kterým snadno omezíme frekvenci zapisování logu. Je totiž docela možné, že pokud bychom měli na „blacklistu” nějakého uživatele, kterému bychom zahazovali všechny pakety a logovali je, že by si třeba spustil skenování portů a chudák logger by pomalu nestíhal zapisovat. Navíc za chvilku by ten soubor měl bůhví kolik MB, až by se v něm pomalu nedalo ani číst.

Takže si uvedeme malinký příklad této situace, kdy budeme zahazovat všechna spojení od 192.168.0.2 a logovat je s tím, že se zapíší maximálně 5x3 pakety za hodinu. Pro větší přehlednost si vytvoříme vlastní CHAIN, ve kterém proběhne samotné zapsání a zahození (z programátorského hlediska by se dalo říct, že si uděláme funkci), který budeme volat při kontrole paketu.

#Vlastní řetězec iptables -N zapis iptables -A zapis -m limit --limit 5/h --limit-burst 3 -j LOG --log-prefix "BlackList: " iptables -A zapis -j DROP #Kontrola iptables -A INPUT -i eth0 -s 192.168.0.2 -j zapis
Nyní se konečně podíváme na tabulku nat, pomocí které budeme manipulovat s pakety. Na světě totiž pomalu, ale jistě začíná ubývat veřejných IPv4 IP adres (dále zde budu používat zkratku VIP), a tak se tento problém snaží zatím řešit všelijak, než se konečně přejde na ipv6 řešení. Proto například ve velké firmě, kde je mnoho „úředníků”, sekretářek atd., kteří ke své práci potřebují internet, ale zcela jistě se obejdou bez VIP, se pomocí natování dá skrýt celá firemní síť pod 1 IP routeru nebo prostě můžeme „sdílet internet“. Jako první si uvedeme SNAT neboli Source NAT, který umožňuje pozměnit zdrojovou IP adresu za jinou, pod kterou opustí fw. Toto pravidlo je asi jedním z nejpoužívanějších. Příklad využití - viz ta firma s pracovníky, kteří nepotřebují VIP.

SNAT funguje pouze v tabulce nat a v chain POSTROUTING. Jako parametr se mu dává --to-source nebo i zkráceně --to a IP adresa, pod kterou se bude maskovat. V případě, že náš server dostává IP z DHCP, docela těžko uhádneme, jakou IP „vyfasujeme”, a proto to jistí maškaráda (MASQUERADE), která je v podstatě to samé jako SNAT, ale maskuje adresy na výchozí v rámci nějakého zařízení na serveru.

Uvedu 2 příklady: v Prvním případě má server napevno IP 192.168.0.1 do internetu na eth0 a má sdílet internet uživatelům.

#Pokud paket chce opustit eth0, zamaskuje se za 192.168.0.1 iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.0.1 Ve druhém případě mi půjde také o sdílení internetu, jenom na serveru ji nemám napevno, ale teprve ji obdržím z DHCP. #Pokud paket chce opustit eth0, zamaskuje se za výchozí na eth0 iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Osobně doporučuji používat SNAT, pokud to situace dovolí, můžete potom předejít zbytečným komplikacím. Jestli jsme někde na začátku fw nastavili výchozí politiku FORWARD na DROP, tak by nám SNAT či maškaráda ještě nefungovala. Hodně zjednodušeně řečeno, FORWARD nám ještě říká, kterým směrem se pakety můžou natovat. Ano, kdybyste to nechali všechno povolené, „odpadnou” vám s tím starosti, ale už nemůžete (v případě, že budete mít ještě jiná síťová zařízení) definovat, ze kterých z nich je povolen přístup na internet. Prostě jej budou mít všichni, co si na něj dají bránu. Lze přímo psát do SNATu volbu -s a kontrolovat zdrojovou adresu, která chce odejít, ale je to „prasácké” řešení, ostatně je to skoro to samé jako s HTML a CSS ... Naše CSS je onen FORWARD ;).

Takže opět nějaká ukázka, jak příchozí paket z eth1 a zdrojovou IP 192.168.0.22 pustit na net:

#Pokud paket chce opustit eth0, zamaskuje se za 192.168.0.1 iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.0.1 #Zapneme forward echo "1" > /proc/sys/net/ipv4/ip_forward #Pokud paket přichází z eth1 s IP 192.168.0.22 chce opustit eth0, povol iptables -A FORWARD -i eth1 -o eth0 -s 192.168.0.22 -j ACCEPT
Samozřejmě, že na FORWARD můžeme aplikovat mnohem složitější pravidla jako například stavový firewall, kdy budeme forwardovat jenom navázaná spojení, nebo klidně můžeme použít rozšíření ipp2p, kdy nepovolíme p2p programům vstup do netu atd ... Záleží na vaší fantazii ...

Opakem SNATU je DNAT, ten pro změnu umožní forwardovat porty či celou IP směrem do privátní sítě. Podobně jako source nat, i destination nat používá volby --to-destination (nebo zkráceně) --to a též funguje pouze v tabulce nat, ale pro změnu v chain PREROUTING. V podstatě je to úplně to samé. Řekněme, že server má přiděleny 2 IP adresy a jednu z nich chce forwardnout dovnitř site:

#2 ruzne IP ifconfig eth0 192.168.66.1 up ifconfig eth0:0 192.168.66.2 up #Tu druhou forwardneme na mašinu uvnitř sítě s IP 192.168.0.2 #Nejprve příchozí spojení iptables -t nat -A PREROUTING -d 192.168.66.2 -j DNAT --to 192.168.0.2 #A nezapomenout i na odchozí iptables -t nat -A POSTROUTING -o eth0 -s 192.168.0.2 -j SNAT --to 192.168.66.2
Další rozšíření REDIRECT slouží k přesměrování nějakého lokálního portu na jiný. Například máme-li transparentní proxy server squid běžící standardně na portu 3128, veškeré příchozí požadavky uživatelů na port 80(www) přesměrujeme na proxy, která jim teprve poslouží k prohlížení stránek.

iptables -t nat -A PREROUTING -i eth1 --dport 80 -j REDIRECT --to 3128
REJECT zase vrátí slušnou odpověď v podobě icmp o nedostupnosti. Volba --reject-with může obsahovat icmp-host-unreachable, icmp-port-unreachable či jiné, které najdete v MANu. Jako defaultní se používá ta o nedostupnosti portu. Třeba příklad, jak informovat o nedostupnosti služby auth (443):

iptables -A INPUT -p tcp --dport 443 -j REJECT
Osobně moc příkladů, jak ještě využít reject kromě této služby, která při zahazování paketů bez odpovědí dělá neplechu, nevymyslím.

Poslední tabulka, o které bude řeč, je mangle, která umožňuje modifikovat pakety.

MARK slouží pro nastavení Netfilter značkových hodnot, které jsou přidružené se specifickými pakety. Toto rozšíření lze použít pouze v mangle tabulce. MARK hodnoty mohou být používány spolu s pokročilými routovacími schopnostmi v Linuxu (jako třeba shapování, měření trafficu na úrovní ip atd.)

TOS – Type Of Service je osmibitová hodnota, která udává, jakým stylem mají být pakety doručeny. Jestli třeba mají být doručeny přednostně (s minimální odezvou), s maximální propustností či pro označování neprioritního provozu. S volbou --set-tos můžeme předat tyto parametry: Minimize-Delay, Maximize-Throughput, Maximize-Reliability, Minimize-Cost a Normal-Service, což je také výchozí volba.

Rošíření TTL (TimeToLive) je užitečná věcička pro měnění TTL v IP hlavičce na stejnou hodnotu na všech odcházejících paketech. Důvod, proč byste to dělali, je například ten, že máte divného ISP, který vám nedovolí mít víc než jeden stroj připojený k internetu a aktivně to sleduje. Nastavení všech TTL hodnot na stejnou hodnotu pak způsobí, že je pro něj složitější "všimnout si", že používáte víc PC. Můžeme pak resetovat TTL hodnotu pro všechny odcházející balíčky k normalizované hodnotě, jako 64, jak je specifikováno v Linuxovém jádru. Jako parametry uvádíme --ttl-set, --inc pro inkrementaci a --dec pro dekrementaci.

iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-set 64
Určitě byste ještě našli různé zajímavosti v manuálu jako například rozšíření pro mangle ROUTE, pomocí kterého můžete měnit paketům výchozí bránu a tak dále. Doufám, že se vám tento mini seriál líbil a přinesl vám aspoň pár nových rad, přeji vám mnoho úspěšných chvil se stavbami firewallu.
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