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Abstrakt

Tato prace zkouma technologie tvorby bezpecnostnich politik SELinuxu. Dale prace
analyzuje uzivatelsky prostor systému GNU/Linux se zvlastnim zaméfenim na pra-
covni prostredi KDE. Na zakladé této analyzy pak prace navrhuje metodiku tvorby
bezpecnostni politiky ,zdola nahoru®. Nabyté znalosti se pak v praci uplatiuji pfi
realizaci jejiho hlavniho cile, totiz tvorbé bezpecnostni politiky pro vybrané apli-
kace prostiedi KDE.

Pfi popisu technologie tvorby bezpecnostnich politik prace ¢erpa informace
z dostupnych zdroja. Vstupem do analyzy uZivatelského prostoru jsou poté jed-
nak dostupné elektronické zdroje a také vlastni zkoumani konkrétnich aplikaci.
To spolu s obecnymi filosofickymi principy pak slouzi k vytvoreni metodiky pro
tvorbu politiky ,zdola nahoru®. Nasledny vyvoj bezpecnostni politiky vychazi ze
stanovenych bezpecnostnich cilii, nabytych poznatkl, vytvofené metodiky a defi-
novanych pfipadt uZiti.

Pfinosem prace je v teoretické roviné navrhovana metodika tvorby bezpecnost-
nich politik pro uZivatelsky prostor. V praktické roviné pak prace pfinasi vzorovou
bezpecnostni politiku SELinuxu pro vybrané aplikace.

Struktura prace odpovida jednotlivym cilim. Pro ty jsou vyclenény tfi Casti
odlisujici resersi dostupnych zdroji, vlastni teoretické ivahy a vlastni prakticky
vystup prace. Jednotlivé ¢asti prace se dale ¢leni podle potfeb feSeného tématu.

Kli¢ova slova

SELinux, povinné rizeni pristupu, bezpecnostni politika, uzivatelsky prostor, pracovni
prostiedi KDE.



Abstract

This thesis deals with technologies of SELinux security policy writing. Furthermore
the thesis analyzes userspace of GNU/Linux operating system with special focus on
KDE desktop environment. On the basis of this analysis a bottom-up methodics to
create a security policy is devised. Acquired knowledge is then used in practice
when realizing the main goal of the thesis, which is to create example security
policies for chosen KDE applications.

When describing technologies of security policy writing the thesis draws in-
formation from available sources of information. Input for userspace analysis are
available electronic sources of information and author’s own experience with an-
alyzed applications. This is used with common philosophic principles to devise
bottom-up methodics of policy writting. Following act of policy building draws
from defined security goals, acquired knowledge, created methodics and defined
usecases.

Theoretical contribution of the thesis is devised methodics of userspace policy
building. Main practical contribution are then created example SELinux policies for
chosen KDE applications.

The structure of the thesis follows its goals. For them three parts are created:
background research of available resources, author’s own theoretical contempla-
tions and practical output of the thesis. Those parts are then devided into sections
according to needs of each topic.

Keywords

SELinux, Mandatory Access Control, Security Policy, Userspace, KDE Desktop Envi-
ronment.
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Uvod

Tématem této diplomové prace je tvorba bezpecnostnich politik SELinuxu pro vy-
brané aplikace pracovniho prostredi KDE. Security Enhanced Linux, neboli SELinux,
rozsifuje operacni systém GNU/Linux o podporu povinného fizeni pristupu, avsak
vétsina jeho bezpecnostnich politik se zaméfuje na serverové nasazeni a sluzby sys-
tému. Jako dlouhodoby uzivatel GNU/Linuxu jsem se rozhodl sméfovat své bez-
pecnostni politiky na uzavieni uzivatelského prostoru, protoze zde spatiuji nejveétsi
nedostatky soucasného nasazeni SELinuxu. Jak roste zastoupeni GNU/Linuxu na
pracovnich stanicich, stava se zajisténi bezpecnosti uZivatelskych dat stale zasad-
néj$im problémem. SELinux vidim jako jednu z moznosti, jak vys$si bezpecnosti
dosahnout.

V navaznosti na predchozi bakalafskou praci sméfuje tato diplomova prace
k uzavieni aplikaci uzivatelského prostoru, a sice pracovniho prostiedi KDE. Diivody,
proc¢ se o néco takového snazit, vidim pfedevsim v zajisténi integrity uZivatelskych
dat. Tato mohou byt ohrozena zejména chybami v aplikacich, se kterymi uzivatel
pracuje. Za nejvice rizikové povazuji aplikace pristupujici k siti, protoze ta dale
roz$ifuje moznosti zneuziti chyb v aplikacich. Toto povaZzuji za velmi dobry dlou-
hodoby cil svého snazeni, k jehoz feSeni by méla prispét i tato diplomovéa prace.
V ramci ni nejprve prodiskutuji mozné pfistupy k vyvoji bezpecnostni politiky pro
aplikace uzivatelského prostoru. Pfitom vysvétlim, pro¢ jsem se rozhodl vyvijet tuto
politiku od koncovych aplikaci smérem k pracovnimu prostfedi a uzivatelskému
prostoru. Toto ovlivnilo i volby konkrétnich cil prace.

Mezi cile této diplomové prace patfi: prozkoumani technologie tvorby bez-
pecnostnich politik SELinuxu se zaméfenim na uZivatelsky prostor, analyza vybrané
casti uzivatelského prostoru a navrzeni metody pro jeho uzavieni a konecné vy-
tvofeni, otestovani a zdokumentovani bezpecnostnich politik pro typové situace.
Jako hlavni cil své prace vidim vytvofeni bezpecnostnich politik pro vybrané KDE
aplikace ptistupujici k siti. Konkrétné jde o postovni klient KMail, s nim tizce spolu-
pracujici spravce adresafe KAddressBook a webovy prohlize¢ Konqueror *. Tim chci
ochranit uzivatelska data pred nasledky chyb v téchto aplikacich a jejich vzdale-
nym zneuzitim. Uzavfeni zvolenych aplikaci vyzaduje také vytvoreni bezpecnost-
nich politik pro sluzby KDE, které aplikace vyuzivaji. Pfedevsim jde o spravu zdroji
PIM dat Akonadi a uschovnu hesel KWallet. V neposledni fadé je také tfeba dale
rozvinout zaklad politiky pro samotné KDE* a pfipadné upravit nékteré moduly
Referencni politiky.

Pri zkoumani technologii tvorby bezpecnostnich politik cerpam predevsim ze
studia literatury a na internetu dostupnych zdroji o této problematice. K analyze
uzivatelského prostoru vyuZziji pfedevsim dokumentaci prostfedi KDE. Tuto analyzu

*Zaklad bezpecnostni politiky pro Konqueror jsem vyvinul v ramci své bakalafské prace, soustte-
dim se tedy na zmény provedené od té doby.

Zaklad bezpecnostni politiky pro KDE jsem vyvinul v ramci své bakalaiské prace, i zde se tedy
soustfedim pouze na zmény provedené od té doby.



spolu s obecnéjsimi poznatky pak uplatnim pfi tvorbé vhodné strategie k uzavieni
vybranych aplikaci uZivatelského prostoru, a sice smérem od koncovych aplikaci
pracovniho prostfedi pfes jeho sluzby k obecnym sluzbam uzivatelského prostoru.
Tyto teoretické poznatky a navrhy pak uplatnim pii vlastnim vyvoji bezpecnost-
nich politik pro vybrané aplikace KDE. K tomu vyuZiji znamou metodu spocivajici
ve vytvofeni zakladni kostry bezpecnostni politiky, jejim zavedeni do systému a
procesu zkouSeni funkénosti aplikace provazaném s rozsifovanim vyvijené po-
litiky. Tuto metodu dale roz$ifim o testovani spoluprace s dalsimi uzaviranymi
aplikacemi, ¢imZ bych rad dosahl stavu kompletnosti a funkénosti odpovidajiciho
danym ¢asovym omezenim této prace.

V této praci predpokladam u ¢tenaft zakladni znalosti systému GNU/Linux a
pocitacové bezpectnosti. Dale pak ocekavam podrobnéjsi znalost SELinuxu a prin-
cipt jeho fungovani odpovidajici urovni pfiblizené mou bakalafskou praci. Tato
prace tak neni manuéalem SELinuxu, ale spiSe dokumentaci mé snahy o vytvofeni
bezpecnostnich politik pro vybrané aplikace. A¢ prace nezachazi do detailt SELi-
nuxu, lze tyto dohledat v uvadénych zdrojich. Stejné tak prace uvadi domovské
stranky zmifiovanych projekts, které se doporucuji navstivit pro ziskani dalsich
informaci. Tato omezeni plynou jednak z doporuceného rozsahu prace a jednak
z naro¢nosti vlastniho tématu prace.

Struktura prace odpovida vyse stanovenym cilim. Prvni ¢ast prace pojednava
o technologiich tvorby bezpecnostnich politik SELinuxu. Toto dil¢i téma je nejprve
zasazuje do $ir§iho kontextu bezpecnosti pocitacovych systému, dale struéné shr-
nuje vybrané principy a terminy SELinuxu a také se zaméfuje na vlastni techno-
logie tvorby bezpecnostnich politik SELinuxu. Druha ¢ast prace zkouma vybranou
Cast uzivatelského prostoru, tedy aplikace KDE a zpusoby, jakymi tyto spolupracuji.
Dale se v této Casti Ctenafi podavaji jednotlivé pfistupy k uzavirani uZivatelského
prostoru, tedy predevsim vyvoj politiky ,shora doli” a ,zdola nahoru®. Zde uva-
dim také davody, pro¢ jsem se rozhodl k uzavirani uzivatelského prostoru metodou
,zdola nahoru®, tedy od koncovych aplikaci. Ve tfeti ¢asti prace dokumentuji dtle-
7ité prvky bezpecnostnich politik, které jsem vytvoril. Jejich zdrojové kody uvadim
v pfilohach na konci prace a na CD, kde se také nachazi elektronicka verze této
prace.

Pro lepsi srozumitelnost prace pouzivam nasledujici jednotny zptisob vyzna-
covani. Nazvy programii (KMail) a projektt (KDE) vyznacuji kurzivou. Tu také po-
uzivam pro terminy (uZivatelsky prostor) a nazvy ¢lanku ¢i knih (Oranzova kniha).
Jména jejich autori ¢i jinych osob (GRIFT) zvyraziiuji kapitalkami. Nazvy prikaza
(1s), SELinuxovych typt ¢i modultl (kde_home_t, unconf ined) a linuxové cesty
(/usr/bin/kmail) sazim pismem s pevnou Sitkou. Obdobnou upravu maji URL
adresy (http://selinuxproject.org/), které se navic zalamuji podle speci-
fickych pravidel a pro elektronickou verzi prace jsou spolu s odkazy uvnitf prace
vyznaceny modrou barvou. V praci pouzité zkratky vyznacuji kurzivou (TE) a dale
je uvadim a vysvétluji v samostatném seznamu zkratek na strané 74.


http://selinuxproject.org/

1. Potfeba pocitacové bezpecénosti

Cast |
Technologie tvorby
bezpecnostnich politik

Tato ¢ast prace zasazuje tvorbu bezpecnostnich politik do Sirsitho kontextu pocita-
Cové bezpecnosti. Jednim ze zplsobu realizace pocitacové bezpecnosti v linuxovych
systémech je pak SELinux. Tato Cast prace tedy pfipomina dulezité terminy a prin-
cipy SELinuxu. Cely SELinux vSak do zna¢né miry stoji na bezpecnostnich politikach
pro jednotlivé aplikace a Casti systému. Pravé na technologii jejich tvorby klade
tato Cast nejvétsi daraz.

1 Potreba pocitacové bezpecnosti

Mame-li hovotit o potfebé pocitacové bezpecnosti, musime si nejprve fici, co to bez-
pecnost pocitacovych systémii vibec je. Dale je tfeba pohovofit o tom, pro¢ se né¢im
takovym zabyvat, a kone¢né pak shrnout moznosti zabezpeéeni pocitacovych sys-
tému. Vzhledem k pojeti této prace se zde zaméfim na linuxové systémy.

1.1 Bezpecnost pocitacovych systému

Pojem pocitacova bezpecnost byl definovan v mnoha uznavanych standardech. Pri-
kladem mize byt tzv. Oranzova kniha amerického ministerstva obrany. * Bezpecny
systém podle ni pak musi fidit pfistup k informacim tak, aby pouze fadné autori-
zovani jedinci ¢i procesy bézici v jejich zastoupeni méli moznost tyto informace
Cist, zapisovat, vytvaret a mazat. Viz [1].

Na bezpecny systém pak OranzZova kniha klade Sest pozadavku: existenci expli-
citni bezpecnostni politiky, pfifazeni pfistupovych prav ke vsem objektim v sys-
tému, identifikaci jednotlivych subjekti, moznost auditu pro vysledovani poru-
$eni bezpecnosti, zajisténi nezavislého vyhodnoceni drovné bezpecnosti a stalou
ochranu pfed nepovolenou zménou systému. Viz [1].

Na zakladé miry splnéni vyse uvedenych pozadavkt pak Oranzova kniha defi-
nuje ¢tyfi urovné bezpecnosti:

*Zde je nutno poznamenat, ze jde o dokument z 80. let 20. stoleti, ktery samoziejmé reflektuje
svou dobu. Je tedy zaméfen na nesitové zna¢né monolytické systémy, takze je ¢astecné nerelevantni
pro dnesni stav. Definuje vSak nékteré zakladni pojmy oblasti pocitacové bezpecnosti a na ném zalo-
Zené tfidéni bezpeénych systému se v upravené podobé pouziva dodnes.
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D — minimalni bezpecnost,
C - oddélované bezpecnost,
B - vynucovana bezpec¢nost,

A - dokazana bezpecnost.

Tyto kategorie jsou rozdéleny do dil¢ich podkategorii - je tak celkem sedm trovni
bezpecnosti. Mezi kategoriemi se pak vyrazné méni mira davéry, kterou je mozno
takovému systému pfisoudit. Viz [1].

Nyni platna mezinarodni norma Common Criteria definuje sedm Urovni ové-
feni bezpe¢nosti EAL1- EAL7, které pfiblizné odpovidaji irovnim a jejich podka-
tegoriim definovanym v Oranzové knize. Tyto tirovné vychazi z hodnoceni bez-
pecnostnich pozadavkid a implementaéné nezavislych profilt ochrany. Viz [2].

Jinym prikladem muze byt definice pocitacové bezpecnosti iniciativy OSA°:
Bezpecnost poskytovanou informa¢nimi systémy lze definovat jako jeho schop-
nost ochranit divérnost a integritu zpracovavanych dat, poskytnout dostupnost
systému i dat, zajistit odpovédnost za provadéné operace a zarucit fungovani sys-
tému odpovidajici jeho navrhu. Viz [3].

1.2 Potieba pocitacové bezpecnosti

V poslednich desetiletich vstoupily pocitacové systémy vyraznou mérou do nasich
Zivotl. Vefejné instituce, soukromé firmy i jednotlivci jim svéfuji sva data, ktera
jsou v mnoha pfipadech citlivé povahy. Zaroven je trendem zna¢na propojenost
téchto systému. Toto se déje jak uvnitf, tak i vné instituci. Diky internetu jsou pak
systémy propojovany celosvétové.

Jak roste nase zavislost na propojenych pocitacovych systémech, roste i poten-
cialni ztrata, které celime, pokud by byly tyto systémy kompromitovany. Na to, Ze
je potieba data a pocitacové systémy ditkladné chranit, upozornuje jiz v roce 1998
¢lanek Nevyhnutelnost chyby [4]. Podle ¢lanku nelze predpokladat, Ze bezpeénost
mohou pfiméfené zajistit samotné aplikace, aniz by se jim poskytly odpovidajici
funkce operacnich systémi. Vychodiskem pak ma byt zavedeni vynucované bez-
pecnosti do operacnich systému. Viz [4].

Potfebu zajimat se a Fesit pocitacovou bezpecnost podtrhuji i statistiky zpraco-
vavajici hlaseni CVE °. Do roku 2009 bylo publikovano témér 40 000 bezpecnostnich
chyb v rtizném softwaru. Trendy zachycené statistikami ukazuji na setrvaly po-
zvolny pokles vyskytu znamych chyb jako pieteceni zasobniku ¢i navyseni prav.

*Open Security Architecture — Oteviena bezpe¢nostni architektura.

*CVE neboli ,Common Vulnerabilities and Exposures® je rejstiik identifikatora vefejné zna-
mych bezpe¢nostnich chyb softwaru. Domovska stranka projektu CVE: http://cve.mitre.org/
index.html.


http://cve.mitre.org/index.html
http://cve.mitre.org/index.html
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Oproti tomu se ukazuje nartst chyb souvisejicich s webovymi aplikacemi a s tim
souvisejici vysoké zastoupeni chyb tykajicich se PHP, skriptovani a SQL. Postupné
se také zvySuje diverzita zvefejiiovanych chyb a mnozZstvi chyb souvisejicich s apli-
kacemi a aplika¢nimi servery. Viz [5, 6].

Pro feSeni pocitacové bezpecnosti je také dulezity trend zvysujici se modularity
operacnich systému i samotnych aplikaci, ktery diverzifikuje jednotlivé pocita-
cové systémy. Cely ekosystém se tak stava nepiehlednéjsi, coz mimo jiné kompli-
kuje jeho ochranu ale také testovani vyvijenych aplikaci a opera¢nich systémi.

1.3 Bezpecnost a linuxové systémy

Bezpecnost je na urovni operacniho systému zajistovana takzvanym rizenim pri-
stupu. V piipadé GNU/Linuxu vychazi fizeni pristupu z navrhu diskrétniho rizeni
pristupu oznacovaného také jako DAC’. Linuxovy systém rozlisuje tfi typy uziva-
telti: vlastnika objektu, skupinu vlastnika objektu a ostatni. Pro tyto tfi subjekty
pak lze nastavit pfistupova prava k objektu a sice pro Cteni, zapis a spusténi -
v pfipadé adresaru jde o vypis obsahu, zménu obsahu a vstup do adresare. Pomoci
dalsich mechanizmu je pak mozné jesté dosahnout spusténi souboru jako vlastnik,
odstranéni jen jako vlastnik a vytvoreni s jinou skupinou. UzZivatel root pak mize
libovolné ménit jakakoliv prava. Viz [8].

Diskrétni rizeni pristupu v GNU/Linuxu je pfehledné a snadno pouzitelné, ale
neumoznuje dostatecné jemné nastaveni prav a ani neni ze své podstaty vynu-
covanim bezpecnostni politiky. V priabéhu doby vzniklo nékolik zptsobu, jak tyto
nedostatky odstranit. Jednim z nich, ktery adresuje nemoznost jemného nastaveni
prav, je ACL®. Viditelnym vysledkem pouziti ACL je moznost nastavit prava ¢teni,
zapisu a spusténi zvlast pro jednotlivé uzivatele. Viz [7]. Mechanizmus, jakym se
toto provadi, podrobné popisuje zdroj [7].

Pro ulozeni ACL informaci se v GNU/Linuxu pouziva mechanizmus rozsirenych
atributil °. Rozsirené atributy jsou pary identifikatoru a hodnoty trvale prifazené
objektu v souborovém systému. Jako takové pak musi byt rozsirené atributy podpo-
rované na urovni souborového systému. Integrace rozsirenych atributii do systému
GNU/Linux umoznila jeho rozsifeni o dalsi zptisoby rizeni pristupu, pfedevsim pak
povinné Fizeni pristupu. Viz [7].

Uplné vyfeseni nedostatki zékladnich linuxovych prav vak nabizi az néktery
ze systémil povinného Fizeni pristupu, oznatovaného jako MAC *°. Mezi systémy,

"Diskrétni fizeni pristupu (DAC) urcuje pfistup k objektiim na zakladé identity subjektu pfipadné
piislusnosti subjektu ke skupiné. Diskrétnost zde vyplyva z faktu, ze subjekt mize sva pfistupova
prava pfenést na jiny subjekt. Viz [1].

#ACL, neboli Access Control Lists, jsou seznamy pro rizeni pristupu umoziujici jemnéjsi nastaveni
ptistupovych prav v GNU/Linuxu.

°V originale: ,Extended Attributes®.

Povinné fizeni pristupu (MAC) povoluje pfistup subjektt k objektiim na zakladé zavazné bezpec-
nostni politiky, kterou urcuje bezpe¢nostni administrator. Uzivatel tedy nemuze pfedavat dale sva
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Py

+ SELinux'' — Security Enhanced Linux,

AppArmor *?,

o LIDS** - Linux Intrusion Detection System,
« RSBAC** — Rule Set Based Access Control,
o grsecurity *’,

TOMOYO Linux *°.

Jednotlivé systémy povinného Fizeni pristupu mohou byt do linuxového jadra za-
¢lenény prostfednictvim architektury bezpeénostnich modultt LSM. Architektura
LSM umoznuje vlozit do jadra bezpecnostni modul, ktery upfesni rozhodnuti vy-
choziho diskrétniho rizeni pristupu. Jedna se o obecnou architekturu, kterou miize
implementovat vice riznych modult. Z vyse uvadénych jde o SELinux, AppArmor,
LIDS a TOMOYO Linux. Bezpe¢nostni modul je pak jadrem konzultovan v pfipadé,
ze vychozi DAC umozni pfistup k objektu. Podle toho, jakou odpovéd bezpec-
nostni modul poskytne, jadro pfistup k objektu povoli, ¢i zakaze. Viz [9].

Vyvoj architektury LSM byl znaéné provazany s vyvojem SELinuxu, ktery po-
skytuje komplexni bezpecnostni feSeni. Nepocitalo se tedy s provozem vice bez-
pecnostnich moduli naraz, coz zpusobilo, Ze néktera specializovanéjsi feSeni tuto
architekturu dodnes nevyuzivaji. Z vySe zminénych jde o RSBAC a grsecurity.

2 SELinux jako zpusob reseni bezpecnosti v GNU/Linuxu

Security Enhanced Linux je technologie pro zabezpefeni GNU/Linuxu podlozena
dlouhodobym vyzkumem v oblasti bezpe¢nych systému. Jde o implementaci me-
chanizmu povinného fizeni pristupu v podobé vynucovani typu (TE), které 1ze dale
doplnit o Fizeni pristupu zaloZené na rolich (RBAC), vicetiroviiovou bezpecnost (MLS)
a bezpecnost zaloZenou na kategoriich (MCS). Viz [10].

Aby bylo mozné vyse uvedené principy realizovat, musi SELinux pfifadit ob-
jektim i subjekttiim takzvany bezpecnostni kontext. Vlastni zabezpeceni systému se
pak realizuje prostfednictvim pravidel SELinuxu. Tato pravidla se obvykle sdruzuji

prava. Viz [1].

Domovska stranka projektu SELinux: http://selinuxproject.org/page/Main_Page.

“Domovskou stranku projektu AppArmor lze nalézt na: https://apparmor.wiki.kernel.
org/index.php/Main_Page.

*Domovska stranka projektu LIDS: http://www.1lids.org/.

“Domovska stranka projektu RSBAC: http://grsecurity.net/.

Domovska stranka projektu grsecurity: http://grsecurity.net/.

“Domovska stranka projektu TOMOYO Linux: http://tomoyo.sourceforge. jp/.
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https://apparmor.wiki.kernel.org/index.php/Main_Page
http://www.lids.org/
http://grsecurity.net/
http://grsecurity.net/
http://tomoyo.sourceforge.jp/

2. SELinux jako zplsob feseni bezpecnosti v GNU/Linuxu

do bezpecnostni politiky. Takto lze pomoci SELinuxu chranit systém i uZivatelska
data pted chybami v aplikacich i pfed sitovymi utoky z vnéjsku. Viz [10].

O vyse uvedenych principech a prvcich SELinuxu struéné pojednavaji nasle-
dujici sekce.

2.1 Vynucovani typu (TE)

Vynucovani typii"’ je flexibilni, avSak robustni zpisob realizace povinného fizeni
pristupu, a tim padem i vynucované bezpecnosti. Lze jej pfizpusobit sirokému spek-
tru bezpecnostnich cilii a zaroven umoznuje sestoupit pii rizeni pristupu az na uro-
ven jednotlivych programi. Viz [10].

Realizace vynucovani typiiv SELinuxu izce souvisi s principem minimalnich pri-
vilegii **. Tento povoluje jednotlivym subjektiim pfistup pouze k takovym objek-
tim, které subjekt nutné potfebuje pro naplnéni svého legitimniho ucelu ™. Toto
snizuje riziko poskozeni objekttt kompromitovanym subjektem, i samotné riziko
kompromitace subjektu. Viz [10].

Vynucovani typu ptifazuje subjektiim i objektiim atribut nazyvany typ. V sou-
ladu s vychozi politikou Fizeni pristupu povoluje vynucovani typi pristup jen tehdy,
kdyz je typ subjektu autorizovan pro typ objektu. Toto rozhodnuti je dale ovliv-
néno konkrétni tridou subjektu i objektu a s touto tfidou asociovanymi jemné od-
stupniovanymi pravy. Viz [10].

Na vynucovani typii je pak vystavén cely SELinux. Provadi totiz rozdéleni ce-
1ého systému tzv. ,piskovist” *°, na kterych si jednotlivé procesy ,hraji na vlastnim
pisecku, aniz by mohly zavazné ovlivnit ostatni. Samoziejmé v systému nastavaji
Casto situace, kdy jeden proces spousti jiny, takze jednotliva ,piskovisté“ nejsou
oddélena zcela neprodysné a lze mezi nimi - v povolenych pfipadech — pfechazet.

2.2 Rizeni pristupu zalozené na rolich (RBAC)

Rizeni pristupu zaloZené na rolich neoperuje s jednotlivymi uZivateli, ale s rolemi,
které jim byly pfifazeny. Toto umoziiuje znaéné zjednodusit spravu opravnéni
uzivatelskych a¢tt vloZenim abstrakce. Uzivateli je pfifazena role. Roli jsou pfifa-
zena jednotliva prava. Jedna se tedy o mechanizmus vhodny pfedevsim pro velké
organizace s jasnou organiza¢ni strukturou. Viz [11].

V SELinuxu lze uzivatelam pfifadit role. Mezi nimi je pak mozné prechazet,
pokud to bezpecnostni politika povoli. Jednotlivym rolim se pak ptifazuji typy. Pro-

” Anglickd podoba terminu vynucovani typi je ,,type enforcement . V ¢eskych textech se pouzivaji
obé varianty. Tato prace se pfiklani k ¢eskému vynucovani typu, pfipadné, jak je zvykem u jinych
druhu Fizeni pFistupu, pouziva zkratku TE.

*V originale: ,Principle of least privilege®.

¥V originale: ,Legitimate purpose”.

2V anglické terminologii: ,Sandbox".
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ces spustény uzivatelem s urcitou roli tak mize piistupovat pouze k typiim, které
jsou povoleny této roli. RBAC je v SELinuxu volitelnym rozsifenim a neni pfilis
vyuzivano. Viz [10].

2.3 Viceurovinova bezpecnost (MLS)

Koncept viceuroviiové bezpecnosti zavadi rozdilné hierarchické trovné klasifikace
informaci a provéfeni uzivateld. Provéreni uzivatels pak musi byt aspon takové,
jako je klasifikace informace. Bell-La Paduliiv model pak zavadi principy ,no read-
up“ a ,no write-down®. Nelze tedy ¢ist citlivéjsi informace, nez jaké je provéreni,
a nelze predat citlivé informace nedostate¢né provérenym uzivatelim. Viz [12].

Implementace MLS v SELinuxu zavadi obvykle Sestnact obecnych drovni citli-
vosti. Tyto se chapou jako provéfeni, pokud jsou pouzity u subjektu, ¢i jako troven
utajeni, pokud jsou pouZity u objektu. Opét jde o volitelné rozsifeni vychoziho vy-
nucovani typi, které se ptili§ nepouziva. Viz [10].

2.4 Multi-Category Security (MCS)

Multi-Category Security je obecné chapana jako ¢ast vicedrovriové bezpecnosti. Na
rozdil od ni vSak definuje pro subjekty a objekty nehierarchické kategorie, takze
nevyuziva Bell-La Paduliiv model. Diky tomu odpadaji problémy se sdilenim infor-
maci mezi riznymi Girovnémi utajeni. Viz [10].

V SELinuxu dochazi pfi pouziti MCS ke skryti nevyuzitych casti MLS a na-
staveni stejné drovné citlivosti pro vSechny objekty a subjekty v systému. Pfistup
subjektt k objekttim je pak povolen jen tehdy, kdyZ maji oba stejnou bezpecnostni
kategorii. 1 MCS je implementovana jako volitelné rozsifeni, které se vyhodnocuje
az po vychozim vynucovani typi. Viz [10].

2.5 Bezpecnostni kontext

Bezpecnostni kontext v terminologii SELinuxu odpovida pfistupovym atributiim
objektd a subjektt v obecném fizeni pristupu. Na rozdil od linuxového DAC je
bezpecnostni kontext SELinuxu chapan jako jeden atribut sloZeny z nékolika ¢asti.
Tyto ¢asti obsahuji informace dulezité pro jednotlivé prvky SELinuxu, tedy napt.
pro RBAC, vynucovani typi ¢i MLS. Viz [10].

Prikladem bezpecnostniho kontextu muze byt:
user_u:object_r:user_home_t:s0:c24.c25
Jak je vidét z prikladu, ma tento bezpecnostni kontext pét ¢asti. Retézec user_u

definuje neprivilegovaného SELinux uZivatele, oznaceni object _r urcuje roli (zde
konkrétné objekt, tedy néjaky soubor), ¢ast user_home_t popisuje typ (v tomto
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pfipadé jde o typ pfifazeny uzivatelskému domovskému adresari), sO udava MLS
uroveri citlivosti a kone¢né c24 . c25 vymezuje pfifazené MCS kategorie.

Protoze MCS i MLS jsou volitelné, nemusi byt v politice povoleny, a tedy se
ani nemusi vyskytovat v bezpecnostnim kontextu. Jeho minimalni podoba pak je
nasledujici trojice:

user_u:object_r:user_home_t

Z nazvu identifikatort Casti kontextu je vidét, Ze dodrzuji jisté konvence. SELi-
nux uzivatel je tak vidy _u, role _r, typ _t, MLS uroveri citlivosti s a MCS kategorie
c. Viz [10].

Je také potteba zduraznit, ze vSechny Casti bezpecnostniho kontextu jsou vnitini
zélezitosti SELinuxu. SELinux uZivatel tak viibec nemusi korespondovat s linuxo-
vym DAC uzivatelem. Vyznam MCS kategorii a MLS urovni citlivosti musi do lidsky
srozumitelné podoby pfelozit také bezpecnostni administrator. Viz [10].

Z celého bezpecnostniho kontextu je pak pro SELinux vzhledem k jeho zaméfeni
na vynucovani typi nejdulezitéjsi typ. Viz [10].

2.6 Pravidla SELinuxu

Rizeni pristupu v SELinuxu je feSeno pomoci vynucovani typi. To k tomuto ucelu
pouziva nékolik druhii pravidel:

o Pristupova pravidla — ve vychozim stavu nepovoluje SELinux vibec zadny
pristup, pristupova pravidla umoznuji v urcitych pfipadech pfistup povolit.

o Prechodova pravidla — umoznuji vstoupit procesu do uréitého typu, tedy po-
voluji pfechod mezi typy.

« Pravidla roli — ptifazuji jednotlivym rolim povolené typy. Viz [10].

V nasledujicich sekcich se budeme vénovat stru¢énému popisu jednotlivych
druht pravidel.

2.6.1 Pristupova pravidla

Pristupova pravidla povoluji subjektu uréity druh pfistupu k objektu. Pro tento ucel
tedy operuji s typem subjektu (obvykle jde o typ procesu), s typem objektu (ob-
vykle néjakého druhu linuxového souboru), s druhem objektu (neboli jeho tFidou)
a s opravnénimi (povolenymi operacemi). Viz [10].

Takové pristupové pravidlo mize vypadat nasledovné:

allow kmail t user kmail home conf t : file \
{read getattr write create rename unlink lock};
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Uvedené pravidlo povoluje subjektu — procesu — s typem kmail_t operace
read, getattr, write, create, rename, unlink a lock pro vSechny objekty
tridy file - tedy obycejné soubory — s typem user_kmail _home_conf_t.

Kromé pravidel s klicovym slovem allow, ktera povoluji pfistup, existuji jesté
pravidla s auditallow, ktera pristup povoli a zaznamenaji, a dontaudit, ktera
nezaznamenaji nepovoleny pfistup. Pokud neexistuje dontaudit pravidlo, zazna-
menava se kazdy pokus o nepovoleny pfistup do logovaciho souboru. Viz [10].

Zde se dale hodi pfipomenout, Ze SELinux je nadstavbou linuxového DAC.
Aby tedy méla pristupova pravidla SELinuxu viibec néjaky efekt, musi mit subjekt
povoleny pfistup k objektu i onim linuxovym DAC. Viz [10].

2.6.2 Prechodova pravidla

Prechodova pravidla slouzi k tomu, aby bylo mozné zajistit bezpeény pfechod mezi
typy v okamziku spusténi aplikace. Jde tedy o néco podobného suid bitu v linu-
xovém DAC. V ptipadé prechodovych pravidel je vsak vSe chranéno vynucovanou
bezpecnosti. K tomuto téelu dochazi k zavedeni nového typu pro spustitelny sou-
bor aplikace, ktery je pak prohlasen za tzv. vstupni bod. Program na néj tedy ziska
opravnéni entrypoint. Kromé néj se pouziva jesté typ uzivatelského shellu, ktery
program spousti, a typ, do kterého ma spoustény program pfejit. Viz [10].

Toho vseho je dosazeno kombinaci tfi pravidel, ktera mohou vypadat nasle-
dovneé:

allow kmail_t kmail_exec_t : file entrypoint;
allow user_t kmail exec_t : file {getattr execute};
allow user_t kmail_t : process transition;

V ukézce chceme umoznit prechod z typu uzivatelského shellu, oznaceného
user_t, do typu aplikace KMail, tedy kmail _t. Pfifadime tedy subjektu s typem
kmail_t pravo entrypoint na objekt t7idy file s typem kmail_exec_t. Pro
proces aplikace KMail je tak jeho ,binarka“ vstupnim bodem do typukmail _t.Déle
povolime shellu bézného uzivatele s typem user_t provadét operace getattr a
execute na souboru s typem kmail exec_t. Uzivatelsky shell tedy muze ,bi-
narku® KMailu vypsat a spustit. Nyni kone¢né povolime procesu ptrechod z typu
uzivatelského shellu user_t do typu kmail_t.

Timto ale doslo pouze k povoleni moznosti pfechodu mezi typy. SELinux ne-
bude tyto pfechody provadét, pokud k nim nebude explicitné vyzvan. Pro vynu-
ceni pfechodu mezi typy je nutné ptidat vlastni prechodové pravidlo. Viz [10].

Prechodové pravidlo pro nas priklad mize vypadat takto:
type_transition user_t kmail_exec_t : process kmail_t;
Toto pravidlo zajistuje, ze pokud typ user_t piistoupi k typukmail exec_t,

dojde v pripadé spusténi procesu k pfechodu do typu kmail _t.
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2. SELinux jako zplsob feseni bezpecnosti v GNU/Linuxu

2.6.3 Pravidla roli

Pravidlo roli povoluje roli uréity typ. Specifikuje tedy tuto roli a ji povolovany typ.
Viz [10].

Priklad pravidla roli mtze byt takovyto:
role user_r type kmail_t;

Roli bézného SELinux uZivatele user _r zde povolujeme pracovat s typem apli-
kace KMail, tedy kmail_t.

2.7 Bezpecnostni politika SELinuxu

Samotny SELinux nedefinuje Zadna pravidla a pii fizeni pFistupu postupuje podle
principu, co neni povoleno, je zakazano. Je to pravé bezpecnostni politika, ktera ur-
Cuje, jaké pfistupy maji byt povoleny. Bezpecnostni politika je tedy souhrnem pra-
videl SELinuxu a pfinasi tak komplexni feSeni rizeni pristupu v systému. Viz [10].

Bezpecnostni politika je kompilovana ze zdrojovych souborti. MiiZze mit podobu
jednoho binarniho souboru, nebo zakladniho modulu a skupiny rozsitujicich mo-
dulii. Modularni pojeti bezpecnostni politiky je dnes nejbéznéjsi, umoziuje snazsi
spravu a také nasazeni pouze téch ¢asti, které jsou opravdu potfeba. Viz [10].

Vzhledem ke sloZitosti modernich distribuci GNU/Linuxu jsou i rozsah a slozi-
tost typické bezpecnostni politiky znaéné. A¢ se jednotlivé distribuce GNU/Linuxu
od sebe do urcité miry odlisuji, vétsi cast kodu bezpecnostni politiky zGstava napfic
distribucemi stejna. Z téchto divoda vznikaly vzorové politiky, které si pak jed-
notlivé distribuce uz jen drobné upravovaly. Vyvrcholenim téchto snah byl vznik
Referencni politiky **, kterou dnes ve vice ¢i méné upravené podobé pouziva vétsina
distribuci nabizejicich SELinux. Viz [10, 13].

3 Technologie tvorby bezpecnostnich politik SELinuxu

Abychom mohli hovofit o vlastni technologii tvorby bezpecnostnich politik SELi-
nuxu, musime se nejprve blize podivat na vnitfni strukturu typické bezpecnostni
politiky. Protoze distribuce pouzivaji bezpecnostni politiky vychazejici z Referenéni
politiky, je tfeba se dale seznamit i s jejimi charakteristikami.

Vlastni technologie tvorby bezpecnostnich politik SELinuxu spociva ve zvlad-
nuti syntaxe jazyka pravidel SELinuxu rozsifeného makry jazyka M4, v orientaci
v rozhranich Referencni politiky a kone¢né i v uplatnéni obecné metody tvorby bez-
pecnostni politiky SELinuxu. Samotna syntaxe pravidel SELinuxu byla jiz zminéna

“"Domovskou stranku projektu Referenc¢ni politiky 1ze nalézt na: http://oss.tresys.com/
projects/refpolicy/.
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v pfedchozi sekci, hlavni tézisté této sekce tedy bude spocivat v makrech jazyka M4,
v popisu dilezitych rozhrani a ve vysvétleni obecné metody tvorby bezpecnostnich
politik.

3.1 Vnitini struktura bezpecnostni politiky

Na nejnizsi drovni je bezpecnostni politika tvofena jednim zdrojovym souborem
policy.conf v jazyce kompilatoru politiky checkpolicy. Tento soubor obsa-
huje:

« Definice t7id objektii a subjekti a jim pfifazena opravnéni.
« Mnozinu vSech pravidel SELinuxu a definice typii a roli.

Urceni SELinux uzivatela.

« Vnitfni omezeni politiky, mimo jiné i implementaci MLS a MCS.

« Specifikace pfifazujici bezpecnostni kontext objektim. Viz [10].

Vyvojar bezpecnostnich politik obvykle neméni definice trid objektii a oprav-
néni ani vnitfni omezeni politiky. Naopak pracuje s ¢asti politiky, kde jsou speci-
fikovana pravidla SELinuxu a definovany typy a role. Viz [10].

3.2 Definované tfidy objektt a opravnéni v bezpecnostni politice

Tridy objektii reprezentuji kategorie zdroju systému. V terminech pocéitacové bez-
pecnosti jde jak o objekty, tak i o subjekty. Trida objektii je tedy mnozina vSech
objektt ¢i subjektt daného druhu. Napiiklad tedy muze jit o vSechny bézné sou-
bory (tfida file). Viz [10].

Opravnéni predstavuje mnozinu operaci, které lze se t#idou objektii provadeét.
Mnozina moznych opravnéni zavisi na konkrétni t7idé objektii. Procesum lze tedy
povolit zasilani signal (napf. opravnéni signull), béZnym souborim zase ¢teni
(opravnéni read). Jednotliva opravnéni jsou potfeba, aby mohla byt provedena
urcitd systémova volani. Mnozina vSech moZznych opravnéni pro danou tfidu ob-
Jjektil se nazyva pristupovy vektor. Viz [10].

Dostupné t7idy objektii prochazely béhem vyvoje SELinuxu riznymi zménami.
Jejich iplny vycet tedy zéalezi na konkrétni verzi jadra a Referencni politiky. Obecné
je Ize rozdélit na nékolik skupin:

« Souborové tridy objektii — jsou t¥idy objektii na trvalych dlozistich, napft. ad-

resafe dir, bézné soubory file, pfipojené systémy souborti filesystem,
symbolické odkazy 1nk_file ¢i Unixové sockety sock_file.
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« Sitové tridy objekti — reprezentuji sitové zdroje jako sifova rozhrani netif,
vzdaleny stroj reprezentovany IP adresou node, TCP socket tcp_socket
¢i UDP socket udp_socket.

« System V IPC tridy objektii — reprezentuji zdroje IPC, jako je fronta zprav
msgq ¢i segment sdilené paméti shm.

o Ostatni tridy objektii — do této skupiny patfi napfiklad proces process.
Viz [10].

Vétsiné souborovych trid objektii jsou pak spolecna napt. prava: ziskani atri-
butti getattr, ¢teni read, pripsani dat append, zapisu write, vytvofeni create,
vytvofeni pevného odkazu 1ink, smazani unlink, vstupniho bodu entrypoint
a zmény bezpecnostniho kontextu relabelfrom a relabelto. Je patrné, Ze jde
o znacné jemné rozliSeni opravnéni. Obdobné dikladné jsou definovana prava i
pro dalsi tridy objekti. Viz [10].

3.3 Syntaxe jazyka TE a RBAC pravidel

Syntaxe jazyka pravidel vynucovani typt jiz byla ¢aste¢né zminéna v podsekei 2.6
na strané 9. Nyni se na ni podivame detailnéji.

Ac¢ je v typické politice TE pravidel velké mnozstvi, jsou jednotliva pravidla
relativné jednoducha a existuje pouze nékolik druhi pravidel. V zasadé lze TE pra-
vidla rozdélit na pristupova pravidla a pravidla typil. Pristupova pravidla se tykaji
pristupu mezi dvéma typy, pravidla typu ¥idi pfidélovani bezpecnostnich kontextil
ménénym ¢i vytvafenym objektim. Kromé toho jazyk TE pravidel obsahuje vy-
roky umoznujici definovat své dilé¢i komponenty. Viz [10].

RBAC pravidla zahrnuji jak role, tak SELinux uZivatele. Tyto je tfeba nejprve
deklarovat. Poté lze pomoci pravidel povolujicich zménu role, prechodovych pravidel
roli a pravidel dominance roli pracovat s rolemi. SELinux uZivatelé se mapuji k li-
nuxovym uzivatelim pfi prihlaseni na zakladé voleb v pfislusném konfigura¢nim
souboru. Viz [10].

3.3.1 Deklarace typu, atributi a aliast

Typy jsou zakladem pro bezpecnostni politiky SELinuxu. Atributy a aliasy pak slouzi
ke zjednoduseni prace se samotnymi typy v ramci bezpecnostni politiky. Atributy
umoznuji odkazovat na uréitou skupinu typii. Aliasy pak urcuji zastupna jména pro
vybrany typ. Z hlediska politiky jsou aliasy i atributy chapany jako typy. Viz [10].

Vsechny pouzivané typy musi byt nejprve explicitné deklarovany. Pfi dekla-
raci typt lze také deklarovat jim pfidruzené atributy a aliasy. Viz [10]. Pfikladem
deklarace typu maze byt:
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type user_kmail home_conf_t alias { staff_kmail_home_conf_t \
unconfined _home_conf_t } , file_type;

Zde tedy definujeme typ user_kmail home_conf_t. Tomu pak pfifazujeme
aliasy staff _kmail_home_conf_taunconfined_kmail_home_conf_t aatri-
but file_type. Atribut musi vSak byt nejprve sam deklarovan:

attribute file_type;

Prifadime-li atribut file_type vSem typim asociovanym se soubory, mi-
zeme pak snadno naptiklad zalohovaci aplikaci povolit pfistup ke vSem soubortim
v systému. Viz [10].

3.3.2 Pristupova pravidla

Pristupova pravidla se vztahuji k opravnénim pro tridy objektu. Existuji ¢tyfi druhy
pristupovych pravidel. Rozlisuje je klicové slovo uvadéné na pocatku pravidla:

+ allow povoluje pfistup mezi dvéma typy,
+ dontaudit zakazuje zaznamenavani AVC zprav ** pfi zamitnuti piistupu,

« auditallow aktivuje zaznamenavani AVC zprav pii povoleném pfistupu,
k Zadnému udéleni pfistupu vsak timto pravidlem nedochézi,

« neverallow uréuje, ktera prava nemaji byt nikdy povolena jinym pravi-
dlem, a pfi poruseni generuje chybu pii prekladu. Viz [10].

Obecné syntaxe pristupovych pravidel vypada nasledovné:

o klicové slovo pravidla,

« zdrojovy typ,

cilovy typ,

trida objektu cilového typu,

« opravnéni pro tuto tridu.

Kromé klicového slova je mozné vSechny dil¢i ¢asti pravidla podle potfeby zmnozit.
V takovém pripadé se dana skupina uzavira do zavorek { } ajednotlivé zmnozené
¢leny se oddéluji mezerou. Viz [10]. Pfikladem muze byt jiz uvadéné pravidlo:

22Ve vychozim nastaveni SELinux zaznamenéavé véechny zamitnuté pokusy o p¥istup. Zadné po-
volené piistupy pak nezaznamenava. AVC zpravy se ukladaji do logii v adresari /var/log/. Kon-
krétni soubor logu zavisi na dané distribuci. Zakazané piistupy jsou zaznamenavany, jen pokud byl
pEistup zamitnut SELinuxem, tzn. po povoleni linuxovym DAC. Viz [10].
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allow kmail t user _kmail home conf t : file \
{read getattr write create rename unlink lock};

Pokudi bychom v daném ptikladé chtéli zaznamenavat udélené pfistupy, zmé-
nime kli¢ové slovo allow za auditallow. Pokud bychom naopak nechtéli zazna-
menavat neudéleni danych pfistupovych prav, zaménime allow za dontaudit.
Syntaxe zbytku pravidla zistava stejna. Viz [10].

Pristupova pravidla jsou aditivni. Je-li jednim pravidlem povolena operace ¢teni
read a jinym pravidlem operace zapisu write, politika jako celek povoluje obé
tyto operace read i write. Viz [10].

Namisto konkrétniho typu lze na pozici zdrojového i cilového typu pouzit atri-
but. Snadno tak lze jednim pravidlem zapsat vyznam mnoha pravidel. Pi pfekladu
politiky pak dojde k nahrazeni atributu konkrétnimi typy. Pravidlo tak expanduje
do mnoha konkrétnich pravidel. Stejné jako typy lze i atributy v pravidle zmnozit.
Viz [10].

Dalsim prostfedkem zjednodusujicim zapis pristupovych pravidel je typovy vy-
raz self. Tento vyraz se pouziva na misté cilového typu. Pti pfekladu je nahrazen
zdrojovym typem. Pokud by byl zdrojovy typ zmnozeny, vznikne pro kazdy jednot-
livy typ jedno pravidlo. Viz [10]. Pfikladem miZe byt nasledujici pravidlo, které
povoluje procesu aplikace KMail zasilani signalt sobé samému:

allow kmail_t self : process signal;

Ve spojeni s atributem je mozné pouzit operator negace — vynechavajici né-
které typy, jez tento atribut zahrnuje. Viz [10]. Na misté zdrojového ¢i cilového
typu tak lze vytvofit vyraz vybirajici vSechny typy atributu file_type az na
kmail _home_ conf t:

{ file_type -kmail_home_conf_t }

Pro uréeni udélenych opravnéni lze pouzit operator ,divoké karty” *, ktery vy-
bira vSechna dostupna opravnéni pro danou tridu objektu. Kromé néj je pfipustny
jesté operator doplriku ~, ktery vybira zbyvajici opravnéni nevyjmenovana ve sku-
piné. Viz [10].

Z povahy modularni politiky vyplyva, ze nékteré typy ¢i dalsi vyrazy nemusi
byt deklarovany ve zdrojovych kdédech modulu. Existuji dva vyrazové prostredky,
jak s takovou situaci nalozit: povinny blok require a nepovinny blok optional.
Takto Ize urcit povinné a nepovinné zavislosti modulu. Tyto bloky jde pak podle
potfeby kombinovat. Viz [10]. Pfikladem muze byt nasledujici vynatek z poli-
tiky, ktery povoli aplikacnimu typu kmail_t Cist a zapisovat do soubort s typem
akonadi_home_conf_t v pfipadgé, Ze je tento typ dostupny, tj. pokud je zaveden
i modul akonadi:
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optional {
require {
type akonadi_home_conf_t;
+

allow kmail t akonadi home conf t : file { read write };

}

3.3.3 Pravidla typa

Pravidla typt se déli na dvé skupiny. Prechodova pravidla urcuji vychozi typ pti
prechodu mezi typy nebo pii vytvoreni nového objektu. Pravidla zmény typu urcuji
typy pro pfeznackovani objektl provadéné aplikacemi. Viz [10].

Obecna syntaxe pravidel typii je podobna pristupovym pravidliim:

klicové slovo pravidla, tedy type_transition, nebo type_change,
« zdrojovy typ,

« cilovy typ,
« trida vytvareného objektu,

« vychozi typ. Viz [10].

Kromé vychoziho typu je opét mozné ostatni ¢asti pravidla zmnozit. Vychozi
typ musi byt jedine¢ny pro kombinace zdrojového a cilového typu a t¥id vytvarenych
objektu. Viz [10].

Prechodova pravidla se pouZzivaji ve dvou situacich. V prvni jde o jiz zminény
prechod mezi typy v okamziku spusténi aplikace, kdy objektem i subjektem je
tfida process. Druhou situaci je zména typu nové vytvafenych objektt, prede-
vs$im téch ze t7id objektil systému soubori, tedy napt. file, dir a podobné. Prvni
pripad se Casto také oznacuje jako doménovy prechod **, druhy pak jako objektovy
prechod. Neni-li zadano zZadné prechodové pravidio, dojde pii vytvafeni nového ob-
jektu k ponechani typu subjektu. Prechodova pravidla nepovoluji pfistup, a proto
musi byt doplnéna prislusnymi pristupovymi pravidly, aby mohla Gspésné fungo-
vat. Viz [10].

Prikladem pravidla pro doménovy prechod je zde jiz uvadéné pravidlo:

type_transition user_t kmail_exec_t : process kmail_t;

Prikladem pravidla pro objektovy prechod mize byt napfiklad:

»Pojem doména se zejména ve starsi terminologii pouziva pro tridu objektu process i v jinych
souvislostech nez je doménovy prechod.
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type_transition kmail_t kde_home_conf_t : \
file kmail home_conf t;

Vytvorii-li proces s typem kmail _t soubor v adresafi s typem kde_home_conf_t,
bude tento soubor oznacen typem kmail_home_conf _t namisto vychoziho typu
daného typem adresafe kde_home_conf_t.

Pravidla zmény typu lze napiiklad vyuzit k pfeznackovani zafizeni terminalu
pti prihlaseni uzivatele. Jejich vyuziti v8ak je z hlediska tvorby politiky pro apli-
kace zanedbatelné. Viz [10].

3.3.4 Deklarace roli a SELinux uzivatela

Spolecné s deklaraci role probihé i asociace typi s roli. Pokud jiz byla role dfive
deklarovana, ma tento vyraz pouze vyznam asociace typu s roli. Viz [10].

Nasledujicim pravidlem tak roli user_r — ktera se v politikach asociuje s béz-
nym uzivatelskym G¢tem - pfifazujeme typy kmail _t a konqueror_t. Ma-li uzi-
vatel pfifazenou tuto roli, mize spustit aplikace, které prechazeji do uvedenych
typi:

role user_r types { kmail_t konqueror_t };

Podobné vypada i deklarace SELinux uZivatele. Opét se v jednom kroku provadi
s asociaci s roli. Pfikladem muze byt deklarace obecného SELinux uZivatele user _u.
Viz [10]:

user user u roles user_r;

3.3.5 Ostatni RBAC pravidla

Mezi ostatni RBAC pravidla patii pravidla povolujici zménu role s klicovym slovem
allow, ktera povoli zménu role za béhu programu. Dale pak jde o prechodova pra-
vidla roli s klicovym slovem role_transition, ktera zptsobi automatické prove-
deni zmény role. Pravidla dominance roli s klicovym slovem dominance vytvareji
hierarchickou strukturu roli. Viz [10].

3.4 Vzory pro vychozi znackovani objektt v systému souboru

Kromé objekti, které vzniknou za béhu systému a maji tedy bezpecnostni kontext
pfifazeny TE pravidlem, ¢i zdédény po svém tvurci, existuji i objekty na trvalych
ulozistich, které bezpecnostni kontext pfidéleny nemaji. Kromé vymeénitelnych mé-
dii, kterymi se v této praci nebudu zabyvat, se jedna i o objekty v linuxovych sys-
témech soubort. Tato situace nastava obzvlasté pii tvorbé ¢i zavadéni nové ¢asti
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bezpecnostni politiky. SELinux toto fesi prostfednictvim vzori pro vychozi znacko-
vani objektii. Viz [10].

Tyto vzory jsou ulozené ve zvlastnim souboru oddéleném od vlastni politiky.
K identifikaci objektu pouzivaji linuxové cesty, samotny kontext je vSak po prove-
deni oznackovani systému soubort spjat s konkrétnim objektem a nikoliv jeho ces-
tou. Cesta k objektu je zpravidla zapsana pomoci regularnich vyraza, které umoz-
nuji $irsi pokryti objektt. Vyskytovat se mohou také uréité proménné. Kromé toho
vzory volitelné urcuji t#idu objekti a jeji vychozi kontext. Viz [10].

Prikladem mohou byt nasledujici vzory:

/usr/bin/kaddressbook. * -—\
system_u:object_r:kaddressbook_exec_t,s0
HOME_DIR/\.kde/share/apps/kabc(/.*)? \

system_u:object_r:kaddressbook_home_data_t,s0

Prvni vzor vybira soubory v adresafi /usr/bin/, jejichz nazev zacina retéz-
cem kaddressbook a pokracuje libovolné ¢etnym (tedy i nulovym) opakovanim
libovolného znaku. Tento regularni vyraz tedy vybere jak soubor kaddressbook,
tak i kaddressbookmigrator. Témto souborim pak ptifadi dany bezpecnostni
kontext.

Nasledujici vzor vybira veskeré objekty, které jsou umistény v podadresafi
.kde/share/apps/kabc domovskych adresait uzivatelii. Mezi takové objekty
patfi jak samotny adresar kabc, tak veskery jeho obsah. To je zptisobeno regular-
nim vyrazem (/.*)7, ktery fika, Ze se v cesté za fetézcem kabc muZze ¢i nemusi
vyskytovat jesté lomitko a libovolné ¢etné opakovani libovolného znaku. Protoze
se znak tecky (.kde) vyskytuje ve vlastni cesté, musi byt pfedchazen zpétnym lo-
mitkem, aby nedoslo k jeho interpretaci jakoZto regularniho vyrazu. Objektiim je
pak pfifazen dany bezpecnostni kontext.

3.5 Charakteristika Referencni politiky

Referenéni politika si klade nékolik cilt, a to jak v roviné bezpecnostni, tak v roviné
funkcionality. Z bezpeénostniho hlediska ma jit pfedevsim o poskytnuti pevného
zakladu zajistujiciho, Ze bezpecnostni cile systému s SELinuxem jsou dosazitelné a
ovéfitelné. Z hlediska funké¢nosti jde pfedevsim o usnadnéni spravy politiky, jejiho
rozsifovani i tvorby néastroji pro praci s ni. Viz [13].

Pro zajisténi vhodné Grovné bezpecnosti si Referencni politika klade nasledujici
Ctyfi cile:

 Ochranit systém, samotnou politiku a jednotlivé aplikace pfed sebou sa-
mymi i pfed sebou navzajem;
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« zajistit dvéru ve spravnost a dplnost politiky béhem celého vyvojového
cyklu;

« umoznit bezpecné rozsifeni politiky, které neohrozi stavajici ochranu apli-
kaci;

« a vylepsit oddéleni roli tak, aby byly jemné roz¢lenény. Viz [13, 14].

Aby dosahla deklarované funkénosti, zaméfuje se Referencni politika na nasle-
dujici cile:

« Dosahnout zvladnutelné slozitosti pro vyvojare politiky;

 podporovat modularni i monolitickou podobu politiky;

« vhodné strukturovat politiku, aby byla snaze ¢itelna pro rtizné nastroje;

« umoznit tfetim stranam vlastni rozsifeni politiky prostfednictvim stabilnich
urcenych rozhrani;

« vylepsit srozumitelnost dikladnou dokumentaci;

« apodporovat v jednom stromé vsechny dostupné druhy politiky, které zpii-
stupni vhodné volby pfi pfekladu do binarni podoby. Viz [13, 14].

K dosazeni vyse uvedenych cilti zavadi Referencni politika nékolik navrhovych
konceptt a pravidla pro jejich dodrZzovani. Za ucelem usnadnéni porozuméni po-
litice a zpfehlednéni organizace jejich modulil, pouziva Referencni politika slaby
princip vrstev. Moduly politiky jsou seskupovany do vrstev podle své funkce v sys-
tému. U nizsich vrstev se ocekava, ze budou zahrnuty do vétsiny politik, vyssi
vrstvy Casto zahrnovany byt nemusi. Mezi nyni pouzivané vrstvy patfi:

« kernel — obsahuje moduly politiky pro linuxové jadro, jednotliva zafizeni,
systémy soubord, ¢i sitovani,

« roles — obsahuje moduly politiky pro uzivatelské role,

+ system — obsahuje moduly politiky pro sdilené knihovny, init systém, spravu
prihlasovani ¢i spravu sité,

« services — obsahuje moduly politiky pro sluzby a démony, které nejsou sou-
casti vrstvy system,

« admin — obsahuje moduly politiky pro spravcovské nastroje,

« apps — obsahuje moduly politiky pro vsechny ostatni programy. Viz [10, 13,
15].
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Velmi dilezitym konceptem pro Referencni politiku je silna modularita. Tato se
projevuje nejen v samotnych binarnich modulech politiky, ale i v tom, Ze kazdy mo-
dul ma oddélené zdrojové kody. Kazdy modul obsahuje deklarace prvku politiky,
se kterymi pracuje, vlastni pravidla, vzory pro vychozi znackovani objektd a roz-
hrani pro komunikaci s ostatnimi moduly. K dosazeni této striktni modularity vyu-
7iva Referencni politika koncepty zapouzdreni a abstrakce. Princip zapouzdrieni vy-
zaduje, aby vSechny implementaéni detaily modulu pro néj byly soukromé. Takto
je 1ze ménit bez vlivu na ostatni moduly. V Referencni politice tak neexistuji vefejné
typy ani atributy — ostatni moduly k nim pfistupuji pouze pres rozhrani. Pomoci
abstrakce uruje Referencni politika vysokotroviiové koncepty pristupu. Abstrakce
je dosahovano M4 makry, o kterych bude fe¢ v sekci 3.7 na strané 23. Viz [10, 13].

Vyraznou zménou oproti pfedchozim vzorovym politikdm je koncept rozhrani,
ktery Referencni politika zavedla. Blizsi popis nékterych rozhrani bude nasledovat
v sekci 3.8 na strané 25. Nyni se zminim jen o nékolika dulezitych obecnostech.
Ucelem rozhrani je zptistupnit soukromé prostiedky daného modulu. Vsechny mo-
duly, které potfebuji konkrétni pfistup k onomu modulu, tak budou pouzivat stejné
rozhrani. Pfipadné zmény v implementaci konkrétniho pfistupu se tedy odehravaji
na jednom misté. V Referencni politice existuji dva druhy rozhrani:

o pristupova rozhrani — udéluji néjaky druh pfistupu,

« Sablony — vytvareji odvozené typy.

Vsechna rozhrani pouzivaji stanoveny zpuisob pojmenovani, ktery zlepsuje srozu-
mitelnost. Jeho obecné forma je modul_tucel, podrobnéji se mu budeme vénovat
v sekci 3.6 na strané 20. Viz [10, 13].

3.6 Struktura modulu Referen¢ni politiky

Kazdy modul Referencni politiky je ve své zdrojové podobé tvofen tfemi textovymi
soubory bez ohledu na to, zda vysledna binarni podoba politiky je modularni, nebo
monoliticka. Jedna se o soubor s pravidly (.te), soubor s rozhranimi (.1f) a soubor
s kontexty (. fc). Soubor s pravidly obsahuje soukromé ¢asti politiky pro dany mo-
dul. Soubor s rozhranimi poskytuje vefejna abstraktni rozhrani pro pfistup k témto
soukromym ¢astem politiky. V souborech s kontexty jsou pak ulozené vzory pro vy-
chozi preznackovani objektu. Viz [10, 13, 16].

3.6.1 Soubor s pravidly (.te)

Zakladni ¢lenéni souboru s pravidly je nasledujici. Nejprve se uvadi hlavicka, ktera
obsahuje nazev modulu a jeho verzi. Viz [16]. Tedy napfiklad:

policy_module(kmail,0.2.1)
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Poté nasleduje ¢ast s deklaracemi pro cely modul. Nejprve se uvadi deklarace
prepinacu®, nasleduji deklarace vychozich voleb? pro volitelné bloky politiky,
poté se deklaruji atributy a nakonec typy. Kazda dil¢i skupina deklaraci se fadi
abecedné. S deklaracemi se poji také volani pfidruzenych rozhrani podrobnéji spe-
cifikujicich typ & atribut. Viz [17].

V dalsi ¢asti souboru se uvadéji pravidla soukromé politiky modulu, a to po-
stupné pro kazdou jeho doménu. Nejprve se vypisi pravidla s vyrazem self. Po
nich nésleduji pravidla tykajici se objektt vlastnénym danym modulem podle t7idy
objektu. Dalsi na fadé jsou volani rozhrani z vrstvy kernel fazena abecedné. Nasle-
duji volani rozhrani z vrstvy system fazené abecedné. Poté se pisi volani vsech roz-
hrani z ostatnich modulil. Nasleduji zapisy jednotlivych bloka politiky: nejprve
bloky distribuci ovlivnitelné nastavenim pii piekladu, jako je distro_redhat,
pak podminéné bloky ovlivnitelné pfepinaci conditional_policy, poté volitelné
bloky tunable_policy a kone¢né nepovinné bloky optional_policy. Viz [17].

Na konec souboru s pravidly se piSe vSe tykajici se domény unconfined podle
stejnych pravidel, jaka se vztahuji na soukromou politiku modulu. Viz [17].

3.6.2 Soubor rozhrani (.if)

Soubor s rozhranimi obsahuje jak samotna rozhrani, tak i jejich dokumentaci. Krom
toho tento soubor obsahuje hlavicku s dokumentaci celého modulu. Dokumentace
vyuziva XML formatu a jsou v ni povoleny i nékteré HTML znacky. Dokumentace
musi byt pfedchazena dvojim znakem pro komentaf ##. Vétsinou se v hlavicce
uvadi pouze kratky popis aplikace. Viz [15, 16]. Pfikladem muze byt:

## <summary>Kmail KDE e-mail client</summary>

Zbytek souboru obsahuje jednotliva rozhrani pfedchazena jejich dokumentaci.
Dokumentace stru¢né popisuje, jaky pfistup dané rozhrani udéluje a jaké jsou jeho
parametry. Uvedme ptiklad dokumentace k rozhrani kmail _role():

HHH A A
## <summary>

## Role access for kmail

## </summary>

## <param name="role">

H#t <summary>
## Role allowed access
#H </summary>

## </param>
## <param name='"domain'">

%V originale ,booleans®.
*V originale ,tunables®.
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HH# <summary>

Hit User domain for the role
#i </summary>

## </param>

#

Podle dokumentace tedy toto rozhrani ptidava dané roli pristup k doméné aplikace
KMail.

Jednotliva rozhrani musi byt fazena podle pfesné uvedené struktury. Jako prvni
se uvadéji sablony daného modulu. Nasleduji pridruzena rozhrani typi, ktera urcuji
vyznam daného typu. Viz [17].

Nasleduji pristupova rozhrani fazené podle tridy objektu, dale podle rostoucich
opravnéni a konecné podle kli¢ového slova pravidla. Poté se zapisuji administracni
rozhrani nejprve pro jednotlivé komponenty modulu a nakonec pro cely modul.
Jako posledni se uvadéji rozhrani tykajici se domén unconfined. Viz [17].

Jednotliva rozhrani a Sablony musi dodrzovat jmenné konvence. Nazev roz-
hrani se sklada ze Ctyt ¢asti, misto mezer se pouzivaji podtrzitka:

« Nazev modulu, ktery se piipadné zkracuje pro moduly s dlouhym nazvem.
« Modifikator je volitelny a uréuje variace daného rozhrani, napt. dontaudit.
« Sloveso popisuje akci ¢i pfistup, které dané rozhrani povoluje.

o Predikat se sklada ze jména s proménnym poctem privlastkid a urcuje, jakého
objektu se rozhrani tyka. Predikat miZze byt vynechéan, pokud dany objekt
vyplyva jasné z kontextu. Viz [18].

Vycerpavajici ptehled ptikladu sloves a predikatii pfinési zdroj [18], uvedu tedy
jen jednoduchy priklad pojmenovani rozhrani z politiky postovniho klienta KMail:
kmail _read_data_home_files. Nazev modulu je tedy kmail. Modifikator neni
uveden, jde tak o rozhrani poskytujici pfistup allow. Sloveso vyjadiujici akei je
read, coz znamena povoleni ¢teni objektu. Predikat popisujici t¥idu objektu je
data_home_file. Jde o béZny soubor v adresati s daty aplikaci v domovském
adresari uzivatele, tedy ~/.local.

Obdobné vypadaji i jmenné konvence pro Sablony. Jako prvni se uvadi nazev
modulu, nasleduje ¢ast urcujici ucel rozhrani a kone¢né se udava slovo template
pro odliseni od béznych rozhrani. Viz [19].

3.6.3 Soubor s kontexty (.fc)

Soubor s kontexty obsahuje jednotlivé vzory pro vychozi preznackovani objektii s pii-
padnymi komentati ¢i bloky distribuci. Jednotlivé vzory se radi abecedné podle
cesty, poté se vzristajici hloubkou a kone¢né se vzory s metavyrazy upfednost-
nuji pred vzory s ptesnou shodou. Viz [17].
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3.7 Syntaxe maker jazyka M4

Makra jazyka M4 v Referencni politice slouzi k vytvareni abstrakce. Vztahuji se
na né vsak mnoha omezujici pravidla: kazdé makro se smi tykat pouze jednoho
konceptu a neni mozné makra ptidavat zcela libovolné. Referenéni politika rozlisuje
tfi typy maker: podpurnd makra, makra rozhrani a makra $ablon. Hlavni rozdil
mezi podpirnymi makry na jedné strané a makry rozhrani a Sablon na druhé strané
spoCiva pro tvurce politiky v pfedpokladaném pasivnim vyuziti podpurnych maker.
Makra rozhrani a Sablon obvykle tvirce politiky — alesponi pro sviij modul — sam
vytvafi. Viz [13].

3.7.1 Podpurna makra

Podpiirna makra jsou distribuovana se zdrojovymi kody Referencni politiky v sou-
borech adresare policy/support:

« loadable_module.spt — podpora pro moduly politiky,

» misc_macros.spt — makra generujici SELinux uZivatele, prepinace a bez-
pecnostni kontexty,

» mls_mcs_macros.spt — podpora pro MLS a MCS,

o file_patterns.spt — seskupeni pravidel povolujicich pfistup k soubo-
rum a adresarum,

+ ipc_patterns.spt — seskupeni pravidel povolujicich piistup k IPC zdro-
jam,

« misc_patterns.spt — podpora doménovych prechodil,

« obj_perm_sets.spt — seskupeni opravnéni pro tfidy objektii. Viz [19].

Podptirna makra zjednodusuji programovani bezpecnostni politiky. Pti prekladu
nastrojem make ** expanduji do odpovidajicich pravidel SELinuxu. Obecna syn-
taxe pro volani makra je: identifikator_makra(parametrl, parametr2).
V pfipadé, Ze parametrem makra jsou celé vyrazy — jako u nepovinnych blokii a
podobné — uvadi se zpétny apostrof ¢ na zacCatek a bézny apostrof ’ na konec
bloku. Viz [19].

vvvvv

policy_module(), optional_policy(), tunable_policy().Dale napiiklad
makro pro povinny blok, které ma v Referenéni politice podobu gen_require (),
nebo makro generujici prepinace politiky gen_tunable (). Viz [19].

**Nastroj make vyuziva, jak specifikuje Makefile dané politiky, pro vlastni kompilaci skupinu
nastroji. Témito nastroji jsou napfiklad: checkpolicy, checkmodule, semodule, xmllint, m4 ¢i
python.
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Piikladem maker definovanych v souboru misc_macros.spt pak je pfede-
v§im makro gen_context (context,mls,mcs). Parametr context udava za-
kladni SELinux kontext, volitelné parametry mlc a mcs pak udavaji pfipadné casti
kontextu pro MLS a MCS politiky. Jinym pfikladem je makro gen_user (). Viz [19].

V souboru obj_perm_sets.spt se nachazeji makra, ktera udéluji odstupro-
vané skupiny prav pro jednotlivé tFidy objektii. Makra tohoto druhu jsou bezpara-
metricka a lze je pouzit na misté opravnéni v pristupovych pravidlech. Pfikladem
mohou byt makra: read_file_perm, write_file_perm, create_file_perm,
delete_file_perm a manage_file_perm, kterd vidy seskupuji vSechna po-
tfebna prava pro danou operaci.

Konecné makra v souboru file_patters generuji pristupova pravidla k sou-
borovym tridam objektii obdobné odstupniovana dle vzrustajicich opravnéni. Tato
makra maji obvykle tfi parametry: doménu pfistupujiciho procesu, typ nadiaze-
ného adresare a typ vytvareného objektu. Mohou tak slouzit i jako prechodova
pravidla objektii. Na priklad se jedni o makra: read_sock_files_pattern(),
write_sock_files_pattern(),manage sock_files_pattern() adalsiob-
dobné pojmenovana.

3.7.2 Makra rozhrani a $ablon

Makra rozhrani smi byt definovana pouze v souborech s rozhranimi. Volana mohou
byt i ze souboru z pravidly. Dokumentace makra je povinn4, jeji absence vyvola
chybu pfi prekladu. Obecna syntaxe pro definici makra rozhrani vypada nasle-
dovné: interface(‘identifikdtor_rozhrani’, ‘pravidla’). Viz [19].

Identifikator rozhrani musi odpovidat jmennym konvencim pro rozhrani tak,
jak byly popsany v sekci 3.6.2 na strané 21. Mezi pravidla patii jednotliva pravidla
SELinuxu, ¢i volani jinych rozhrani, volitelné dalsi vyjadfovaci prostfedky politiky
a povinné blok gen_require(‘zavislosti’). Mezi zavislosti v ném uvadéné
patfi vSechny typy ¢i role, se kterymi makro pfimo operuje. Pfedavani parame-
trd makra probiha proménnymi $1, $2, atd., kdy ¢isla odpovidaji potadi definice
parametru v dokumentaci, respektive pofadi zadavani parametri pfi volani defi-
novaného makra. Viz [19]. Uplny piiklad volani makra rozhrani nasleduje:

HEH S R S R R R R R R

## <summary>

#it Execute a domain transition to run kmail.
## </summary>

## <param name="domain">

## <summary>

##t Domain allowed to transition.

## </summary>

## </param>

24



3. Technologie tvorby bezpecnostnich politik SELinuxu

#
interface(‘kmail domtrans’,
gen_require(’
type kmail_t;
type kmail_exec_t;
”)

domtrans_pattern($1l,kmail_exec_t,kmail_t)

Definované rozhrani nese nazev kmail_ domtrans, ke své ¢innosti potfebuje
typykmail_takmail_exec_t z modulukmail a svou ¢innost napliuje volanim
podpiirného makradomtrans_pattern (), kterému pfedava jediny proménny pa-
rametr a dva typy, na kterych zavisi. Z hlediska uzivatele tohoto makra poskytuje
makro sluzbu doménového prechodu zadané domény do domény aplikace KMail.

Makra Sablon slouzi k vytvofeni domény a odvozenych typii aplikace pro da-
ného SELinux uZivatele a roli. V takto vytvorené doméné pak spousti aplikaci, ¢imz
umoziuji od sebe oddélit rtizné instance téze aplikace. Viz [19].

Makra sablon obvykle maji tfi parametry: SELinux uZivatele, ktery slouzi jako
prefix, typ domény daného uzivatele a roli daného uZzivatele. Komentare, ze kte-
rych se generuje dokumentace, jsou opét povinné. Obecny piedpis pro definici
Sablony je nasledujici: template(‘identifikator_sablony’, ‘pravidla’).
Identifikator sablony musi odpovidat jmennym konvencim uvadénym v sekeci 3.6.2
na strané 21. Mezi pravidla patfi rizné vyrazy politiky, vlastni pravidla SELinuxu,
volana rozhrani, ¢i volani podpurnych maker.1v tomto pfipadé je povinnosti uvést
blok gen_require () definujici zavislosti na typech ¢i rolich. Viz [19].

3.8 Vybrana rozhrani Referenc¢ni politiky

Uplny vycet rozhrani a Sablon Referencni politiky generovany z dokumentace se
nachazi na strankach API Referenéni politiky [15]. V této sekci uvedu néktera roz-
hrani, ktera byla vyuzita pii tvorbé politik pro aplikace prostredi KDE.

Pri deklaraci typi bezpecnostni politiky jsou casto pouzivana néasledujici roz-
hrani, ktera zpfesnuji vyznam deklarovanych typii:

o files_tmp_file(typ): oznacuje doc¢asné soubory v /tmp a /var/tmp.

+ ubac_constrained(typ): urcuje typy — objektu i subjektu — omezené po-
moci UBAC?.

*"UBAC je fizeni pristupu Referencni politiky zalozené na SELinux uzivatelich. Umoziuje tedy od-
délit soubory a procesy jednotlivych SELinux uzivatelil. Viz [15].
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« userdom_user_home_content (typ): nastavi dany typ tak, aby byl pou-
zitelny v ramci domovskych adresaft uzivatela. Viz [15].

Rada dalsich rozhrani se pouzivéa pro udéleni piistupu k typiim, které aplikace
potfebuje. Zminim nékolik z nich:

» corecmd_exec_bin(doména): umozni programu bézicimu v doméné spus-
tit programy v /bin, /usr/bin, ..., které nemaji vlastni typ, aniz by doslo
k doménovému prechodu.

« dev_read_urand(doména): povoluje programu ¢ist z /dev/urandom.

» dbus_connect_session_bus (doména): program muze pozadat uzivatel-
sky D-Bus o zaregistrovani sluzby.

« dbus_session_bus_client (doména): Sablona povolujici pfistupy k uzi-
vatelskému D-Busu.

o files_read_etc_files(doména): umozni programu ¢ist konfiguraéni
soubory v /etc, které nemaji vlastni typ.

« kernel _read_system_state(doména): povoli programu ziskavat infor-
mace o stavu systému z /proc.

» userdom_use_user_terminals(doména): program lze spustit v termi-
nalu bézného uzivatele.

+ xserver_user_x_domain_template(prefix, doména, typ):posky-
tuje zakladni klientsky pristup k X serveru. Kromé obvyklé domény pottebuje
tato Sablona znat i prefix aplikace a typ jejich doc¢asnych soubora. Tato Sab-
lona je nutnosti pro kazdou grafickou aplikaci. Viz [15].

Dalsi rozhrani fesi specifi¢téjsi pristupy, takZe se jiz zna¢né lisi podle konkrétni
aplikace, pro niz je politika urcena. Vétsina uzivatelskych aplikaci vsak potiebuje
volat vysSe uvedena rozhrani Referencni politiky.

3.9 Obecna metoda tvorby modulu bezpecnostni politiky

Obecné pouzitelnou metodu vyvoje modulu bezpecnostni politiky SELinuxu uvadi
DAN WALsH ve svém ¢lanku Priivodce tvorbou nového modulu politiky SELinuxu [20].
Tato metoda spociva ve tfech dil¢ich krocich a neni zavisla na konkrétnich na-
strojich, a¢ autor uvadi nékteré, které mohou s jednotlivymi kroky pomoci. Pfed
vlastnim nasazenim metody je pak nezbytné poznat danou aplikaci a stanovit si
bezpecnostni cile pro vytvafenou politiku. Viz [20].

Prvnim krokem metody je vytvoreni zakladni kostry politiky pro danou apli-
kaci. Pfedevsim jde o deklaraci typu a s tim spojena volani rozhrani upfesnujicich
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jejich vyznam. Téz je potfeba napsat pravidlo doménového prechodu do domény
uzavirané aplikace. Aplikaci se musi povolit pfistup k deklarovanym typum a je
vhodné vytvofit rozhrani pro praci s témito typy, ktera pak mohou vyuzit i jiné
aplikace. S tim souvisi i konstrukce vzori pro vychozi znackovani objektii k dekla-
rovanym typim. ProtoZe linuxové aplikace Casto pfistupuji k nékterym sluzbam
systému ¢&i potfebuji Cist nékterd zafizeni nebo konfiguraéni soubory, lze v tuto
chvili vygenerovat i pristupova pravidla ¢i volat pfislusna rozhrani pro tyto situ-
ace. DAN WALsH doporucuje ke generovani zakladni kostry pouZit nastroj sepolgen.
Viz [20].

Druhy krok zacin pfekladem dosud vytvorené politiky prikazem make, kte-
rému se jako parametr pfedava Makefile pouzivané bezpeénostni politiky, jiz roz-
Sifujeme. V tuto chvili mize byt nutné opravit néjaké chyby v syntaxi pravidel.
Poté Ize novy modul zavést do systému prikazem semodule. Po pfeznackovani
systému soubort pfikazem restorecon je Cas piejit ke tfetimu kroku. Viz [20].

Ve tfetim kroku se zacina testovanim, zda lze aplikaci spustit, pfipadné v ni
vykonat pozadovanou ¢innost. V tuto chvili nejspise dojde k zamitnuti velkého
mnozstvi pfistupti a vygenerovani jim odpovidajicich AVC zprav. K jejich prohli-
zZeni lze vyuzit nastroj SETroubleShoot. Nyni je tfeba posoudit, které pfistupy jsou
pro dany bezpecnosti cil potteba, a které nikoliv. Podle toho se pak rozsifuje sta-
vajici politika o dalsi pravidla ¢i volani rozhrani. Viz [20].

Druhy a tfeti krok metody se opakuje tak dlouho, dokud spousténi a pouzivani
aplikace generuje néjaké AVC zpravy. V okamziku, kdy uz se dalsi AVC zpravy ne-
objevuji, 1ze prohlasit vyvojovou fazi za ukoncenou a vytvofeny modul poskytnout
k testovani v béZném provozu. Pak uz zbyva pouze modul udrzovat, aby reflektoval
vyvoj aplikace a pfipadné dalsi pozadavky od uzivateli modulu. Viz [20].
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Bezpecnostni politiky
pro uzivatelsky prostor

Druha ¢ast této prace se zabyva vztahem uZivatelského prostoru a bezpecnostni poli-
tiky. Nejprve tedy samotny pojem definuje a charakterizuje a to i ve vztahu k SELi-
nuxu. Poté se zaméfuje na analyzu uZivatelského prostoru, kde piedevsim akcentuje
prostiedi KDE, pro jehoZ vybrané aplikace vznikla v ramci této prace bezpecnostni
politika. Nakonec se tato ¢ast vyjadiuje k moZnym pfistuptim k uzavirani uzZiva-
telského prostoru a argumentuje, pro¢ byl vybran pfistup vytvarejici politiku od
koncovych aplikaci smérem ke sluzbam prostredi KDE a zbytku uZivatelského pro-
storu.

4 Specifika uzivatelského prostoru pro zabezpeceni

Nejprve je tfeba termin uzivatelsky prostor definovat. Jeho definice umozni pre-
jit k podrobnéjsi charakteristice uzivatelského prostoru systému GNU/Linux. Poté
je mozné podivat se na vztah uZivatelského prostoru a SELinuxu a s tim souvise-
jici troven uzavieni uZivatelského prostoru v Referencni politice. Pak lze stanovit
bezpecnostni cile pro politiku SELinuxu uzavirajici uZivatelsky prostor.

4.1 Charakteristika uzivatelského prostoru GNU/Linuxu

Termin uZivatelsky prostor se tak, jak jej pouziva tato prace, vymezuje vici terminu
systém. Systémem se mysli nejen samotné jadro Linux **, ale také skupina nastroju
GNU %, rizné démony a serverova ¢ast grafického systému X11°°. Na uzivatelsky
prostor tedy zbyvaji razné druhy aplikacniho softwaru. V zésadé jde o nékteré CLI
aplikace " a snad naprostou vétsinu GUI aplikact. Je-1i fe¢ o grafickych aplikacich,
je tfeba zvlasté pripomenout, Ze se jedna i o pracovni prostiedi a jejich sluzby a
nikoliv pouze o koncové aplikace, se kterymi uZzivatel pracuje.

**Domovska stranka projektu Linux: http://kernel.org/.

*Domovska stranka projektu GNU: http://www.gnu.org/software/.

*Domovska stranka projektu X.org: http://www.x.org/wiki/.

*'Prikladem CLI aplikaci uZivatelského prostoru muze byt webovy prohlize¢ 1inks (domovska
stranka: http://www. jikos.cz/~mikulas/links/), IMklient irssi (domovska stranka: http:
//irssi.org/) ¢ipostovni klient mutt (domovska stranka: http://www.mutt. org/).
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UZzivatelsky prostor vsak neni pouze o softwaru, jeho velmi dilezitou soucasti
jsou uzivatelska data. Tato data byvaji umisténa v domovském adresari uzivatele.
Jde o vlastni obsah vytvofeny uzivatelem, tak i o nastaveni ¢ilogy jeho programu.
Mimo domovsky adresar pak uzivatelska data pronikaji do adresafe s docasnymi
daty /tmp ¢i /var/tmp. Znaéné mnozstvi uzivatelskych dat se miiZze nachéazet na
vyménnych dlozistich.

V neposledni fadé pojem uzivatelsky prostor zahrnuje jednotlivé uZzivatele. To
znamena jak uZivatelské ucty, tak jim pridélené skupiny, jimiz se de facto v ramci
linuxového DAC vyjadtuji jejich role. Toto vse tedy zahrnuje termin uZivatelsky
prostor.

Kdyz jsme si uréili, co to uZivatelsky prostor je, podivejme se nyni podrobnéji
na jeho vlastnosti. Obecné lze fici, Ze uZivatelsky prostor je znac¢né riznorody, a
to jak z hlediska softwaru, tak i dat a uzivatelskych uéta. Také je jasné vidét, ze
uzivatelsky prostor je velmi pocetny — opét existuje mnoho aplikaci, byva zvykem
mit mnoho dat a v pfipadé organizaci i mnoho uZivatelt.. UZivatelsky prostor na
jedné strané vyuziva rizné systémové zdroje, na druhé strané je urcitym zptisobem
pouZzivan uZzivatelem.

Pro software, ktery je soulasti uZivatelského prostoru, pak navic Casto plati
znafni komplexita a propojenost. Zde je nutno pfiznat, Ze se to tyka predevsim
velkych pracovnich prostredi jako KDE ¢i GNOME a aplikaci psanych pro né. Na-
proti nim pak existuje urcita skupina programd, jejichz cilem neni uzka integrace.
Vyse zminéné je v podstaté dvoji strankou jedné véci — propojenost aplikaci zvy-
$uje jejich hodnotu pro uZivatele, ovSem zaroven zvysuje sloZitost systému jako
celku. **

Co se tyce dat v uzivatelském prostoru, podstatnou vlastnosti je jejich daleZitost
pro uzivatele — le¢ tato byva i samotnymi uZivateli ¢asto zna¢né podceniovana.
Z tohoto davodu je tedy uZivatelska data potfeba chranit. S tim souvisi i citlivost
uzivatelskych dat. Ta se samozfejmé lisi pro konkrétni data, avsak lze fici, Ze je
v zasadé vyssi nez citlivost dat samotného systému. Zminéna davérnost dat byva
opét Casto opomijena mimo jiné proto, Ze je pro nepropojena data znacné nizsi.
V uZivatelském prostoru se vSak nachazi mnoho riiznych dat, jejichZ propojenim a
uchopenim ve spravném kontextu lze ziskat velmi citlivé informace. Tato hrozba
je asi nejdalezitéjsim dtivodem pro ochranu uZzivatelskych dat.

Samotné uzivatelské ucty, respektive jednotlivi uzivatelé, casto vystupuji ve
vice rolich. Zde je pak mozny jak pfistup, kdy se jeden fyzicky uzivatel pfepina do
jiné role, tak i pfistup, kdy jsou jeho prava dana sjednocenim prav vsech ptiraze-
nych roli. Co vyplyva ze samé podstaty roli, jsou jejich odlisna prava, coz mize mit
duasledky na citlivost vytvarenych dat a zavaznost kompromitace aplikace s pravy
této role.

**Naopak casto klesa slozitost samotné aplikace, protoze propojenost aplikaci umoziiuje znaéné
sdileni kddu. Vytvofit novou aplikaci je tak snazsi.
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4.2 Uzivatelsky prostor a SELinux

Ptame-li se po vztahu uzivatelského prostoru a SELinuxu, jde pfedevsim o zabezpe-
Ceni uzivatelského prostoru bezpecnostni politikou. Zde vsak nastava jisty problém:
oficialni vyvoj politiky probiha v projektu Referencni politiky, o které jiz byla fec.

Ta je pak upravovana a nasazovana jednotlivymi distribucemi, existuje tedy
fada distribucnich politik. Za distribuci s asi nejlepsi podporou SELinuxu je pova-
zovéana Fedora®®. Bezpecnostni politika Fedory** obsahuje mnoho zmén a je tak de
facto druhym mistem oficialniho vyvoje.

Kromé toho je tfeba vzit v potaz decentralizovany model vyvoje svobodného
softwaru. Mimo oficialni vydani Referenc¢ni ¢i distribuéni politiky provedli sami
vyvojari ¢i nadSenci rizné pokusy smétujici k uzavieni uZivatelského prostoru. To
jsou tedy tii oblasti, ve kterych budeme zkoumat vztah uZivatelského prostoru a
SELinuxu.

4.2.1 Stav v Referencni politice

Nahlédneme-li do zdrojovych koda Referencni politiky, zjistime, Ze se soustfedi
pfedevsim na zabezpeleni systému a uzivatelskym prostorem se zabyva jen okra-
jové. V podstaté jde pouze o neohranicenou zoénu, role a vychozi SELinux uzi-
vatele a politiky pro nékolik aplikaci.

Neohranicend zéna vychazi z pfedpokladu, Ze nelze napsat bezpecnostni poli-
tiku pro kazdou aplikaci. SELinux by pak spusténi vétsiny aplikace zakazal, coz
neni pro bézné nasazeni zadouci. Neohranicena zdéna tedy v ramci SELinuxu si-
muluje chovani linuxového DAC. Funguji zde vsak pfechodova pravidla a zakladni
kontroly spustitelné paméti. UZivatelského prostoru se predevsim tyka neohranicend
zéna unconfined_t Viz [21].

Referencni politika definuje nékolik vychozich SELinux uZivatelii. Kazdy z nich
pak ma pfifazenou roli a nékolik ji odpovidajicich typi pro uZivatelsky prostor.
Takto je vymezen zakladni ramec uZivatelského prostoru. Vlastni politika se nachazi
v modulech vrstvy roles a dale pak v modulu userdomain a unconfined.

Jako priklad uvedme neprivilegovaného SELinux uZivatele user_u. Jeho roli je
user_r. Prostfednictvim Sablon modulu userdomain je pak roli pfifazen typ uzi-
vatelského shellu user_t, typ domovského adresare user_home_t a typ docasného
adresare user _tmp_t. Obdobné je feSen neomezeny uzivatel unconfined_u, pri-
vilegovany uzivatel staff_u ¢i systémovy administrator sysadmin_u.

Referencni politika uzavira nékolik aplikaci. Vétsina z nich jsou nastroje piika-
zové fadky jako cdrecord, gpg ¢i irc. Mezi GUI aplikace pak patii razné konfi-
guracni nastroje jako sambagui. Koncovych aplikaci je jen nékolik a vétsinou jde

*Domovské stranky projektu Fedora: http://fedoraproject.org/.
3*Zdrojové kody Bezpecnostni politiky Fedory jsou dostupné v repositafi systému spravy verzi git:
http://git.fedorahosted.org/git/?p=selinux-policy.git;a=summary.
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0 GNOME ¢i GTK programy, zminime napfiklad moduly: evolution, mozilla €i
thunderbird. Politiky pro tyto programy pak stoji za zavedenim nékterych typi
do uzivatelskych domovskych adresafu jako je mozilla_home_t.

Kromé zékladniho ramce a nékolika aplikaci vSak Referenéni politika ptilis uzi-
vatelsky prostor neuzavira.

4.2.2 Stav v politice Fedory

Bezpecnostni politika Fedory se vice zaméfuje na uZzivatelskou privétivost nasaze-
ného SELinuxu. Diky tomu miZe po instalaci distribuce SELinux automaticky bé-
zet. Toto je mimo jiné umoznéno priklonem k neohranicenym zoénam.

Neohranicena zéna unconfined byla v bezpecnostni politice Fedory rozdélena
do dvou zon. Vznikla tak neohranicena zéna pro uZivatele realizovana v novém mo-
dulu unconfineduser a neohranifena zéna pro programy. Viz [22].

Ve Fedore lze rozlisit ¢tyfi tiidy SELinux uZivatelii: neomezené, bézné, ome-
zené a zakladni. Neomezeni uzivatelé unconfined_u maji skoro vSe povoleno, az
na execmod, execheap, execstack a execmenm. Jejich procesy ziistavaji v doméné
unconfined_t, pokud je to mozné. Bézni uzivatelé jsou omezeni v tom smyslu, Ze
jejich procesy prechazeji do omezenych domén, pokud je to mozné. Jinak je jejich
omezeni minimalni. V pfipadé user_u nemaji povoleno spousténi suid aplikaci.
SELinux uzivatel staff_u toto omezeni nema. SELinux uZivatel sysadmin_u pak
muze vétsinu véci jako root s tim, Ze dochazi k doménovym prechodiim, kdyko-
liv je to mozné. Na omezené uZivatele se vztahuje princip nejmensich moznych
opravnéni. Prikladem je guest_u, ktery slouzi uzivatelim pfipojenym vzdalené
pres SSH a xguest _u, ktery smi pfistupovat pouze pfes XDM. V obou piipadech je
zakazana prace se siti a spousténi suid aplikaci. Zakladni uzivatelé pak maji jesté
mensi prava, nemohou ani pfistupovat k uzivatelskym datim. Urceni jsou pro
specifické ucely, pfikladem muze byt webadm_u. Politiky pro omezené a zakladni
SELinux uZivatele vyZzaduji pfed pouzitim nékteré upravy podle svého konkrétniho
nasazeni. Viz [23].

Celkové jsou vsak SELinux uZivatelé a role podobni tém v Referencni politice.
Lisi se vSak nékterymi povolenymi pfistupy a maji asociované domény aplikaci,
které tato politika uzavira navic oproti Referencni politice.

Mezi tyto nové uzaviené aplikace patfi napriklad webovy prohlize¢ Chrome,
kancelafsky balik Open Office ¢i IM framework Telepaty. Kromé koncovych aplikaci
bylo také uzavieno nékolik nastroji typickych pro Fedoru.

Specialnim néstrojem pouzivanym ve Fedore ve vztahu k uZivatelskému pro-
storu je sandbox. Jeho pivodni myslenkou je umoznit uzivatelim bezpeéné zpra-
covat nedivéryhodny obsah z pfikazové fadky. Jde o bezpecnostni politiku doplné-
nou o jednoduchy CLI nastroj. Politika umoziuje sandboxu spoustét systémové
,binarky“ v doméné sandbox_t, zakazuje skoro veskeré vytvareni a ¢teni sou-
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bort v systému, zakazuje pfistup k siti, povoluje zapis na uzivatelské terminaly a
v pfipadé béhu vice instanci se od sebe oddéluje pomoci MCS. Viz [24].

Tento néastroj byl pozdéji rozsifen o volbu -X, ktera mu umoznuje spoustét
v doméné sandbox_x_client_t rizné GUI aplikace. Za timto UCelem vytvari
novy domovsky adresafr i novy doCasny adresaf, do kterych se pfepne pomoci
nastroje seunshare. K témto novym adresaiim s typem sandbox_x_file_t ma
pristup pro ¢teni i zapis. Poté pomoci aplikace Xephyr spousti novy X server s oken-
nim spravcem Matchbox. Stale funguje oddélovani vice instanci pomoci MCS. P¥i-
stup k siti je zakazan, pokud se nepouZije volba -t sandbox_web_t pro webovy
prohlize¢, nebo -t sandbox_net_t pro plny pfistup k siti. Viz [25].

Fedora tedy pfi uzavirani uZivatelského prostoru nabrala ponékud jiny smér,
spocCivajici v pouziti neohranicené zény s moznosti uzaviit vybranou aplikaci po-
moci nastroje sandbox.

4.2.3 Shrnuti ostatniho vyvoje

Problémy objevujici se pfi uzavirani uzivatelského prostoru popisuje DAN WALSH
nasledovné: ,Striktni politika a uzavfeni uZzivateld vyZzaduje spravné nastavené
bezpecnostni kontexty v uzivatelskych domovskych adresatich. Ukazalo se vsak, ze
udrzet spravné oznackovani souborit v domovskych adresafich je velmi slozité.
Konec¢né vyuziti SELinuxu k uzavieni néceho vyzaduje ,bezpecénostni politiku . Tim
myslim, Ze je tfeba urcit, jaky pFistup by méla aplikace ¢i uzivatel mit.“ [26].

Urceni zadouciho pfistupu vSak neni snadné. Zda se, Ze se nikdo neshodne ani
na tom, zda povolit prohliZze¢i pouze pfistup k webu, nebo i spousténi pomocnych
aplikaci. Je-li pak touto pomocnou aplikaci kancelafsky balik, neni jasné, zda ma
prejit do vlastni domény, nebo zustat v doméné prohlizece. Co kdyZ nyni v takto
spusténé aplikaci chce uzivatel otevfit néjaky soubor. Dalsi problémy jsou s tim,
zda povolit webovému prohliZe¢i nahravat soubory na web a odkud a zda povolit
ukladani soubortt z webu a kam. A pak zistava otazka, jak maji aplikace spolu-
pracovat. Hlavnim problémem vsak je, Ze se na feSeni vyse uvedenych problémi
nikdo neshodne. Viz [26].

Pfitom je-li cilem zvysit bezpe¢nost pfi nasazeni systému na pracovni stanici,
je problém webového prohlizece pfistupujiciho k nedivéryhodnému obsahu na
webu zasadni. V modernim pracovnim prostredi vsak existuje mnoho komunikac-
nich kanalq, které webovy prohliZe¢ - ¢i jina aplikace — vyuziva. Zabranit odhod-
lanému utoc¢nikovi ve vyuziti chyby webového prohlizece je tak obtizné. To vSe je
komplikovano snahou o co ,nejpfijemnéjsi“ zazitek pro uzivatele. Problémy tedy
nastavaji zejména ve tfech oblastech: nahravani soubort na web a jejich stahovani
z webu, interakce se spousténymi pomocnymi programy a jejich prava, spousténi
aplikaci stazenych z webu. Viz [27].

Jednou z moznosti, jak toto fesit, je zaméfit se na zdsuvné moduly prohliZece.
Toto je mozné, pokud zasuvné moduly béZi v jiném procesu nez webovy prohlizec,
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napfiklad s pouzitim nastroje nspluginwrapper. Toto se nakonec diky uZivatelské
privétivosti dostalo do Fedory. Viz [27].

Jinym prikladem snah o uzavteni uZivatelského prostoru je politika DOMINICKA
GrIrTA. Ta je zaloZena na kombinaci Referencni politiky a politiky Fedory, které
dale rozsifuje predevsim smérem k vychozimu uzavieni uZivatelského prostoru. Za
timto Gcelem dusledné vyuziva UBAC, a to vCetné uzivatele root, a s tim souvise-
jici prefixy uZivatelskych typu. Dale politika rozsifuje miru uzavieni uzivatelskych
aplikaci a pfidava moduly pro dalsi. Viz [28].

Posledni zmény v politice DoMINICKA GRIFTA zahrnuji rozdéleni politiky do
dil¢ich politik, z nichzZ je pro uzavieni uZivatelského prostoru dulezita politika pro
zakladni pracovni stanici s GNOME. Jednotlivé GNOME aplikace nemohou narusit
SELinux uzivatele ani spoustét obecné aplikace. Funguje tak uzavieni mnoha kon-
covych aplikaci jako je: Totem, Rhythmbox, Evince, Compiz, Gedit, Eclipse ¢i Nautilus
a dalsi. Viz [29].

4.3 Bezpecnostni cile politiky pro uzivatelsky prostor

Jak jiz bylo zminéno v sekci 4.1 na strané 28, uZivatelsky prostor obnasi samotné
uzivatele, uzivatelska data a programy spousténé uzivateli. Tyto tfi oblasti mohou
byt pfedmétem utoku ¢i chyby s nasledky a pfed obojim ma smysl je chranit.

4.3.1 Zajisténi integrity uzivatelskych dat

Z myslitelnych ohroZeni jednotlivych skupin jinymi ¢i sebou, pak jsou takova, je-
jichz zavaznost je vyssi. Vétsina z nich pak souvisi s oblasti dat, protoZe to jsou
pravé ona, ktera byvaji cilem utokd, ¢i jim hrozi poskozeni v dusledku chyby, a
jejichz ztrata ¢i vyzrazeni by mohly byt pro uzivatele skute¢né zavaznym pro-
blémem. Tak zavazné by rozhodné nebylo samo nechténé ukoncéeni uzivatelského
procesu, jako nezvratné poskozeni dat, ktera zpracovaval. Proto se jako nejdilezi-
téjsi cil bezpecnostni politiky pro uzivatelsky prostor jevi zajisténi integrity uZivatel-
skych dat.

Tento cil jakoZto nejvyssi vSak vyvolava radu cila dil¢ich, bez kterych jeho
dosazeni neni mozné, ¢i které jsou alespont v nékterych situacich zna¢né dile-
7ité. Zaméfime-li se na to, odkud mohou byt uZivatelska data ohrozena, pak nam
v ramci uzivatelského prostoru™® vychazi, ze akutni nebezpeci hrozi predevsim od
programu. Nelze vsak zapomenout ani na sféru uzivateld, ktefi také mohou data

*Bezpelnost je samoziejmé komplexni problém, tedy uZivatelskym datiim hrozi nebezpedi i od
systému ¢i vnéjsiho okoli. Oboji je vSak jiz nad rdmec zaméfeni této prace. Zminim alespoii, Ze SE-
Linux zabezpeceni systému obstojné fesi a Ze i jinym oblastem ochrany dat se jiZ na mnoha mistech
patfi¢na pozornost vénovala. Samoziejmé zabezpeceni uZivatelského prostoru na ostatnim zabezpe-
Ceni zavisi, a tedy by mélo nasledovat ve chvili, kdy alesponi systém je zabezpecen a jsou feSeny i
dalsi aspekty bezpecnosti alespori v rozsahu, ktery pfinalezi danému nasazeni.

33



Chst Il

ohrozit. Pro Gplnost pfidejme jesté moznost ohroZeni dat daty. Rozeberme tedy
nyni tyto moznosti a vyvodme dil¢i cile pro ochranu uZivatelskych dat.

4.3.2 Ochrana uzivatelskych aplikaci zvlasté sitovych

Co se tyCe program, jsou Casté dva scénafe. Prvnim z nich je chyba v aplikaci,
druhym pak je cileny ttok na tuto aplikaci. Dnesni aplikace jsou natolik slozité a
spolupracuji se zbytkem systému i uzivatelem tolika zptsoby, Ze je prakticky ne-
mozné, aby byly vSechny chyby odstranény pred vlastnim nasazenim aplikace do
provozu. Nasledné i pfi seberychlejsim opravovani znamych chyb nelze zabranit
tomu, aby uzivatel néjakou dobu pouzival aplikaci obsahujici chybu. Pfidame-li
k tomu, Ze jsou chyby, které jesté nebyly nalezeny, ** 1ze zodpovédné vyvodit, Ze
v kazdé aplikaci nejspiSe néjaka chyba je. Toto ,nejspise” by jiz mélo byt dostatec-
nym divodem pro to, abychom se zabyvali ochranou aplikace v médu minimali-
zujicim dopad chyby na uZivatelska data, i ostatni béZici aplikace.

Co se titokt tyce, i zde ¢asto jde o zneuziti néjaké chyby v aplikaci. Utoky mo-
hou byt lokalniho ¢i vzdaleného ptivodu. A¢ byva nad lokalnim prostfedi ¢asto
mensi moc, nez jak se predpoklada, vzdalené prostfedi je v tomto ohledu zcela
nekontrolovatelné. Vyssimu riziku cileného dtoku budou tedy zfejmé vystaveny
aplikace, které pristupuji ke vzdalenému obsahu, ¢i umoznuji, aby k nim bylo vzda-
lené pristupovano. I zde existuje opodstatnéna obava, Ze se vSem Gtokiim neda za-
branit, zvlasté kdyz vyuZiji neodhalené chyby v aplikaci a ne chyby v jejim nasta-
veni. Tedy i zde existuje dostate¢ny dtivod pro budovani takové bezpecnosti, ktera
minimalizuje nasledky pfipadného pruniku. Pfibyva tedy prvni diléi cil ochrany
uZivatelskych dat, kterym je uzavreni jednotlivych uZivatelskych aplikaci se zvlastnim
zretelem na aplikace pracujici se siti.

4.3.3 Vyuziti RBAC k oddéleni uzivatelu a roli

Z hlediska hrozeb ze strany uZivateld se nabizi chyba uZivatele, ktery data vlastni,
¢i snaha jinych uzivateld o neopravnény pfistup k témto datim. Ochranit data
pred jejich vlastnikem dokaze snad akorat pravidelné zalohovani, toto je tedy
z hlediska bezpecnostni politiky SELinuxu nefeSitelné. Zakladni ochranu pied ji-
nymi uZzivateli pak poskytuje linuxové DAC. Toto nemusi byt nutné vzdy fesit,
je-li uzivatelem pocitace jen jedna osoba, i kdyz i v takovém pripadé mize byt
uzitecné posilit DAC o prvky RBAC alespon na Grovni root versus onen uziva-
tel. Obzvlasté v korporatni sféfe opravdu ma smysl se timto zabyvat. Pribyva tedy
druhy diléi cil, kterym je ditkladné oddeéleni uZivatelil, roli a jimi spousténych procesii
pomoci diisledné aplikace RBAC.

Ohrozeni uZivatelskych dat jinymi daty v podstaté spociva v tom, Ze tato data
budou obsahovat néjaky skodlivy kod, ktery zneuZije chybu aplikace, jez data

*Nalezeny ve smyslu, Ze o nich védi vyvojafi aplikace.
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zpracovava. Takto se tento problém redukuje na zabezpeceni uzivatelskych apli-
kaci. Druhou moZnosti je snaha spustit program ziskany nedtvéryhodnou cestou,
coz dokaze SELinux fesit. V praxi to vSak vyZzaduje uplatnit na uZivatele pfistupy
striktni politiky, coz se kvili uzivatelské privétivosti malokdy déla.

4.3.4 Diraz na ochranu citlivych dat a programi s nimi pracujicich

Nyni je tieba se jesté vratit k hlavnimu cili, tedy zajisténi integrity uZivatelskych dat
a rozebrat si ho podrobnéji. Oblast uzivatelskych dat, jak uz bylo ostatné feceno
v sekci 4.1 na strané 28, neni nijak jednolitd. Po strance ptivodu tu jsou tedy data
pochézejici pfimo od uzivatele a data pochazejici od programu, jako jsou logy
jeho ¢innosti ¢i uloZené nastaveni. Po strance dileZzitosti pak mohou néktera data
byt pro uzivatele zasadnéjsi nez jina, coz je vsak Casto znacné individuélni. Na
druhou stranu to, ze soukromé kli¢e uZzivatele ¢i jeho hesla k webovym u¢tim
jsou z bezpecénostniho hlediska zasadni, je snad jasné. Z toho tedy plyne tfeti dil¢i
cil, kterym je disledné vyuziti TE k rozdeéleni uZivatelskych dat na co nejvice typi.
S tim souvisi kone¢né i ¢tvrty diléi cil, kterym je dilraz na zabezpeceni aplikaci,
které pracuji s citlivejsimi typy dat.

4.3.5 Cile zvolené pro vytvaienou politiku

Po predchozi tivaze a vzhledem k ¢asovému ramci této prace jsem pro svou politiku
zvolil nasledujici bezpecnostni cile:

o Zajisténi integrity uZivatelskych dat je stale prioritnim cilem.

« Dusledné vyuZiti TE k rozdéleni uZivatelskych dat na co nejvice typii ma vyse
uvedeny hlavni cil podpoftit.

« Uzavreni uZivatelskych aplikaci se zvlastnim zretelem na aplikace pracujici se
siti povazuji za nezbytné k dosaZeni hlavniho cile.

« Diraz na zabezpeceni aplikaci pracujicich s citlivymi daty hodlam dodrzet
zejména u sluzeb vyuzivanych koncovymi aplikacemi.

Pro tuto svou praci jsem nezvolil cil vyuziti RBAC k oddéleni uzivatelii a roli
zejména proto, Ze se soustfedim na koncovou uzivatelskou pracovni stanici. Tam
je pfinos RBAC prili§ maly na to, aby ve vymezeném Case vyvazil obtiZe spojené
s duslednou implementaci RBAC prefixii typii do jednotlivych moduli politiky. Po-
vazuji v8ak tento cil za zajimavy namét na rozsifeni pro nékoho vice korporatné
orientovaného.
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5 Analyza uzivatelského prostoru

Mame-li vytvaret bezpecnostni politiku pro vybrané aplikace v uZivatelském pro-
storu, musime tento nejprve analyzovat. Tato analyza se pak zvlasté soustfedi na
Cast uzivatelského prostoru, kterou je pracovni prostredi KDE. Nejprve vsak je na-
misté struéna charakteristika prostfedi KDE a jeho ¢asti. Poté pfejdu k samotné
analyze tohoto prostredi, jeho jednotlivych aplikaci a sluzeb a kone¢né i vztahta
uvnitf prostfedi a vztaht prostfedi jako celku ke zbytku uZivatelského prostoru.
Utelem této analyzy je porozumeéni oblasti, pro kterou vytvarim bezpecnostni po-
litiku, a pfevedeni tohoto porozuméni do navrhu vyvijené politiky.

5.1 Charakteristika prostiedi KDE

Protoze se ma bezpecnostni politika zamétuje na prostredi KDE, je namisté ho cha-
rakterizovat. V nasledujicich sekcich se tedy budu vénovat jak popisu prostfedi
jako celku, tak i popisu nékterych jeho dulezitych casti. Zde je tfeba zminit, Ze
tento popis nema byt vycerpavajicim popisem prostredi KDE ani jeho aplikaci, ale
ma prinést predstavu o tom, co dané prostfedi je, k ¢emu se jeho aplikace pouzi-
vaji, jaké sluzby v ném bézi a podobné. Toto seznameni pak koncipuiji tak, ze davam
vétsi prostor aplikacim a sluzbam, na které se pfi vytvareni bezpecnostni politiky
zaméfuji. Ostatni aplikace, které s danymi néjak souvisi pak popisuji stru¢néji, a
ty zbyvajici jen zminuji pokud jsou néjak zasadni, nebo zcela vynechavam.

5.1.1 Prostfedi KDE

To, co je v bézné mluvé a této praci oznacovano jako prostredi KDE, je tvofeno
tfemi ¢astmi: vyvojovou platformou KDE, grafickymi prostredimi KDE a aplikacemi
KDE. Toto vse vyviji komunita oznackovana jako KDE. Zaroven se pro toto vSe po-
uziva, nutno podotknout Ze ne zcela spravné, oznaceni KDE. Vybrana ¢ast vyvo-
jové platformy, grafickych prosttedi a aplikaci je pak v ptilroénim cyklu vydavana
jako ,KDE Software Compilation®, zkracené KDE SC. Viz [30, 31].

Vyvojovou platformu KDE tvoii jednotlivé knihovny KDE a fada sluZeb jako, je
PIM systém Akonadi, sémanticky desktop Nepomuk, nejen sitovy vstupné-vystupni
framework KIO, vykreslovaci jadro KHTML ¢i hardwarova vrstva Solid. Vyvojova
platforma KDE tak slouZi ke sdileni funkcionality mezi KDE aplikacemi a zprostted-
kovani technologii, na kterych jsou pak tyto aplikace vystavény. Tim usnadiiuje
a zefektiviiuje vyvoj jednotlivych aplikaci a spojuje je do jednotného prostredi.
Samotna platforma stavi na Qt toolkitu a lze ji provozovat nejen na GNU/Linuxu,
ale na jinych operacnich systémech, a to nejen pro PC, ale i pro mobilni zafizeni.
Viz [30, 32].

Graficka prostiedi KDE zahrnuji okenniho spravce KWin, spravce relace, menu,
spoustéc aplikaci KRunner, panel ¢i samotnou aplikaci plochy Plasma. Umoziuji
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spousténi libovolnych aplikaci a praci s nimi. Kvali pfizptisobeni jednotlivym kon-
covym zafizenim a zpisobum préace vzniklo nékolik grafickych prostiedi KDE. Pro
stolni pocitace a notebooky je tak uréeno prostfedi Plasma Desktop, pro mensi za-
fizeni, jako netbooky ¢i tablety, zase Plasma Nebook. Viz [30, 33].

Aplikace KDE pak tvofi riznorodou skupinu programii vyuzivajicich platformu
KDE a uréenych pro vsechny predstavitelné uicely. Tyto aplikace maji ¢asto i vlastni
vyvojové cykly a mnoho z nich ani netvofi pravidelné vydani KDE SC. Rozdéleny
jsou do nékolika skupin, jako je vyvoj, vyuka, hry, grafika, internet, multimédia,
kancelar a dalsi. Nékteré pak tvoii diléi celky jako KDE PIM, KDE Network a jiné.
Viz [30, 31, 34].

5.1.2 PIM systém Akonadi

Akonadi je framework slouzici jako lokalni vyrovnavaci pamét pro rizné zdroje
PIM dat. Poskytuje tak jednotné API pro praci se vzdalenymi postovnimi servery,
groupwarem, riznymi online sluzbami, ale i mistnimi soubory kalendare ¢i adre-
sare. Akonadi tedy samo Zadna uZivatelska data neuklada, pouze k dattim jiz nékde
uloZenym poskytuje jednotny pfistup. Efekt fungovani je podobny jako u vyrov-
navaci paméti. Tim zrychluje praci s témito daty, a také zpfistupnuje offline data
uloZena vzdalené. Akonadi zaroven poskytuje o zpfistupnénych datech rizna me-
tadata. Diky Akonadi lze k PIM dattim pfistupovat i z jinych nez ptivodnich apli-
kaci, a to véetné aplikaci mimo svét KDE. Metadata patfici Akonadi jsou pak ulo-
Zena v databazi a k hledani v nich se pouziva Nepomuk. Dal§imi funkcemi Akonadi
je pfistup k datiim na pozadi nezavisle na uZivatelském rozhrani klienta a vicepro-
cesovy navrh. Viz [35, 36, 37].

V soucasné dobé *’ je Akonadi plné vyuzivano pouze adresifem KAddressBook.
Ostatni aplikace KDE PIM ho vyuZivaji jen v mensi mife. Prace na integraci do
dalsich aplikaci, zejména postovniho klienta KMail, je vsak jiz ve finalni fazi.

5.1.3 Sémanticky desktop Nepomuk

Nepomuk je sluzba prostiedi KDE zptistupiiujici sémanticka data. Tato data jsou
uloZena ve formé RDF v backendu Soprano a pro jejich definici jsou pouZivany
standardizované ontologie. Nepomuk ziskava sémanticka data dvéma zptsoby: ruc-
nim znackovanim uZivatelem a automatickym indexovanim pomoci Strigi. Cilem
Nepomuku je zpiistupnit sémanticka data riznym aplikacim a uzivatelim, vyhle-
davat v nich a sdilet je. Jednim ze zdroju sémantickych dat pro Nepomuk je i PIM
systém Akonadi. Viz [37].

*Praci na bezpecnostni politice pro KDE aplikace jsem zacal s KDE SC 4.4.x a nasledné rozvijel
s KDE SC 4.5.x. V dobé vydani KDE SC 4.6.1 byla situace ohledné integrace Akonadi do KDE PIM
stale stejna.
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5.1.4 Kli¢cenka KWallet

KWallet je sluzba uschovny hesel pro pracovni prostfedi KDE spravovana pomoci
nastroje KWalletManager. Slouzi k bezpe¢nému uloZeni hesel do $ifrovanych sou-
bort. UloZena hesla 1ze pouzit k lokalnii vzdalené autentizaci a ostatnim aplikacim
jsou dostupna az poté, co uzivatel zada heslo kli¢enky, a tak ji odemkne. S KWallet
je integrovana fada KDE aplikaci mimo jiné prohlize¢ Konqueror ¢i postovni klient
KMail. Viz [38].

5.1.5 Spravce osobnich informaci Kontact

Kontact pomoci technologie KParts integruje jednotlivé aplikace KDE PIM v po-
dobé komponent. Komponentami Kontactu jsou RSS ¢tecka Akregator, adresat KAd-
dressBook, zaznamnik napadu K7Jots, postovni klient KMail, ¢tecka novinek KNode,
poznamky na plose KNotes, kalendaf a planova¢ KOrganizer a sledova¢ vyuziti
Casu Ktimetracker. K nim pridava jesté sumarni pohled na dulezité déni v jed-
notlivych komponentach. Kontact tedy spojuje aplikace pro jednotlivé ucely do
rozsahlého groupwarového nastroje. Viz [39].

5.1.6 Postovni klient KMail

KMail je vychozi postovni klient prostredi KDE. MiZe byt pouzit jako samostatna
aplikace, nebo jako komponenta pro Kontact. Podporuje standardni postovni pro-
tokoly IMAP, POP3 a SMTP, textovou i zabezpecenou autentizaci, Sifrovani pomoci
PGP/MIME, S/MIME a OpenPGP. Krom toho integruje kontrolu pravopisu, filtro-
vani spamu nebo uchovani hesel v klicence KWallet. Dale je vybaven i groupware
funkcionalitou. Viz [40].

5.1.7 Adresar KAddressBook

KAddressBook je spravce kontaktth pro KDE. Od verze z KDE SC 4.4.0 pristupuje
k datim adresare prostiednictvim Akonadi. Diky tomu podporuje ukladani kon-
taktt do raznych zdroji od lokalnich soubort po vzdalené servery. Stejné jako
KMail mize byt pouzivan samostatné nebo v ramci Kontactu. Kromé toho se i tés-
néji integruje s postovnim klientem KMail. Viz [41].

5.1.8 Webovy prohlize¢ Konqueror

Konqueror je viceucelova aplikace slouzici k prohlizeni webu s jadrem KHTML ¢i
Webkit, prohliZeni raznych soubort diky KParts a KIO nebo spravé soubori. K jeho
obecnym funkcim patfi zalozky, podpora vice karet a ramci a sprava sezeni. Sa-
moziejmosti je integrace s dal$imi KDE aplikacemi a sluzbami, at uz jde o KWallet,
Akregator nebo spravce stahovani KGet. Od uvedeni KDE 4 je akcentovana piede-
v§im jeho funkce webového prohlizece. Viz [42].

38



5. Analyza uzivatelského prostoru

5.2 Analyza aplikaci a sluzeb prostfedi KDE

Po struéném seznameni s jednotlivymi aplikacemi mtzeme ptistoupit k vlastni
analyze. Pro vytvafeni bezpecnostni politiky je tfeba znat, s jakymi objekty ktera
aplikace pracuje, které sluzby prostfedi a systému vyuZziva, a se kterymi dalsimi
aplikacemi a jak spolupracuje. Po pochopeni vztaht uvnitf prostfedi zbyva jesté
zaméf¥it se na vztahy prostredi KDE jako takového ke zbytku uZivatelského prostoru.
Pfi této analyze se plné soustfedim na aplikace, které jsem pro tvorbu politiky
vybral.

5.2.1 Postovni klient KMail

Spustitelné soubory KMailu jsou umistény v adresafi /usr/bin/. Kromé vlastni
,binarky“ kmail jde o pomocné ,binarky” kmailcvt a kmail-migrator a né-
kolik skriptd kmail_x*.sh. Postovni klient KMail uklada uzivatelskd nastaveni
do fady konfiguraénich soubori: kmailrc, mailtransports, emaildefaults
a emailidentities. Ty se nachazeji v adresafi ~/ .kde/share/config/. Uzi-
vatelské e-maily pak KMail uklada do adresafe ~/.kde/share/apps/kmail/.

KMail komunikuje prostfednictvim sité s postovnimi servery prostiednictvim
standardnich protokolt a jim odpovidajicich portd. Pro komunikaci s ostatnimi
aplikacemi vyuziva D-Bus. Protoze jde o GUI aplikaci, vyuziva také X server.

Hesla k G¢tim maze KMail ukladat do KWallet, v omezené mire pak vyuziva
sluzbu Akonadi a pomérné tésné se integruje s adresaifem KAddressBook. KMail
muze byt spustén v ramci aplikace Kontact a dale komunikuje i s ostatnimi KDE
PIM aplikacemi.

5.2.2 Adresar KAddressBook

LBinarkou® aplikace KAddressBook je soubor /usr/bin/kaddressbook. Program
obstaravajici migraci kontaktd ma tamtéz ,binarku“ kaddressbookmigrator.
Soubory s nastavenim vlastniho programu kaddressbookrc a jeho pomocnika
kaddressbookmigratorrc se nachazeji v adresafi ~/.kde/share/config/.
Vychozim adresafem pro ukladani lokéalnich soubort adresate, tedy vlastnich uzi-
vatelskych dat, je ~/ .kde/share/apps/kabc/.

KAdressBook je graficka aplikace, vyuziva tedy X server, jako ostatni KDE
aplikace pak umoznuje komunikaci prostfednictvim rozhrani D-Bus.

Kromé uzké integrace s KMailem se KAddressBook integruje do Kontactu a spo-
lupracuje s dalsimi KDE PIM aplikacemi. Mimo to znacné vyuziva PIM systém
Akonadi.
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5.2.3 Webovy prohlize¢ Konqueror

Spustitelny soubor Konqueroru je /usr/bin/konqueror. Konfiguraéni soubory
programu se nachazeji v adresafi ~/ . kde/share/config a jde o konquerorrc,
kong_history a kongsidebartng.rc. Dalsi data jako zalozky, uzaviené karty
¢i sezeni si Konqueror uklada do adresatre ~/.kde/share/apps/konqueror.

Jako webovy prohlize¢ ptistupuje Konqueror ke vzdalenému obsahu prostied-
nictvim standardnich protokold. Diky technologii KIO pak nemusi pfistupovat
pouze k samotnému webu, ale mize vyuzit i dalsi sitové sluzby. I Konqueror vyu-
ziva D-Bus a X server.

Konqueror umoznuje ukladani hesel do klicenky K Wallet, komunikuje s ni pro-
stfednictvim rozhrani D-Bus. Integruje se také s dalsimi KDE aplikacemi: napiiklad
po kliknuti na emailovou adresu spusti KMail pro odeslani zpravy.

5.2.4 Kli¢enka KWallet

Klicenka KWallet ma dvé ,binarky® v adresafi /usr/bin, a to ,binarku® samotné
sluzby kwalletd a ,binarku” grafického rozhrani k ni kwalletmanager. Konfi-
guracni soubory klicenky kwalletrc a jejiho spravce kwalletmanagerrc jsou
v adresafi ~/.kde/share/config. V adresafi ~/.kde/share/apps/kwallet
se nalézaji zasifrované soubory obsahujici ulozena hesla.

Samotna sluzba kwalletd je CLI aplikace, nastroj KWalletManager je pak gra-
ficky a tedy vyuziva X server. Aplikace, které umoziiuji ukladani hesel do klicenky,
s ni komunikuji pfes D-Bus.

5.2.5 PIM systém Akonadi

Spustitelné soubory Akonadi se nachazeji v adresafi /usr/bin. Jde o samotnou
,binarku® serveru akonadiserver a nastroje pro praci s ni ¢i jeji ladéni jako
akonadictl ¢i akonadiconsole. Pak je tu skupina ,binarek® agentii Akonadi
a zdrojii Akonadi, které se staraji o komunikaci se vzdalenymi a lokalnimi dlozisti
PIM dat. K monitorovani stavu Akonadi uzivatelem z GUI slouzi néstroj spous-
tény v informacni ¢asti panelu akonaditray. Akonadi ma vétsinu konfiguracnich
soubort v adresafi ~/ . conf ig/akonadi, nékolik konfigura¢nich souborti pojme-
novanych akonadi*rc se také nachazi v adresafi ~/ .kde/share/config. Tyto
obsahuji nastaveni zdrojii Akonadi a také pruvodce prvnim spusténim. Konfigu-
ra¢ni soubory v ~/.config/akonadi se tykaji pfimo ulozisté vyrovnavaci pa-
meéti a agentii Akonadi pro jednotlivé zdroje. Vlastni data, tedy obsah vyrovnavaci
paméti a metadata, uklada Akonadi do databaze, ktera standardné sidli v adresari
~/.local/akonadi.

Jako ulozisté vyrovnavaci paméti a metadat slouzi standardné MySQL data-
baze. Vétsina nastroji pro praci s Akonadi jsou CLI aplikace. Vyjimku tvofi GUI

40



5. Analyza uzivatelského prostoru

Akonadi Nepomuk KWallet

sluzby prostredi
|

KDE PIM aplikace prostredi

Obrazek 1: Vztahy mezi vybranymi KDE aplikacemi a sluzbami

konfiguraéni a monitorovaci nastroje, které tedy potfebuji pfistup k X serveru. Né-
které ze zdrojii Akonadi pristupuji pres sit ke vzdalenému obsahu. Akonadi také
vyuziva D-Bus.

Akonadi slouzi jednotlivym aplikacim z KDE PIM. V soucasné dobé je plné
vyuzivano pouze adresafem KAddressBook. Ostatni KDE PIM aplikace vyuZzivaji
jen ¢ast funkcionality Akonadi. Z divodu potieby vyhledavani a kvli moznostem
spravy metadat se Akonadi déle integruje se sémantickym desktopem Nepomuk
prostiednictvim nékolika zdrojit Akonadi.

5.2.6 Vztahy aplikaci v ramci prostiedi KDE

Jak je patrné z pfedchozich rozboru, prostiedi KDE dodrzuje jista pravidla pro ukla-
déani konfigura¢nich soubord a dat aplikaci. AZ na vyjimky se vétSina soubord,
se kterymi KDE aplikace interné pracuji, nachazi v adresafi ~/.kde. V adresafi
~/ .kde/share/config jsou ulozeny konfigura¢ni soubory, soubory s daty apli-
kaci se nachazeji v adresafi ~/ . kde/share/apps. Sluzby prostredi pak maji kon-
figuraéni soubory v adresafi . config a data v adresafi . Local.

Interakci vybranych aplikaci a sluzeb zachycuje obrazek 1 na strané 41. Jednot-
livé aplikace KDE PIM spolupracuji mezi sebou a zaroven mohou byt integrovany
do spravce PIM informaci Kontact. KDE PIM aplikace také v rtizné mife vyuzi-
vaji PIM systém Akonadi. Postovni klient KMail a webovy prohlize¢ Konqueror
pouzivaji Gischovnu hesel KWallet. Sluzba Akonadi spolupracuje se sémantickym
desktopem Nepomuk.
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5.2.7 Vztah prostiedi KDE k uzivatelskému prostoru

Vyvoj prostredi KDE probiha v souladu se sjednocujicimi iniciativami projektu fre-
edesktop.org. Ten se snazi o zvySeni interoperability mezi jednotlivymi pracovnimi
prostredimi bézicimi v X Window systému. Pro tuto analyzu je dulezité pouzivani
sbérnice D-Bus a dodrzovani specifikace zdkladnich adresarii XDG. S timto jesté
souvisi specifikace uZivatelskych adresaris XDG. Jeji vyuZivani je sice v kompetenci
distribuce, ale pokud ta ji pouziva, KDE s témito adresafi také pracuje.

D-Bus je sbérnice pro zasilani zprav meziprocesové komunikace. Kromé toho
umozinuje snadnou spravu spousténi a ukoncovani aplikaci, takze se hodi pro
tvorbu démont a spousténi aplikaci na vyzadani. D-Bus poskytuje jak systémo-
vou sbérnici pro komunikaci udalosti smérem od systému k aplikacim, tak sbérnice
pro jednotliva sezeni, které slouzi pro komunikaci mezi uzivatelskymi aplikacemi.
D-Bus lze pouzit jak k lokalni komunikaci, tak ke vzdalené komunikaci pies neza-
bezpecené TCP/IP spojeni. Viz [43].

Specifikace zdkladnich XDG adresari stoji na nékolika konceptech. Definuje
jeden adresar urceny pro ukladani uzivatelskych dat. Ve vychozim nastaveni jde
o ~/.local/share. Dile definuje jeden adresaf urceny pro ukladani uzivatel-
ského nastaveni. Ve vychozim stavu jde o ~/.config. Tfeti definovany adresar
slouzi k ukladani nedtlezitych uzivatelskych dat a funguje jako vyrovnavaci pa-
mét. Ve vychozim nastaveni jde o ~/.cache. Pro soubory vytvafené uzivatel-
skymi aplikacemi za béhu pak slouzi dalsi adresar. Kromé téchto jedine¢nych ad-
resaftt umisténych v uzivatelském domovském adresari specifikace urcuje jesté
jejich systémové obdoby. Cesty, na které jsou zakladni XDG adresare nastavené,
jsou ulozené v globalnich proménnych a mohou byt pfi splnéni uréitych podminek
ménény. Viz [44].

Dalsi obecné znamé adresare pro uzivatelska data se nastavuji pomoci nastroje
xdg-user-dirs. Tento je spoustén ¢asné pii pfihlaseni uZivatele a umoziiuje vy-
tvotit uzivatelské XDG adresare, pokud jesté neexistuji. Adresare jako je adresar
plochy, adresaf hudby ¢i adresar dokumentt se vytvareji v aktualni jazykové mu-
taci a opét jim odpovidaji globalni proménné. Viz [45].

5.3 Prevedenivysledku analyzy do navrhu politiky pro prostiedi KDE
V této Casti vyuziji poznatky z pfedchozi analyzy k vytvofeni navrhu bezpecnostni

politiky. Pijde o architekturu mnou vytvarené politiky. Dale stanovim obecny na-
vrh modulu této politiky. A koneéné uvedu, které moduly budu vytvaret.

5.3.1 Celkovy navrh bezpecnostni politiky

Pro svou politiku jsem zvolil ¢tyfvrstvou architekturu tak, jak ji ukazuje obrazek 2
na strané 43. Nutno podotknout, Ze jde o logickou architekturu. Umisténi jednot-
livych modulii do vrstev Referencni politiky odpovida jejim zvyklostem — vétSina
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userdomain

uzivatelsky prostor

kde

sluzby prostredi
kmail kaddressbook

aplikace prostredi

pracovni prostredi

Obrazek 2: Architektura politiky pro prostredi KDE

modulii je tedy ve vrstvé apps. Ve schématu barevné vyznacené moduly jsem vy-
vijel ¢i upravoval v ramci této prace, moduly vyznacené Sedé jsem do schématu
zahrnul pro zachovani pfiméfené sirokého kontextu.

Jak ukazuje obrazek 2, jednotlivé logické vrstvy jsou nasledujici:

« aplikace prostredi,
« sluzby prostredi,
« pracovni prostredi a

« uZivatelsky prostor.

Vrstva aplikaci prostiedi, jak napovida jeji nazev, zahrnuje vSechny uzivatelské
aplikace daného pracovniho prostredi. Pro prostiedi KDE jde napfiklad o webovy
prohlize¢ Konqueror, postovni klient KMail a dalsi KDE PIM aplikace ¢i prohlizec¢
obrazkt Gwenview. Jednotlivé moduly této vrstvy mohou spolupracovat mezi se-
bou podle pozadavkt danych aplikaci. Dale se o¢ekava, ze budou vyuzivat sluzby
poskytované moduly z vyssich vrstev.

Vrstva sluzby prostredi sdruzuje jednotlivé sluzby, které pracovni prostredi po-
skytuje. V prostiedi KDE je to zejména PIM systém Akonadi, sémanticky desktop
Nepomuk, klicenka KWallet ¢i hardwarova vrstva Solid. Moduly na této vrstve také
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spolupracuji podle provazanosti konkrétnich sluzeb. Tyto moduly vyuzivaji sluzeb
poskytovanych moduly vyssich vrstev, ale také nabizeji své sluzby vrstvé aplikaci
prostredi.

Vrstva pracovni prostredi obsahuje zastfeSujici modul kde. Analogicky by do
této vrstvy spadal zastfeSujici modul gnome, ktery vsak neni soucasti vyvijené
politiky. Ugelem této vrstvy je poskytovat pro prostfedi specifické sluzby moduliim
nizich vrstev. Zejména jde o typy oddélujici prostfedi od zbytku uzivatelského
prostoru.

Vrstva uZivatelsky prostor poskytuje funkcionalitu spole¢nou vSem prostfedim.
Jde tedy o jiz existujici modul Referencni politiky userdomain nebo o uzivatelskou
Cast modulu dbus a pfipadné dalsi potfebné moduly. V této vrstvé se oCekavaji pre-
devsim zmény a rozsifovani stavajici infrastruktury podle pozadavku jednotlivych
prostredi.

Tato logicka architektura je vyuZitelna nejen pro vytvareni politiky prostredi
KDE, ale i pro ostatni pracovni prostfedi v GNU/Linuxu.

5.3.2 Obecny navrh modulu politiky

Obecny navrh modulu vytvarené politiky respektuje konvence dodrzované Refe-
rencni politikou. Pro kazdy modul se tak vytvareji tfi soubory se zdrojovymi kody:
modul . te, modul.if amodul. fc s odpovidajici strukturou a fAdnym pojmeno-
vanim typt a rozhrani.

Definované typy pak odpovidaji zjisténim z provadéné analyzy. Dusledné vy-
nucovani typii je realizovano prostfednictvim oddéleni typii jednotlivych modulii,
jenz jsou dale oddéleny podle toho, jaky druh dat tyto typy obsahuji. To, jak uka-
zala analyza, zavisi na jejich umisténi.

Konfigura¢ni soubory aplikaci maji typ podle vzoru modul _config_home_t,
pokud se nachazeji v adresafi ~/ . config, nebo modul_home_conf_t, pokud se
nachazeji v adresafi ~/ .kde/share/config. Vlastni data aplikaci pak pouzivaji
bud typ modul_data_home_t, pokud jsou uloZena v adresafi ~/.local, nebo
modul _home_data_t, pokud se nachézeji v adresafi ~/ . kde/share/apps.

5.3.3 Vytvafené moduly politiky

Mezi vytvarené moduly ve vrstvé aplikaci prostiedi patfi modul kmail pro postovni
klient KMail a kaddressbook pro adresai KAddressBook. Dale to této vrstvy patfi
upravovany modul konqueror pro webovy prohlize¢ Konqueror.

Ve vrstvé sluzeb prostiedi jsem pak vytvarel moduly akonadi pro PIM systém
Akonadi a kwallet pro klicenku KWallet.

Jedinym modulem ve vrstvé pracovniho prostredi je modul kde, ktery zastfeSuje
celé prostredi KDE. Tento modul byl upravovan oproti stavu v mé bakalarské praci.
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V nejvyssi vrstvé uZivatelského prostoru jsem pracoval na zménach v modulu
userdomain. Vzhledem k odlisnostem mezi Referencni politikou a politikou Fedory
si toto vyzadalo vytvofeni modulu fedora-compat a napsani patche pro modul
userdomain Referencni politiky.

6 Pristupy k uzavirani uzivatelského prostoru

Tato sekce se bude zabyvat strategiemi vyvoje bezpecnostnich politik sméfujicich
k uzavteni uZivatelského prostoru. Nejprve popisi pristup uzavirajici uzivatelsky
prostor ,shora dolu, tj. od sluzeb uZivatelského prostoru smérem ke koncovym apli-
kacim. Poté se zaméfim na pfistup uzavirajici uZivatelsky prostor ,zdola nahoru®,
to jest smérem od koncovych aplikaci ke sluzbam uZivatelského prostoru. Nako-
nec budu argumentovat, pro¢ jsem k vytvoteni bezpecnostni politiky pro vybrané
sluzby a aplikace prostredi KDE vybral pfistup postupujici ,zdola nahoru®.

6.1 Tvorba politiky ,shora dolu®

V této sekci se blize podivam na pfistup tvorici bezpecnostni politiku SELinuxu
,shora dolt“. Nejprve popisi, co timto pfistupem minim, a poté se zaméfim na
jeho vlastnosti, mozné pfinosy a nedostatky:.

6.1.1 Vymezeni pfistupu tvorby politiky ,shora dold“

Podivame-li se znovu na obrazek 2 na strané 43, udélame si pfedstavu o vyvoji
politiky pfistupem ,shora dold“ pomérné snadno. Tento pfistup tedy nejprve uza-
vira spole¢né moduly sluzeb uZivatelského prostoru, poté pokracuje sjednocujicim
modulem pro vybrané pracovni prostredi, nasleduje uzavienim sluzeb, které toto
pracovni prostredi poskytuje, a kon¢i tvorbou politiky pro jednotlivé uZzivatelské
aplikace. Jde tedy o pfistup postupujici od obecného ke konkrétnimu.

6.1.2 Vlastnosti, mozné prinosy a nedostatky

Tento pfistup plynule navazuje na jiz vytvorené ¢asti Referencni politiky ¢i politiky
Fedory a respektuje také obecné pouzivany princip vyvoje pracovniho prostredi,
ktery zacina nejprve vytvorenim knihoven a pak teprve nad nimi vytvari vlastni
aplikace. V pribéhu vyvoje by tak nemélo dochézet k zasadnim zménam v kédu
politiky, respektive by tyto zmény nemély vyvolat rozsahlou druhotnou pottebu
na zménu zavislého kodu.

Jak ale ukazal naptiklad vyvoj pracovniho prostredi KDE 4, jde o metodu, které
dlouho trva, nez za¢ne davat néjaké pro koncové uzivatele viditelné a jimi zaddané
vysledky. Vztdhne-li se navic tato metoda na tvorbu bezpecnostni politiky SELi-
nuxu, narazi zpocatku na znac¢né problémy s obtiznosti realného testovani. D4 se
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totiz ofekavat, ze rané faze politiky budou obsahovat fadu chyb, a bude-li prvni
politikou politika pro samotné prostfedi, bude jejich dopad zasadné ovliviiovat
funkénost, a tedy i vuli uzivateld testovat.

Z hlediska cilt politiky pro uzivatelsky prostor definovanych v sekci 4.3 na
strané 33 je tfeba fici, Ze je tento pfistup zpocatku viitbec nenapliiuje. S uZivatel-
skymi daty pracuji koncové aplikace. Aby bylo mozné zajistit jejich integritu, musi
tento pfistup dojit do své posledni faze, tedy musi prakticky vytvofit politiku pro
cely uzivatelsky prostor. Stejné tak, aby politika efektivné chranila koncové apli-
kace, musi pristup dojit do své posledni faze. Naopak pro dusledné vyuziti RBAC
je tento pfistup vhodny, protoZe to mize byt implementovano ihned od nejvyssi
vrstvy. Dosazeni dukladné ochrany citlivych dat a programt s nimi pracujicich
ale opét znamena dospét v aplikaci pfistupu ,shora dola“ az do jeho posledni faze.

6.2 Tvorba politiky ,zdola nahoru®

V této sekci se blize podivam na vyvoj politiky pfistupem ,zdola nahoru®. Nejprve
opét pfiblizim, co timto oznacenim myslim. Poté se zaméfim na charakteristiku
tohoto pfistupu z hlediska moznych problému a pfinosu.

6.2.1 Vymezeni pfistupu tvorby politiky ,zdola nahoru®

Nahlédnuti na obrazek 2 na strané 43 opét znatné pomuze v pochopeni pfistupu
budujiciho politiku ,zdola nahoru®. Jako prvni se nyni vytvareji moduly pro kon-
cové aplikace. Pti jejich tvorbé vznikaji pozadavky na uzavieni logicky vyssich
celkd, jako jsou sluzby prostfedi, samo prostfedi ¢i se objevuje nutnost provést
zmény az na Urovni uzivatelského prostoru. Po jejich bezprostiednim vyfeSeni se
vyvoj vraci na uroven aplikaci, kde opét generuje dalsi pozadavky na uzavfeni
vyssich urovni. Takto se tedy postupné uzavira uZivatelsky prostor odspodu. Jde
tedy o pfistup postupujici od konkrétniho k obecnému po vzoru BacoNovycH
postupnych indukei.

6.2.2 Vlastnosti, mozné pfinosy a nedostatky

Tento pristup vychazi z pfedpokladu existence néjakého vychoziho neznamého
stavu — jiz vytvorené funkéni pracovni prostredi. Nasim cilem je tento stav pro-
zkoumat, pochopit a popsat — vytvoftit bezpecnostni politiku. Zacina tedy pracovat
s jednotlivostmi, u kterych se da pfipadna chyba snadno odhalit — koncovymi
aplikacemi. Takovato metoda vSak sama o sobé pocita se situaci, kdy se dosud pfi-
jimané zavéry ukazi jako neopravnéné, a bude tedy nutné je opravit ¢i pfijmout
nové — pozménit jiz vytvorenou politiku.

Rizikem této metody se tak jevi moznost nutnosti provést rozsahlou revizi
kodu politiky, pokud pozadavky na vyssi logické irovné ukazi, Ze se néktery pro-
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blém dosud fesil Spatné. Toto si mize vyzadat zvlasté rozsahlé zmény kodu v pfi-
padeé, Ze k takovému odhaleni dojde az v pozdni fazi vyvoje. Metoda postupnych
indukci vSak byla navrhovana s ohledem na tuto moZnost, takze uziva-li se ji
spravné — tedy jsou-li postupné kroky malé a nevyvozuji-li se hned dalekosahlé
zavéry — povede se tyto pripady odhalit v¢as a nutnost zmény se tak co do rozsahu
minimalizuje.

Z hlediska realného testovani nese vsak tato metoda vyhodu v tom, Ze brzy
produkuje pouzitelné vysledky na tirovni politiky pro koncové aplikace. Tyto poli-
tiky tak mohou byt véas podrobeny ditkladnému testovani ve skutecném nasazeni.
To dale posili princip postupnych indukci generovanim pfislusnych pozadavki na
funkcionalitu poskytovanou vys$s$imi irovnémi.

Problematickym v$ak mtze byt fakt, Ze lze jen tézko vyvijenou politiku oznacit
za zcela hotovou a jeji ¢asti za neménné. Dokud neprobéhne cely vyvoj dokonce,
je tfeba mit na paméti, Ze stale mohou pfijit pozadavky vedouci k velkym zménam.

Co se tyce cila politiky pro uZivatelsky prostor definovanych v sekci 4.3 na
strané 33, umoziiuje tento pfistup jejich napliiovani jiz od samého zacatku vyvoje.
Protoze tento pfistup zacina uzavienim koncovych aplikaci, lze jiZ pomérné zahy
zajistit integritu uzivatelskych dat, se kterymi tyto aplikace pracuji. Obdobné bude
politika jiz od zacatku chréanit samotné koncové aplikace. Naopak dasledné pou-
zZiti RBAC muze byt s timto pfistupem komplikovanéjsi, protoze okamzité vyvola
pozadavky na upravy funkénosti na vSech vyssich arovnich. Ochranit citliva data
a aplikace, které s nimi pracuji by, v§ak mélo opét jit zavcas.

6.3 Argumenty pro zvoleny pfistup postupujici ,zdola nahoru®

Metodu tvorby politiky ,zdola nahoru® jsem vybral po peclivém uvéazeni z né-
kolika diivodd. Rozhodujicim faktem bylo, Ze se tento pfistup jiz od pocatku své
aplikace zaméfuje na naplnéni cili vytvarené politiky stanovenych v sekci 4.3.5 na
strané 35. Toto povazuji za dilezitou vyhodu pro svou praci, nebof ta je omezena
¢asovymi, rozsahovymi i kapacitnimi limity. Mam-li pak predkladat vysledky, mu-
sim metodu své prace volit tak, aby bylo jejich dosazeni realné, coz metoda vyvoje
politiky pfistupem ,zdola nahoru® umoziuje. Naopak kdybych vytvatel politiku
pfistupem ,shora dolt®, nemohl bych zodpovédné tvrdit, ze s danymi omezenimi
dosahnu viditelného a pouzitelného vysledku.

Druhou podstatnou vyhodu spatfuji v tom, Ze pfistup budujici politiku ,,zdola
nahoru® usnadnuje testovani funkénosti vytvofenych modulii politiky. Takto se
mohu pii vyvoji politiky zamérit v danou chvili na jednu aplikaci, kterou mohu
otestovat v jejim realném nasazeni, tedy ve spusténém pracovnim prostredi se
vSemi béZicimi sluzbami a dalsimi aplikacemi. P¥i uzavirani uZivatelského prostoru
smérem ,shora dola” bude Gvodni testovani modulii politiky komplikované.

Mé rozhodovani také ovlivnil fakt, Ze bych uvital, pokud by vytvofena po-
litika nékde byla realné vyuzita, ¢i nékym dale rozsifena. Aby toto bylo mozné,
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musi byt vysledna politika opravdu nasaditelna, tedy musi svému uzivateli po-
skytnout hmatatelny bezpecnostni pfinos. Ten se odviji od miry splnéni cila a je
to praveé pristup tvofici politiku ,zdola nahoru®, ktery mi dava realnou $anci tyto
cile s danymi rozsahovymi a ¢asovymi omezenimi splnit.

Konecné jsem také pfi vybéru pfistupu k vyvoji politiky vychézel z filosofic-
kého hlediska. Filosofickd metodologie zn4 metody dedukce a indukce a kazdou
z nich povazuje za vhodnou pro jinou situaci. Adekvatni nasazeni deduktivni me-
tody nezbytné vyzaduje vychéazet z obecného. V pfipadé tvorby bezpecnostni po-
litiky pro jiz existujici aplikace vSak zadné obecno, na které bych mohl vztadhnout
néjaky deduktivni pfistup, neni. Logicky se tedy nabizi pfistup induktivni, ktery
se snazi z jednotlivin vyvozovat obecnosti. O vhodném uziti induktivni metody
hovofi jiz Bacon, jehoz metodu postupnych indukci si beru za vzor pfi navrhu
aplikace piistupu tvoficiho politiky ,zdola nahoru® a na niz zakladam opravné-
nost jeho pouziti. Jde o metodu ptirodovédeckou, ktera se uplatiiuje v popisu exis-
tujicich déju ve svété, a takto pak i analogicky vhodnou pro tvorbu bezpecnostni
politiky, ktera ma popsat bezpec¢né a nebezpecné chovani realné existujicich apli-
kaci. To, co je bezpe¢né a nebezpeéné, jiz samoziejmé musi byt dedukovano z cild
bezpecnostni politiky.
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Cast 1

Bezpecnostni politiky
vybranych KDE aplikaci a sluzeb

Tato Cast prace pojednava o vytvorené bezpecnostni politice pro vybrané aplikace
a sluzby prostredi KDE. Podrobnéjsi vypis zdrojovych koéda politiky ** je uveden
v prilohéch prace od strany 80. Dulezité ¢asti zdrojovych koda vytvorené politiky
komentuji v této Casti prace, ktera je v souladu s pouzitym pfistupem vyvoje poli-
tiky smérem ,zdola nahoru® strukturovana nasledovné: V prvni sekci se zaméfuji
na popis politiky pro vybrané KDE aplikace, tedy na nejnizsi vrstvu schématu na
obrazku 2 na strané 43. Ve druhé sekci pak popisuji moduly pro sluzby prostredi
KDE, které jsou potteba pro provoz vybranych aplikaci. Koneéné ve treti sekci se
vénuji vytvorfené politice nejvyssich dvou vrstev ve zminiovaném schématu. Jde
tedy o popis modulu zastfesujiciho celé prostredi KDE a navrhované tipravy Refe-
renc¢ni politiky.

Vyvoj politiky probihal v distribuci Fedora ve verzi 13 s pribéznou aktualizaci
nainstalovaného softwaru. Prostiedi KDE tak dosahlo ¢isel fad 4.4 a 4.5. Pro tvorbu
zdrojovych kodu politiky jsem pouzil textovy editor VIM. Pieklad zdrojovych koda
do binarni podoby probihal pfikazem:

make —-f /usr/share/selinux/devel/Makefile

AVC zpravy o zamitnuti pfistupu jsem sledoval pomoci dodavaného nastroje SE-
Linux Troubleshooter, pfipadné pomoci nastroji cat a grep volanych na soubory
slogy z prikazové radky. Na sledovani verzi vytvorené politiky jsem pouzil nastroj
git a za zéklad jeho uloZisté jsem vzal zdrojové kddy Referencni politiky ulozené
ve vefejném repositari *’.

*Uplné zdrojové kody vsech vytvotenych modulii presahuji svym rozsahem 10 000 fadek kodu.
Z toho pres 9000 fadek tvofi soubory s rozhranimi, které jsou z poloviny déle tvofeny povinnymi
komentafi pro generovani dokumentace politiky. Tato rozhrani jsou si velmi podobna jak v ramci
jednotlivych moduli, tak i mezi nimi. V pfilohach je tedy uveden uplny vypis pouze u soubori
s kontexty a pravidly, u souborii s rozhranimi jsou plné vypsana jen rozhrani pristupu roli a hlavicky.
U ostatnich rozhrani uvadim pouze nazvy. Uplné zdrojové kody jsou soucasti elektronickych ptiloh
k praci.

*Repositai zdrojovych kodd projektu Referencni politiky: http://oss.tresys.com/git/
refpolicy.git.
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CAsT I

7 Politiky pro vybrané KDE aplikace

V této sekci popisi vytvofené moduly politiky pro vybrané KDE aplikace. Kon-
krétné jde o moduly pro postovniho klienta KMail, adresat KAddressBook a webovy
prohlize¢ Konqueror. V ptipadé Konqueroru se zaméfim pouze na zmény provedené
od verze, kterou jsem vytvofil spolu s mou bakalafskou praci. Tyto moduly pou-
Zivaji sluzby poskytované moduly vyssich vrstev vytvarené politiky, jak je vidét
na obrazku 2 na strané 43. Jejich implementace byla vyvolana potfebou jednotli-
vych modulii koncovych aplikaci v souladu s vyuZzitym pfistupem budujicim po-
litiku ,zdola nahoru®. Protoze jsou zde volana jejich rozhrani, budou tato stru¢né
popsana, ale tplného popisu se dockaji az v sekcich 8 a 9 na stranach 60 a 64. Pri-
padné obtiZe nastalé pfi tvorbé politiky budou popsany na mistech, kde k nim do-
$lo, avSak konkrétni feseni bude dukladné popisovano tam, kam ono samo spada,
a zde bude jen zminéno.

7.1 Modul pro postovniho klienta KMail

V této sekci ptiblizim modul politiky pro postovniho klienta KMail. Jde o modul
pro koncovou aplikaci, takze je v souladu s pouzitou metodikou vyvoje politiky
pripraven k uzivatelskému vyuziti shodujicimu se se stanovenymi pfipady uziti.
Nejprve se budu vénovat definovanym typiim, poté popisi vybrana rozhrani, na to
navazi popisem dulezitych ¢asti politiky modulu ve formé SELinux pravidel a vo-
lani rozhrani a charakteristiku modulu ukon¢im vyctem pfipadu uziti, které tento
modul podporuje.

7.1.1 Definované typy

Pro binarni soubory KMailu jsem definoval typ kmail_exec_t. Tyto soubory se
nachézeji v /usr/bin/ a prislusné ¢asti politiky umoziuji jejich prostfednictvim
prejit do domény kmail_t.

Konfigura¢ni soubory KMailu jsem oznadcil typem kmail _home_conf_t. Jde
o soubory umisténé v adresafi ~/ . kde/share/config/, které mohou obsahovat
nékteré udaje o postovnich uctech uzivatele. Mize se vsak stat, Ze k nim néktera
z jinych KDE aplikaci bude chtit piistupovat. V takovém piipadé by povoleni mélo
nastat, jen pokud je skute¢né opodstatnéné.

Vlastni data KMailu, tedy hlavné postovni zpravy uZivatele, jsou oznacena ty-
pem kmail_home_data_t a nachézeji se v adresafi ~/ .kde/share/apps/kmail/
a ~/.kde/share/apps/emailidentities/. Tato data jsou vysoce citliva a tu-
diZ je vhodné nepovolovat jinym aplikacim pfistup k témto typiim. Vyjimkou mo-
hou byt sluzby, na kterych KMail zavisi, jako je Akonadi ¢i aplikace, které ze své
podstaty potfebuji pfistupovat k veskerému obsahu v uzivatelském prostoru jako
je spravce soubord.
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Data KMailu do¢asné pronikaji do adresarii ~/.local/share/local-mail/
a~/.local/share/.local-mail/. Tam umisténa data jsem pak oznadcil typem
kmail_data_home_t. Opét jde o uzivatelskou postu, v tomto piipadé o odesilané
ZPravy.

Koneéné také v politice existuje typ pro docasné soubory KMailu vyzadovany
rozhranim pro ptistup k X serveru. Tento typ jinak neni vyuzivan, protoze KMail
spolu s dalsimi uzavienymi KDE aplikacemi pouziva pro své doc¢asné soubory sdi-
leny typ kde_tmp_t “.

7.1.2 Vybrana rozhrani

Interakci s modulem politiky kmail zajistuje nékolik definovanych rozhrani. Roz-
hrani kmail_role(role, typ) zajisfuje pfidéleni typu kmail t roli. Zaroven
také povoluje typu této role rizné zpisoby komunikace s modulem kmail. Jde na-
ptiklad o zasilani raznych druhu signald, komunikaci pfes ,unix stream socket” ¢i
sbérnici D-Bus. Z tohoto rozhrani se také vola rozhrani kmail_domtrans (typ),
které umozni zadanému typu role ptejit do domény kmail_t. Toho vSeho se dosa-
huje nasledujicim kédem:

interface(‘kmail role’, ‘¢

gen_require(‘
type kmail_t;
")

role $1 types kmail_t;

# Allow the user domain to signal/ps.
ps_process_pattern($2, kmail_t)

allow $2 kmail t:process signal_ perms;
allow kmail_t $2:process signal_perms;

kmail domtrans($2)
kmail stream connect ($2)

# Allow user domain to dbus—chat with kmail
optional_policy(¢
kmail dbus_chat ($2)
”)
”)

Dalsi rozhrani se staraji o obousmérnou komunikaci mezi doménou kmail ta
zadanou doménou. Jde o vyse volana rozhrani kmail stream_connect (doména)

“Podrobnéji o typu kde_tmp_t a divodech pro jeho soucasné pouziti v sekci 9.1 na strané 65.
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a kmail_dbus_chat (doména). Tato rozhrani jsou obdobna pro ostatni moduly
politiky, proto uvedu jejich kéd pouze na tomto misté:
interface(‘kmail_stream_connect’, ¢
gen_require(’
type kmail_t;
)
)

allow kmail t $1:unix stream_socket connectto;
allow $1 kmail t:unix_stream_socket connectto;

)

interface(‘kmail dbus_chat’, *
gen_require(’
type kmail_t;
class dbus send_msg;
”)
allow $1 kmail_t:dbus send_msg;
allow kmail _t $1:dbus send_msg;
”)

Zbyvajici rozhrani modulu kmail umoziiuji riznou miru pfistupu k jeho ty-
pum. Pojmenovani vychazi ze jmennych konvenci Referencni politiky. Namatkou
jde o rozhrani jako:

« kmail read data _home files(doména),
- kmail search_home data(doména)

« nebo kmail manage home_data_symlinks(doména).

7.1.3 Dulezita pravidla

Na pocatku souboru s pravidly modulu kmail jsou definovany prepinace, které
umozinuji zapinani ¢i vypinani uréenych blokt politiky za béhu. Konkrétné jde
o casti politiky umoznujici doméné kmail_t Cteni Ci zapis uzivatelskych dat ulo-
zenych v uZivatelskych XDG adresarich. Vychozi nastaveni toto ve vétsiné pfipada
zakazuje, vyjimkou je slozka se stazenymi soubory, kam ma KMail povoleny plny
pristup, a slozka s vefejnymi soubory, které KMail muze Cist.

Poté nasleduji deklarace typii a pravidla a volani rozhrani povolujici zakladni
interakce KMailu se sebou samym. Prvnim zajimavéjs$im pravidlem je az:

corecmd_exec_bin(kmail t)
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Toto pravidlo povoluje KMailu spoustét obecné spustitelné aplikace. Je to po-
tfeba, protoZe ne vSechny nastroje, které KMail v nékterych situacich spousti, jsou
v soucasné dobé uzavieny. Konkrétné jde o nastroj pro hlaseni pada programu
drkongi ¢i o nastroj na podepisovani zprav gpg.

Dalsimi ponékud obtizné odhalitelnymi pfistupy, které KMail ke své ¢innosti
potiebuje, je pfipojeni ke sbérnici D-Bus, a to jak klientské, tak i systémové. Mimo
to se KMail dozaduje napfiklad systémového ¢asu, informaci o procesoru, stavu
podpory rozsifenych atributii na kofenovém systému souboru ¢i ¢teni nékterych
obecnych konfiguraé¢nich soubort v adresafi /etc/.

Spolupraci KMailu s modulem uZivatelského prostoru userdomain fesi volani
nékolika rozhrani:

userdom_use_user_terminals(kmail t) #run from terminal
userdom_signull unpriv_users(kmail_t) #signull to userdomain
userdom_list_config _home_dirs(kmail_t)

#read, write .config/enchant spellchecking
userdom_read_config home_files(kmail t)

userdom_write_config home_files(kmail_t)
userdom_search data_home dirs(kmail t)

#read mime/genericicons

userdom_read_data_home files(kmail t)

Z pavodnich rozhrani zminéného modulu jde o povoleni spousténi v uzivatel-
ském terminalu, které muze byt uzite¢né pro odhaleni chyb, a o zasilani signalu
signull. Ostatni volana rozhrani byla do modulu pfidana v ramci této prace, bu-
dou tedy dukladnéji popsana v sekcich 9.2 a 9.3 na stranach 67 a 68, jejich vyznam
je vsak celkem jasny z pouzitych identifikator a komentafa ve zdrojovém kodu.

Pristup k X serveru zajistuje sablona:
xserver_user_x_domain_template(kmail, kmail_t, kmail tmp_t)

Nasleduji vlastni definice jiz zminénych prepinatelnych politik. Ty také pouzi-
vaji pfidana rozhrani modulu userdomain. Poté se zapisuji nepovinné bloky po-
litiky. V souladu s konvencemi Referencni politiky jsem zde uvedl volani rozhrani
ostatnich modulii politiky pro prostiedi KDE, a¢ si lze ve vétsiné piipadi predsta-
vit jejich nepovinnost jen stézi. Zejména v piipadé integrace s Akonadi ¢i modu-
lem kde je nemyslitelné, aby tyto moduly nebyly naéteny soucasné s politikou pro
KMail. Referencni politika to vsak pro moduly vrstvy apps vyzaduje a zafazeni zmi-
nénych modulii do jinych vrstev se zase nezda vhodné, protoze nejde o systémové
sluzby ani systém samotny.

Zpusoby integrace KMailu s Akonadi se téy ukéazaly jako nesnadno odhalitelné.
Zejména bylo obtizné zjistit, které konkrétni dalsi pfistupy KMail k Akonadi potte-
buje, protoze o sobé nedaly védét prostfednictvim AVC zprav o zamitnuti pfistupu.
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Musel jsem tak zkoumat vypisy spusténého KMailu a Akonadi na konzoli a z tam
uvadénych hlasek, z nichZ vétsina byla nerelevantnich, odhadovat, co jesté je tfeba
aplikaci povolit. Vysledkem je pomérné sirokd mnozina volanych rozhrani modulu
akonadi, ktera budou blize vysvétlena v sekci 8.2 na strané 62:

# KMail needs akonadi

optional policy(‘
akonadi_list_config_home_dirs(kmail_t)
# akonadi socket configuration
akonadi_read_config home_files(kmail t)

# akonadi error logs, if akonadi fails
akonadi_read_data _home files(kmail t)

akonadi list _data_home dirs(kmail t)
akonadi write data_home sockets(kmail t)

# akonadi-firstrun, kresources
akonadi_manage_home_conf_files(kmail t)
akonadi_rw_home conf dirs(kmail t) #kresources

akonadi_dbus_chat (kmail t)
akonadi_signull (kmail_t)
akonadi_stream connect(kmail t)

akonadi_domtrans(kmail t)

)

KMail jednak potrebuje pfechazet do domény akonadi v pripadé, Ze se po-
kousi Akonadi spoustét sam. Dale s Akonadi potiebuje komunikovat prostfednic-
tvim sbérnice D-Bus a ,,Unix stream socketu®. Celkem oc¢ekavané pak potfebuje
¢ist konfiguraci Akonadi v adresafi ~/ . config, ponékud prekvapivé vsak vyza-
duje Gplny ptistup ke konfiguraénim soubortim pfidruzenych nastroji Akonadi a
adresafi ~/ .kde/share/config,.

Integrace s klicenkou KWallet byla oproti tomu snazsi. Povolit stacilo komu-
nikaci pfes D-Bus a Cteni i ted jiz nepfekvapujici zapis do jejich konfigura¢nich
soubort. Integrace s adresafem KAddressBook pak spociva v povoleni doménového
prechodu do domény kaddressbook_t.

Od zasttesujictho modulu pro prostredi KDE si KMail také vyzadal pomérné
ochrany docasnych soubort, coz bude rozebrano, jak jiz bylo uvedeno, v sekci
vénované tomuto zastfeSujicimu modulu. Dalsi povolené pfistupy se bud tykaji
néjaké formy integrace s dosud neuzavienymi aplikacemi ¢i sluzbami jako nastro-
jem na hlaseni chyb, programem na spravu certifikati ¢i sémantickym desktopem
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Nepomuk, nebo osettuji vytvareni konfigurac¢nich souborti a adresaiti s daty KMail
v situaci, kdy je spustén poprvé:

# Temp acces for kmail
# Access to kde _home t, should be reduced in future
# Transition so that kmail _home_files in kde_home_t dir
# wouldn’t switch to parent directory type
optional policy(¢
kde_manage_tmp_files(kmail_t)
kde_manage_tmp_sockets(kmail_t)
kde_manage_tmp_symlinks(kmail_t)
kde_manage tmp_dirs(kmail_ t)

kde_read_config home_files(kmail t) #trolltech.conf
kde_write_config_home_files(kmail_t)

kde_read_home_symlinks(kmail t) #tmp
kde rw_home dirs(kmail t)

kde_read_home_conf_files(kmail_t) # kdeglobals

# kdebugrc, kleopatra

kde write home conf files(kmail t)

kde home conf filetrans(kmail t, \
kmail home conf t, { file })

kde_read_home_conf_kio_files(kmail_t) #kio http
kde write home conf kio files(kmail t)

kde read home data files(kmail t)
# kdebugrc, kleopatra
kde write home data files(kmail t)
kde_write_home_data_sockets(kmail t) # nepomuk
kde _home data filetrans(kmail t, \
kmail home data t, { dir })
”)

7.1.4 Pripady uziti

Politiku pro postovniho klienta KMail jsem vytvarel a testoval pro nésledujici pfi-
pady uziti:

« spusténi aplikace pii bézicim Akonadi serveru z konzole, menu ¢i pomoci
aplikace KRunner,
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« vytvoreni uzivatelskych identit a pfidani postovnich Gcta,

« prohliZeni posty pres protokol IMAP,

« stazeni posty s vyuzitim moznosti ,odpojeného IMAPU",

« stazeni posty pfes protokol POP3,

« odeslani posty pres protokol SMTP,

« uloZeni pfilohy do vy¢lenéného adresare se stazenymi soubory,

« otevfeni prilohy v pomocné aplikaci bez doménového prechodu,

« pfidani pfilohy z vyélenéného adresare s vefejnymi soubory,

« volitelné pridani pfilohy z ostatnich znamych uzivatelskych adresarg,
« uloZeni e-mailové adresy do adresafe KAddressBook,

« odeslani posty na adresu z adresate KAddressBook,

« uchovani pristupovych hesel k postovnim uc¢tim v klicence KWallet,

« ukonceni aplikace.

7.2 Modul pro adresaif KAddressBook

V této sekcei se budu vénovat modulu pro adresat KAddressBook. Vzhledem k tomu,
Ze jde o koncovou aplikaci a vzhledem k pouzité metodice vyvoje, je tento mo-
dul pripraven pro uzivatelské vyuziti v souladu se stanovenymi pfipady uziti. Pfi
popisu modulu nejprve popisi definované typy, poté piiblizim nékterd vybrana
rozhrani, okomentuji dulezita pravidla a nakonec uvedu piipady uziti, pro které
byl tento modul vyvijen. Vzhledem k tomu, Zze KDE aplikace pouzivaji stejnou in-
frastrukturu, jsou si svymi pozadavky velmi podobné, takze se i bezpecnostni poli-
tiky pro né podobaji. Proto si mohu dovolit byt v této sekci strucnéjsi.

7.2.1 Definované typy

Binarni soubory KAddressBooku jsem oznacil typem kaddressbook_exec_t. Pri-
slusna pravidla umoznuji pfechod do domény kaddressbook_t. Pro konfigura¢ni
soubory KAddressBooku jsem pouzil typ kaddressbook_home_conf_t. Oproti
KMailu tyto soubory neobsahuji uzivatelsky citliva data. Soubory s uzivatelskymi
daty, tedy knihy adres, jsou ulozené v adresafi ~/ . kde/share/apps/kabc/. Tém
jsem prifadil typ kaddressbook_home_data_t.
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7.2.2 Vybrana rozhrani

Rozhrani modulu kaddressbook zahrnuji obvyklou sadu pfistupového rozhrani
pro roli, ptechodového rozhrani do domény kaddressbook_t, rozhrani pro obou-
smérnou komunikaci pfes sbérnici D-Bus a ,unix stream socket".

Rozhrani pro pristup role kaddressbook_role(role, typ) umoziuje typu
role komunikovat s doménou kaddressbook_t prostfednictvim signalt, D-Busu i
,unix stream socket®. Dale pak vola rozhrani doménového prechodu.

Zbyvajici rozhrani pak riznym zpisobem zpfistupriuji objekty s typy KAdd-
ressBooku v uzivatelském adresafi. P¥ikladem budiz rozhrani, které umoziuje dané
domeéneé Cist konfiguracni soubory KAddressBooku:

kaddressbook read home conf files(doména)

7.2.3 Dulezita pravidla

Také modul kaddressbook vyuziva prepinatelnych politik pro povoleni pfistupu
k uzivatelskému obsahu. Vychozi nastaveni povoluje pouze ¢teni obsahu adresare
s vefejnymi dokumenty.

KAddressBook téz pottebuje pristup k systémovému i uzivatelskému D-Busu a
jeho integrace s Akonadi si jako vedlejsi produkt vyzadala vyuziti pfidanych roz-
hrani modulu userdomain, které povoluji prohledavani zakladnich XDG adresarii
~/.configa ~/.local.

Dalsi piistupy vyzadané integraci s Akonadi jsou velmi podobné situaci s mo-
dulem kmail. KAddressBook potfebuje Cist soubory patfici Akonadi v adresarich
~/.configa~/.local apozaduje také plny pfistup ke konfigura¢nim soubortim
Akonadi umisténym v adresafi ~/ .kde/share/config. Komunikace mezi KAd-
dressBookem a Akonadi pak probiha pies sbérnici D-Bus a ,unix stream socket".

Integrace s poStovnim klientem KMail spo¢iva v nutnosti povolit doméné KAd-
dressBooku Cteni a zapis do konfiguraénich soubort KMailu.

Integrace se zastfeSujicim modulem kde pak opét zahrnuje pfistupy nutné
vzhledem ke zvolenému feseni sdileného pristupu do docasného adresare a oset-
feni objektovych prechodi pti prvnim spusténi programu KAddressBook. Dalsi pfi-
stupy jsou nutné vzhledem k uzké integraci s dosud neuzavienou aplikaci kalen-
dare KOrganizer. Ta si vyzadala udéleni plného pfistupu na soubory s daty dosud
neuzavienych KDE aplikaci, coz vyvolava pomérné silnou potfebu uzav¥it zbyva-
jici KDE PIM aplikace.

7.2.4 Pripady uziti

Politiku pro adresaf KAddressBook jsem vytvarel a testoval pro nasledujici pfipady
uziti:
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+ spusténi aplikace s bézicim Akonadi serverem z konzole, menu ¢i pomoci
aplikace KRunner,

« pfidani nové knihy adres ve formatu VCard,

« pridani, odstranéni a uprava kontaktu na osobu,

« nacteni obrazku osoby ze slozky s vefejnymi dokumenty,

« volitelné nacteni obrazku osoby z ostatnich uzivatelskych XDG slozek,
« zaslani zpravy na e-mailovou adresu prostiednictvim KMailu,

« ukonceni aplikace.

7.3 Modul pro webovy prohlize¢ Konqueror

V této sekci popisi zmény, které se udaly v modulu politiky pro webovy prohlizeé
Kongqueror. Zaklad této politiky jsem vytvoril v ramci své bakalafské prace, ale a¢
méla jiz tehdy vétsinu své soucasné funkcionality, ukazalo se v diskuzich s vyvojari
Referencni politiky, ze nékteré véci je lepsi udélat jinak. Zejména $lo o vyssi miru
vyuziti rozhrani Referencni politiky a o nékteré jiné, dfive neviditelné problémy.
Dalsi zmény jsem pak v politice Konqueroru musel provést v souvislosti s vyvojem
politiky pro dalsi KDE aplikace, jak jiz ostatné predpoklada zvolena metodika.

Kongqueror je koncovou aplikaci, tedy je jeho politika vhodna pro uzivatelské
pouziti v souladu s uvazovanymi pfipady uziti. Toto je dale posileno faktem, Ze se
jednéa o nejstarsi ze zde prezentovanych modulii, ktery tak byl podroben nejdlou-
hodobéjsimu testovani. Ve zbytku této sekce tedy popisi zmény v definovanych
typech, okomentuji vybrana rozhrani a dulezita pravidla a nakonec také uvedu pfi-
pady uziti.

7.3.1 Definované typy

Podstatnou zménou v definovanych typech Konqueroru je jejich rozdéleni na samo-
statny typ pro konfiguraéni soubory konqueror_home_conf_t a typ pro vlastni
data konqueror_home_conf_t. Tento krok souvisi se stanovenym cilem pro bez-
pecnostni politiku vyvijenou v ramci této prace, totiz dislednym vyuzitim TE k roz-
deéleni uzivatelskych dat na co nejvice typii. Diky tomu lze bezpe¢néji implementovat
interakci mezi jednotlivymi KDE aplikacemi, které, jak jsme vidéli v pfedchozich
sekcich, maji ¢asto ve zvyku zapisovat do cizich konfigura¢nich soubort.

Dalsi viditelnou zménou je upusténi od pouziva typu pro doCasné soubory
v /tmp konqueror_tmp_t. Jak jiz bylo uvedeno dfive, divody dukladné proberu
v sekci 9.1 na strané 65.
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7.3.2 Vybrana rozhrani

Z divodu sladéni s konvencemi Referencni politiky doslo k nékolika zménam v defi-
novanych rozhranich. Zejména bylo zruseno rozhrani konqueror_run(doména,
role, terminal), které bylo nahrazeno v Referenéni politice vyzadovanym roz-
hranim pro pristup k rolim konqueror_role(role, typ).

Dalsich zmén pak doznalo pfedevsim pojmenovani pristupovych rozhrani tak,
aby odpovidalo jmennym konvencim. Vzhledem k nasazeni dikladnéjsiho TE také
pribyla néktera rozhrani pro manipulaci s rozdélenymi typy pro konfigura¢ni sou-
bory a data aplikace.

Posledni zménou bylo pfidani rozhrani umoznujiciho komunikaci pfes ,unix
stream socket” konqueror_stream_connect (doména).

7.3.3 Ddlezita pravidla

Znacnych zmén doznal soubor s pravidly modulu konqueror. Pfedevsim byly od-
stranény bloky require a gen_require(‘’), které nejsou v Referencni politice
v tomto typu souborti povoleny. Logika zajistujici pridani typu konqueror_t
mezi povolené typy role tak byla pfesunuta do rozhrani konqueror_role(role,
typ), které se vola z pfislusnych modulil jednotlivych roli.

Pro komunikaci s ostatnimi moduly politiky pro KDE aplikace jsem pak v sou-
ladu s konvencemi Referencni politiky i zde pouzil pfislusna rozhrani volana z bloki
optional_policy(‘’).

Nova funkcionalita implementovana do modulu konqueror zahrnuje inte-
graci s klicenkou KWallet. I webovy prohlize¢ Konqueror si zada prava Cteni a
zapisu do jejich konfiguracnich soubord. Vlastni komunikace pak probiha pres
sbérnici D-Bus.

Dale jsem pro modul konqueror vytvoril prepinatelné politiky, které umoz-
nuji, ¢i zakazuji ptistup do znamych uZivatelskych XDG adresari. Vychozi nasta-
veni povoluje Konqueroru plny pfistup do adresafe se stazenymi soubory a umoz-
fiuje mu Cist vefejné dokumenty.

Integraci s modulem zastfesujicim prostredi KDE jsem upravil tak, aby reflek-
tovala dukladnéjsi TE, coz podstatné snizilo rozsah prav, ktera bylo nutné Konque-
roru ptidélit oproti pfedchozimu stavu. Dale si Konqueror na modulu kde vyzadal
vytvofeni zvlastnich rozhrani pro manipulaci s typy konfigura¢nich soubori tech-
nologie KIO slaves a dat zasuvnych moduld nsplugins.

Koneéné Konqueror vyuziva i nékteré funkcionality poskytované pridanymi
rozhranimi modulu userdomain. Zejména jde o integraci se systémy automatické
kontroly pravopisu.
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7.3.4 Pripady uziti

Modul pro webovy prohlize¢ Konqueror jsem vyvijel a testoval pro nasledujici pfi-
pady uziti:

spusténi aplikace z konzole, menu ¢i aplikaci KRunner,

« prohliZzeni webu pomoci protokolu HTTP,

+ prohliZzeni webu pomoci protokolu HTTPS,

« stazeni souboru z webu a jeho uloZeni do adresafe se stazenymi soubory,

« staZeni souboru z webu a jeho otevieni v pomocné aplikaci bez doménového

prechodu,

« nahrani souboru na web z adresafe se stazenymi soubory nebo z adresare
s vefejnymi dokumenty;,

« volitelna nahrani souboru na web z ostatnich uzZivatelskych XDG adresari,
« uchovani pfistupovych udaji k webtim v klicence KWallet,

« ukonceni programu.

8 Politiky pro vybrané KDE sluzby

V této sekci popisi implementaci modulii uzavirajicich vybrané sluzby tak, jak
to pozadovaly moduly pro koncové aplikace. Jde o modul pro klicenku KWallet a
PIM systém Akonadi. Ve schématu na obrazku 2 na strané 43 jde o druhou spodni
vrstvu. Tyto moduly tedy musi poskytnout pozadované sluzby koncovym aplika-
cim. V souladu s pouzitou metodikou jde jen o sluzby jimi pozadované — tyto mo-
duly si tedy nekladou za cil zp¥istupnit veskerou funkcionalitu uzaviranych sluzeb.
Dale se moduly uzavirajici KDE sluzby integruji se zastfeSujicim modulem prostredi
KDE a s moduly uZivatelského prostoru, na jejichz funkcionalitu také kladou jisté
pozadavky.

8.1 Modul pro klicenku KWallet

V této sekei popisi modul pro klicenku KWallet. Jde o sluzbu uchovavajici uzivatel-
ské hesla, coz jsou velmi citliva data. Vzhledem k pouzité metodice tvorby politiky
je tento modul vhodny pro zkusebni nasazeni odpovidajici vymezenym piipadim
uziti v kombinaci s moduly aplikaci, pro které byl vyvijen a testovan. Nyni se za-
méfim na popis definovanych typi, vybranych rozhrani a dilezitych pravidel. Na-
konec doplnim uvaZzované ptipady uziti.
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8.1.1 Definované typy

Spustitelné soubory sluzby KWallet i jejiho konfigura¢niho nastroje jsem ozna-
¢il typem kwallet _exec_t. Prislu$na pravidla pak umoziuji pfechod do domény
kwallet t.

Konfiguraéni soubory sluzby i konfigura¢niho nastroje pak maji pfifazen typ
kwallet_home_conf_t. Tyto soubory neobsahuji vylozené citliva data, jak jiz
bylo uvedeno v predchozich sekcich, a aplikace integrujici se s klicenkou k nim
vyzaduji pravo Cteni i zapisu. Presto bych doporucoval omezit mnozstvi moduli
s povolenym pfistupem na minimum.

Hesla, ktera KWallet uchovava, jsou ulozena v zasifrovanych souborech, jimz
jsem pridélil typ kwallet_home_data_t. K nim by méla pristupovat pouze sa-
motna sluzba KWallet.

8.1.2 Vybrana rozhrani

Pro vyuziti politiky klicenky KWallet je dulezité rozhrani kwallet_role(role,
typ), které povoluje typu pislusné roli komunikaci pomoci signala, D-Busu i ,unix
stream socketu®. Dale také vola rozhrani zptisobujici doménovy prechod.

Moduly, které vyuzivaji sluzeb uschovny KWallet, k ni potfebuji pfistupovat
pfes sbérnici D-Bus. O to se stara rozhrani kwallet_dbus_chat (doména), které
povoluje doméné dané aplikace obousmérnou komunikaci pies D-bus s KWallet.

Ostatni rozhrani povoluji rizné formy piistupu k riznym tridam objektii vlast-
nénym modulem kwallet. Pro moduly vyuZivajici sluzby KWallet jsou dulezita
rozhrani udélujici pravo ¢teni a zapisu do konfiguracnich soubori KWallet tedy:

kwallet read_home conf files(doména)
kwallet write home conf files(doména)

8.1.3 Dulezita pravidla
Konfigura¢ni GUI néstroj klicenky spousti nastroj umoznujici hlasit chyby v apli-
kaci. Tento vsak zatim neni uzavieny, proto jsem povolil spousténi obecnych pro-

grami. Démon zajistujici samotnou sluzbu pak spousti shell, coZ jsem mu umoz-
nil volanim rozhrani:

corecmd_exec_shell (kwallet t)

Nejspise kvili svym kryptografickym funkcim pozaduje démon povolit ¢teni
ze zafizeni /dev/random. K tomu slouZi rozhrani:

dev_read_rand(kwallet_t)
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Mimo to potfebuje KWallet také komunikovat se systémovou i uZivatelskou
sbérnici D-Bus. Integrace se zastiesujicim modulem prostredi KDE spociva hlavné
v piistupu ke sdilenému typu pro docasné soubory, zajisténi spravného objekto-
vého prechodu pri prvnim spusténi a ¢teni nékterych zakladnich konfiguracnich
soubord.

8.1.4 Pripady uziti

Politiku modulu pro klicenku KWallet jsem vyvijel a testoval pro nasledujici pfi-
pady uZziti:

vyvolani startu sluzby ptes D-Bus aplikacemi Konqueror a KMail,
« rucni spusténi démona sluzby z konzole,
« spusténi konfigura¢niho nastroje z konzole, menu nebo aplikaci KRunner,

+ pridani, odstranéni a upraveni klicenky s vyuzitim konfigura¢niho nastroje
KWalletManager,

« uloZeni hesla do kli¢enky z aplikace KMail nebo Konqueror,
« vyvolani hesla z kli¢cenky aplikacemi KMail a Konqueror,

« ukonceni konfigura¢niho nastroje KWalletManager.

8.2 Modul pro PIM systém Akonadi

Na tomto misté popisi dilezité momenty politiky modulu pro PIM systém Akonadi.
Tento modul vznikal na zakladé pozadavku, které se vyskytly pfi tvorbé modulii
pro koncové aplikace zavisejici na sluzbé Akonadi — tedy KMailu a KAddressBooku.
Jde o modul druhé spodni vrstvy schématu na obrazku 2 na strané 43, takze jeho
ucelem je poskytovat funkcionalitu koncovym aplikacim a dale pozadovat urcitou
funkcionalitu od modulil vyssich vrstev. Vzhledem k pouzité metodice tvorby po-
litiky je tento modul vhodny pro zku$ebni pouziti respektujici stanovené pripady
uziti za predpokladu interakce s programy, pro které byl vytvaren. Nyni popisi
definované typy, vybrana rozhrani a dilezita pravidla a nakonec uvedu zamyslené
pripady uziti, pro které jsem politiku testoval.

8.2.1 Definované typy

,Binarky“ souvisejici s Akonadi jsem oznacil typem akonadi_exec_t, pFislusna
pravidla pak pfi jejich spusténi umoznuji pfechod do domény akonadi_t.

Konfigura¢ni soubory Akonadi se vyskytuji v adresafi ~/.config, tam ne-
sou oznaceni akonadi_config_home_t a v adresafi ~/.kde/share/config,
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kde nesou oznaceni akonadi_home_conf_t. V prvnim pfipadé jde predevsim
o konfiguracni soubory Akonadi serveru, v druhém pak o konfigura¢ni soubory
pomocnych programd.

Citlivéjsi informace Akonadi uklada do adresafe ~/.local, kde jsem pouzil
typ akonadi_data_home_t.Jde o metadata o uzivatelskych datech, ktera Akonadi
zpfistupniuje.

Akonadi jako jediny modul nezbytné vyzadoval vlastni typ akonadi_tmp_t
pro docasné soubory. Nemohl fungovat jen se sdilenym typem v ramci celého pro-
stredi KDE.

8.2.2 Vybrana rozhrani

O spusténi jednotlivych procestt Akonadi ve spravném kontextu pro danou roli
se stara rozhrani akonadi_role(role, typ). To také zajistuji volana rozhrani,
ktera se staraji o doménovy prechod a komunikaci prostfednictvim sbérnice D-Bus
a ,unix stream socketu®.

Dalsi rozhrani uz pouze umoznuji razné druhy pfistupu k riznym tridam ob-
jektii jednotlivych typi nalezejicich k Akonadi, pfipadné zajistuji objektovy prechod
pfi prvnim spusténi aplikace. Oproti dosud komentovanym modulim je jich po-
nékud vice, protoze Akonadi jako sluzba vytvaii vlastni socket, ktery slouzi jako
komunikaéni kanal.

8.2.3 Dulezita pravidla

Akonadi ukladad metadata o uZivatelskych datech do MySQL databaze. Z hlediska
zabezpeceni s tim souvisi volani nékolika rozhrani, ktera jsou nékdy ponékud pre-
kvapiva. Cely proces uzavirani navic komplikovalo to, Ze se ne vSechny zamitnuté
pristupy projevovaly patfiénymi AVC zpravami. Navic se zda, Ze si Akonadi zada
znané rozsahla prava k mnoha typiim, bez kterych se ani nespusti:

corecmd_exec_bin(akonadi t)
mysql_read_config(akonadi_t)
mysql_can_exec(akonadi_t)

userdom_manage _user_tmp_files(akonadi_t)

Prvni zminéné rozhrani povoluje spousténi obecnych ,binarek®. Jedna z nich
slouzi k vytvofeni MySQL databaze. Dale je potieba Cist konfigura¢ni soubory
MySQL, pak je nutné spustit vlastni databazi bez doménového prechodu. Nékteré
docasné soubory se vSak vytvareji s uzivatelskym typem, proto je nutné k nému
povolit pfistup poslednim rozhranim.

Soucasna implementace integrace s Nepomukem spo€iva v jeho spousténi bez
doménového prechodu. Nezbytnosti je také zapis do jeho socketu povoleny volanim
rozhrani:

63



CAsT I

kde write home data sockets(akonadi t)

Jako ostatni KDE aplikace a sluzby vyzaduje i Akonadi p¥istup k systémové i
uzivatelské sbérnici D-Bus. Pomocné GUI programy Akonadi si pak zZadaji pfistup
k X serveru.

Mezi volana rozhrani modulu kde pak patfi i ta, ktera zajistuji pristup Akonadi
k datiim dosud neuzavienych KDE PIM aplikaci. Konkrétné jde o rozhrani:

kde read _home data files(akonadi t)
kde write home data files(akonadi t)

Vzhledem k tomu, Ze Akonadi slouZi jako vyrovnavaci pamét pro data adresare
KAddressBook, je tfeba povolit k nim plny pfistup:

kaddressbook_manage_home_data_files(akonadi_t)
kaddressbook_manage home_data_dirs(akonadi_t)

Jak je vidét jen z pozadavkt vyvolanych uzavienim jedné KDE PIM aplikace,
Akonadi bude pracovat s mnoha citlivymi daty. Pfi dal$im rozvijeni politiky by
se politice pro Akonadi méla vénovat zvySena pozornost a snaha tyto pfistupy
pokud mozno minimalizovat, napiiklad rozclenénim do vice aplikacnich domén
podle konkrétniho zdroje Akonadi.

8.2.4 Pripady uziti
Politiku pro PIM systém Akonadi jsem vyvijel a testoval pro nasledujici pfipady
uziti:

« rucni spousténi sluzby z ptikazové fadky nebo GUI nastroje,

« automatické spousténi sluzby pfi startu prostredi KDE,

« vyuziti sluzby aplikaci KMail do verze distribuované s KDE SC 4.5,

« vyuziti sluzby aplikaci KAddressBook,

« rucni a automatické ukonceni sluzby.

9 Politika pro KDE a navrhy uprav Referencni politiky
Nyni jiz zbyva popsat moduly nejvyssich dvou vrstev schématu na obrazku 2 na

strané 43. Jednak jde o vrstvu pracovnich prostredi, kde jsem upravoval modul pro
prostredi KDE tak, aby vyhovoval nové objevenym pozadavkiim modulu aplikaci a
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sluzeb. Dale sem patii zmény, které jsem provadél v modulech vrstvy uZivatelského
prostoru. Tam 8lo o moduly userdomain, mysql a moduly roli. Protoze jsem po-
litiku vyvijel na Fedore a zaroven ji ladil i pro Referencni politiku, a protoZe se od
sebe tyto politiky v nékterych aspektech lisi, byl jsem nucen vytvoftit odlisné sady
zmén modulu userdomain pro politiku Fedory a Referenéni politiku. V ptipadé po-
litiky Fedory jsem zvolil pfistup samostatného modulu dodavajiciho pozadovanou
funkénost a vyuzivajiciho jiz existujici moduly. V ptipadé Referencni politiky jsem
provadél zmény pfimo v kédu modulu userdomain formou patche.

9.1 Modul pro prostiedi KDE

Modul kde zastreSuje pozadavky jednotlivych aplikaci a sluzeb prostredi KDE. Jde
predevsim o pozadavky na typy pro objekty, které jsou vyuzivany nékolika KDE
apliakceminebo sluzbami a typy dosud neuzavienych aplikaci ¢i sluzeb. Zaklad to-
hoto modulu jsem vytvarel v ramci své bakalaiské prace. Provedené zmény souvi-
seji pfedevsim s dislednéjsim uplatnénim TE dle stanoveného bezpecnostniho cile.
Dale si je vyzadalo rozhodnuti realizovat v tomto modulu sdileny typ pro doc¢asné
soubory. Nyni popisi zmény uéinéné v definovanych typech, budu argumentovat
pro své rozhodnuti vytvorit sdileny typ pro doc¢asné soubory KDE aplikaci a na-
konec uvedu ptiklady rozhrani, které tento modul poskytuje.

9.1.1 Definované typy

V ramci dikladnéjsi aplikace TE jsem dfive jednotny typ kde_shared_home_t
rozdélil na samostatny typ kde_config_home_t pro konfiguraéni soubory v ad-
resafi ~/.config/,kde_home_conf_t pro konfigura¢ni soubory KDE aplikaci a
sluzeb v adresafi ~/.kde/share/config a kde_home_data_t pro data dosud
neuzavienych aplikaci a sluzeb. Pro samotny adresar ~/.kde a jeho nejblizsi ob-
sah jsem zachoval pavodni typ v pfejmenované podobé kde_home_t. Vysledkem
je navyseni bezpecnosti, protoze ne vsechny aplikace potfebuji pfistup k datim
ostatnich aplikaci, zato vSak casto pfistupuji k jejich konfigura¢nim soubortim.

Vyhodnym se jevi i vytvofeni typu kde_home_data_nsplugin_t pro data
uloZena zasuvnymi moduly webovych prohlize¢t a kde_home_conf_kio_t pro
konfigura¢ni soubory technologie KIO. Data odpovidajici témto typum jsou Casto
pozadovana aplikacemi pfistupujicimi k siti. Jejich existence tak umoziuje snizit
mnozstvi a zavaznost pfistupt pozadovanych k obecnym KDE typim.

9.1.2 Uzavieni docasného adresare
Pfi testovani politiky pro KMail v soucinnosti s politikou pro Konqueror se uka-

zalo, Ze tyto aplikace potfebuji pfistupovat k nékolika stejnym soubortm. Blizsi
inspekce odhalila, Ze mezi do¢asnymi soubory KDE aplikaci existuji takové, ke
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kterym potiebuje pfistupovat kazda aplikace, a pak ty, které jsou pro nékterou
aplikaci vylucné.

Pokud by se nejednalo o soubory umisténé v docasnych adresafich, slo by
tento problém fesit vytvorenim sdileného typu vlastnéného modulem kde pouze
pro dané soubory, coz by bylo optimalni. Protoze je v§ak doCasny adresar pfi kaz-
dém startu pocitade mazan, toto feSeni zalozené na preznackovani soubort na-
strojem restorecon neni pouzitelné.

V tom pfipadé je nutné patrat po procesu, ktery dané soubory vytvari. Ten
je vsak bytostné svazan se startem celého prostfedi, takze jeho uzavieni vzhle-
dem k pouzité metodice v této fazi vyvoje politiky neni mozné — nejsou uzavieny
sluzby a aplikace spousténé pfi startu prostiedi.

Situace si tedy zada schiidné provizorni feSeni. MozZnost spocivajici v zacho-
vani samostatnych typi pro jednotlivé aplikace a vzajemném povoleni manipulace
s témito typy jsem zavrhl, protoZe by brzy vedla k pfilisné slozitosti. Rozhodl jsem
se tedy vytvofit typkde_tmp_t atenuvsech uzavienych aplikaci pouZit pro jejich
docasné soubory.

Jednotlivé KDE aplikace a sluzby si tak vidi do svych docasnych soubort, coz
neni idealni, zabranuje to vSak pfed¢asnému pokusu o uzavreni procesu startuji-
ctho pracovni prostredi. Zaroven toto feSeni zajistuje, Ze data jiz uzavienych apli-
kaci nedostanou zcela obecny uzivatelsky typ user_tmp_t.

Tento problém hezky ukazuje uskali zvolené metodiky tvorby politiky. Nyni
vytvofené moduly pouzivaji kod, ktery bude odstranén, az se podafi prostfedi ro-
zumné uzavfit. Na druhou stranu pravé diky pouzité metodice jsou nyni k dispo-
zici moduly pro koncové aplikace, které by se pfi pristupu ,shora dold“ s danymi
omezenimi prace vytvofit nepodafilo.

9.1.3 Poskytovana rozhrani

Rozhrani poskytovana modulem kde pouze udéluji rizné drovné pfistupu k raz-
nym tfidam objektii oznaenym jednotlivymi typy. Snazil jsem se vytvaret rozhrani
s co mozna nejodstupiiovanéjsimi pravy, aby bylo mozné udélit pouze opravdu
nutné pristupy. Vlastni obsah téchto rozhrani je analogicky rozhranim ostatnich
modulii a jejich pojmenovani odpovida konvencim Referecni politiky.

Zminim tedy pouze ta rozhrani, ktera udéluji ptistup ke sdilenému typu pro
docasné soubory. Jde o ¢tyfi rozhrani umoznujici plny pfistup k souborim, od-
kazlim, socketim a adresaitim s typem kde_tmp_t. Pfikladem muze byt rozhrani
pro pfistup k do¢asnym souborim:

interface(‘kde_manage_tmp_files’, ¢
gen_require(’

type kde_tmp_t;
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)

manage_files_pattern($1l,kde_tmp_t,kde_tmp_t);

# As these could be inside of user_tmp_t

# access to it and transition is needed.
userdom_read_user_tmp_files($1)
userdom_write_user_tmp_files($1)
userdom_user_tmp_filetrans($1l, kde_tmp_t, file)

Jak je vidét ze zdrojového kodu, toto rozhrani zajistuje, Zze doménou jakkoliv
ménény soubor zlstane v typu kde_tmp_t. Unové vytvafenych soubort to zajisti
volané rozhrani pfechodu typiiuserdom_user_tmp_filetrans().Problém zpa-
sobeny neuzavienim startovaciho procesu prostredi KDE vSak zpusobuje, Ze do-
Casné soubory patrici prostredi KDE mohly jiz byt vytvofeny s typem user_tmp_t.
Nezbyva tedy nic jiného, nez tyto soubory povolit ¢ist a také do nich umoznit za-
pis, pfi kterém zafunguje prechod typi.

Zbyvajici pravidla zajistujici pristup k ostatnim tridam objekti sdileného typu
kde_tmp_t jsou tomu vyse uvedénému jiz velmi podobna. Odlisnosti plynou jen
z rozdili v moznych pravech mezi jednotlivymi tFidami objektii.

9.2 Modul kompatibility s politikou Fedory

Modul kompatibility s politikou Fedory dopliiuje modul userdomain. Pfi tvorbé po-
litiky pro vybrané KDE aplikace se vyskytly pozadavky na pristup k funkcionalité
nejvyssi vrstvy schématu na obrazku 2. Tyto pfistupy se tykaly zakladnich a uziva-
telskych XDG adresari, ve kterych maji nékteré KDE aplikace ¢i sluzby sviij obsah,
respektive kde se nachazi uZivatelska data, ke kterym muze byt potfeba pfistupo-
vat.

Bezpecnostni politika Fedory vsak oproti Referecni politice nékterym z téchto
config home_t,data_home_t a gconf_home_t deklarované v modulu gnome.
V ptipadé uZivatelskych XDG adresarii pak jde o typ audio_home_t deklarovany
v moduluuserdomain. S druhym pfipadem lze souhlasit, ale nezda se mi rozumné,
aby typy pro zakladni XDG adresare byly deklarovany v modulu gnome a mély
tomu odpovidajici jmenné konvence, kdy?z se netykaji pouze GNOME aplikaci, ale
i KDE aplikaci a jinych aplikaci nezaclenénych k zadnému pracovnimu prostredi.

Toto byly motivace, které mé vedly k vytvoteni modulu kompatibility s politikou
Fedory, jehoz hlavnim cilem je zpfistupnit typy pro uZivatelské a zakladni XDG ad-
resare skrze rozhrani modulu userdomain. Umisténi téchto typu do tohoto modulu

vvvvvv

bility pak prekryva soucasnou politiku Fedory
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9.2.1 Definované typy

Pojmenovani jednotlivych typii zakladnich XDG adresari v politice Fedory dobre
vyjadfuje, jakych dat se tyto typy tykaji. Proto jsem v jeho duchu pouze pridal
novy typ cache_home_t.

Pro uzivatelské XDG adresare jsem pak zavedl typy odpovidajici jejich ang-
lickému nazvu: documents_home_t, downloads_home_t, pictures_home_t,
public_home_t, templates_home_t a videos_home_t. V tomto ohledu ne-
mohu byt zcela spokojen s pojmenovanim audio_home_t pro adresaf ~/Music,
které je v politice Fedory pouzivano.

9.2.2 Poskytovana rozhrani

Rozhrani poskytovana modulem kompatibility s politikou Fedory zp¥istupnuji nové
definované i pivodni typy a zaroven zakryvaji nevhodné imisténi ptivodnich typi.
Jejich pojmenovani odpovida konvencim Referecni politiky pro jejich logické umis-
téni. Prefixem modulu je tedy fetézec userdom.

Jednotliva rozhrani jsem se snazil vytvaret tak, aby jimi poskytovana prava
k tridam objektii byla dostate¢né jemné odstupniovana. Pfikladem mohou byt roz-
hrani pro pfistup k soubortim typu videos_home_t:

« userdom_read_videos_home files()
« userdom write videos home files()
« userdom_create videos home files()

+ userdom_manage_videos_home_files()

9.3 Upravy modulu userdomain Referenéni politiky

Upravy modulu userdomain Referencni politiky jsou jen prenesenim zdrojového
kédu modulu kompatibility s politikou Fedory popsaného v predeslé sekei do sprav-
ného modulu, kterym je modul userdomain. Oproti politice Fedory neméa Refe-
renc¢ni politika Zadné zvlastni typy pro uZivatelské ani zakladni XDG soubory, je
tedy nutné vytvofit vice typi. Jejich pojmenovani jsem zachoval, protoze vhodné
vystihuje jejich ucel, a tedy koresponduje se jmennymi konvencemi Referencni po-
litiky.

9.3.1 Definované typy

Pro zakladni XDG adresare jsem tak pouzil typy: cache_home_t pro adresaf s vy-
rovnavaci paméti aplikaci, config_home_t pro adresar s konfiguracnimi soubory
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aplikaci a data_home_t pro adresar s daty téchto aplikaci. Uzivatelskym XDG ad-
resarum jsem prifadil typy: documents_home_t adresafi s uzivatelskymi doku-
menty, downloads_home_t adresafi se staZzenymi soubory, music_home_t ad-
resafi s hudbou, pictures_home_t adresafi s obrazky, public_home_t adresari
s vefejnym obsahem, templates_home_t adresafi se $ablonami a adresafi s videi
typ videos_home_t. VSechny tyto typy jsou definované v modulu userdomain,
kam podle mé uvahy patfi, protoze se tykaji adresart uZivatelského prostoru vy-
uzivanych riznymi aplikacemi i samotnym uzivatelem. Jsou tak zna¢né podobné
typu pro domovsky adresar uzivatele.

Nutno vsak podotknout, Ze se nejedna o optimalni feSeni. Tyto adresafe mo-
hou byt vytvofeny az za béhu systému néjakou pomocnou aplikaci, jako naptiklad
xdg-user-dirs, ktera by tak méla byt sama uzavfena. Dale pak mnou navrho-
vany zpusob implementace nefesi, ze uZivatelské XDG adresare jsou lokalizované
do narodnich jazyka. K tomuto je v8ak potfeba pfistupovat v ramci tvorby poli-
tiky k pfislusnym konfigura¢nim soubortim ¢i systémovym proménnym, coz nyni
neni podporovano. Mé feSeni tak pouze poskytuje prislusné typy a pfistup k nim
a dofeseni celého problému nechava v souladu s pouzitou metodikou vyvoje na
pozdéji, az se z nizsich vrstev politiky dostatecné ukaze, co pfesné je potieba.

9.3.2 Poskytovana rozhrani

Konecné jsou soucasti uprav modulu userdomain i pfidana rozhrani pro praci
s novymi typy. Tato rozhrani jsou pojmenovana stejné jako v ptipadé politiky Fe-
dory, i jejich obsah je ve vétsiné ptfipada shodny. Pouze uvadéné typy jsou vsechny
deklarovany v modulu userdomain. Ptikladem takového rozhrani mize byt to, které
povoluje vytvorit symbolicky odkaz v adresafi s daty aplikaci:

BB R

## <summary>

#Hit Create user .local directory symlinks.
## </summary>

## <param name='"domain">

H#t <summary>

## Domain allowed access.
## </summary>

## </param>

#

interface(‘userdom_create_data_home_symlinks’,
gen_require(*
type data_home_t;
type gconf_home_t;
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create_lnk_files_pattern($1l,data_home_t,data_home_t)
userdom_search user home dirs($1)

)

Kromé rozhrani pro pfistup k novym typim jsem vytvofil i rozhrani umoz-
nujici objektovy prechod zvolené tridy objektii vytvarenych v téchto adresafich do
pozadovaného typu.

9.4 Upravy modulu mysql Referenéni politiky

Jak jiz bylo uvedeno v sekci 8.2 na strané 62, pozaduje PIM systém Akonadi spous-
téni MySQL databéaze bez doménového prechodu. Takovou sluzbu ale sou¢asna po-
litika pro MySQL neposkytuje. Napsal jsem tedy jednochy patch ptfidavajici do
modulu mysql nasledujici rozhrani, jez spusténi bez doménového prechodu umoz-
nuje:

R R
## <summary>

H# Execute notrans MySQL

## </summary>

## <param name="domain">

it <summary>

##t Domain allowed access
H </summary>

## </param>

#

interface(‘mysql_can_exec’,
gen_require(’
type mysqld_exec_t;
”)
can_exec(akonadi_t, mysqld_exec_t)

)

9.5 Upravy moduli roli Referenéni politiky

Aby bylo mozné vytvorenou politiku pouzivat, je potieba zvolenym rolim piidat
typy uzavienych aplikaci a sluzeb a typu dané role povolit uréité ptistupy k doméné
aplikace ¢i sluzby. Toto Fesi rozhrani pristupu roli jednotlivych moduli, ktera jsou
pojmenovana jako modul _role().

Posledni Gpravou Referencni politiky tak je pfidani volani téchto rozhrani jed-
notlivym politikdm roli. ProtoZe se vytvafena politika tyka uzivatelskych aplikaci
a sluzeb, zvolil jsem moduly roli unconfined, unprivuser a staff. Do soubora
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s pravidly jsem tedy pridal nepovinné bloky obsahujici volani rozhrani pristupu roli.
Nasleduje ptiklad pro modul unconfined:

optional_politicy(*
kde role(unconfined r, unconfined t)
”)
optional politicy(*
akonadi_role(unconfined r, unconfined t)
”)
optional_politicy(*
konqueror_role(unconfined_r, unconfined t)
”)
optional_politicy(*
kmail role(unconfined r, unconfined_t)
”)
optional politicy(*
kaddressbook role(unconfined r, unconfined t)
”)
optional_politicy(*
kwallet role(unconfined r, unconfined t)

’)

71



Zavér

Mym cilem v této diplomové praci bylo vytvofit vzorové bezpecnostni politiky SE-
Linuxu pro vybrané aplikace uzivatelského prostoru reprezentovaného pracovnim
prostredim KDE. Zodpovédné jsem tedy prozkoumal teorii spojenou s technologic-
kymi postupy vyvoje bezpecnostnich politik SELinuxu. Poté jsem analyzoval uzZiva-
telsky prostor, kde jsem se dukladné vénoval pracovnimu prostredi KDE a pfedev§im
pak aplikacim, pro které jsem zamyslel vytvorit bezpecnostni politiky. Nasledné
jsem uvazoval nad tim, jakym zptsobem pfistupovat k procesu uzavirani uZiva-
telského prostoru tak, aby to bylo v souladu s vhodné stanovenymi bezpecnostnimi
cili, ale i s rozsahovymi a zejména ¢asovymi omezenimi této prace. Nabyté teo-
retické znalosti doplnéné o mé zkoumani uZivatelského prostoru jsem pak uplatnil
pri vytvareni vzorovych politik pro vybrané aplikace a sluzby prostredi KDE.

V teoretické roviné povazuji za nejdulezitéjsi prinos této prace vytvoreni me-
todiky pro pfistup k tvorbé bezpecnostnich politik uzivatelského prostoru ,zdola na-
horu®. Zde jsem vztahl princip postupnych indukei na tvorbu bezpecnostni politiky.
Vytvéfeji se tak nejprve moduly koncovych aplikaci, pfi jejichz vyvoji vyvstavaji
pozadavky na uzavteni sluzeb pracovniho prostredi. Ty se zhmotiuji do moduli
pro tyto sluzby, pfi¢emz zpétné ovliviiuji politiku jiz vytvofenych aplikac¢nich mo-
dulu, ale také samy vznaseji své pozadavky k vyssim vrstvam bezpecnostni politiky.
Takto dochazi k pfenaseni pozadavki vyse spolu s jejich reflexi v nizsich vrstvach,
¢imz se vytvari bezpecnostni politika smérem od aplikaci, se kterymi uzivatel pra-
cuje, pres sluzby, které tyto aplikace vyuzivaji, az k zastfeSujicim moduliim pra-
covniho prostredi a uZivatelského prostoru.

Vlastnim pfinosem v praktické roviné je vytvorena politika pro vybrané apli-
kace a sluzby prostredi KDE. Tato politika se integruje s Referencni politikou SE-
Linuxu i politikou Fedory, na které jsem ji vyvijel a testoval. Politika uzavira pos-
tovni klient KMail, adresat KAddressBook a rozsituje politiku pro webovy prohlizeé
Kongqueror. Vzhledem k pouzité metodice tvorby politiky pro uzivatelsky prostor za-
pricinilo uzavirani téchto aplikaci i vytvoreni politik pro sluzby prostredi KDE: PIM
systém Akonadi a klicenku KWallet. Jejich bezpe¢nostni pozadavky se pak promitly
do rozsifeni zasttesujictho modulu prostiedi KDE, do vytvoreni modulu kompatibi-
lity s politikou Fedory a do Gprav modulii Referecni politiky.

Metodika tvofici bezpecnostni politiku ,zdola nahoru® je obecnym principem,
ktery lze vyuzit nejen k rozsifovani mnou vytvorené politiky pro prostredi KDE, ale
také k vytvoreni politiky pro prostfedi GNOME ¢i jiné ¢asti uZivatelského prostoru.
Nejvice vhodna je tam, kde vyniknou jeji vyhody spocivajici pfedevsim v pomérné
rychlém vytvofeni relativné kvalitni politiky pro koncové aplikace, coz naptiklad
umozni brzké zkuSebni nasazeni.

Uplnost vytvotenych bezpecnostnich politik vychazi z pouzité metodiky jejich
vyvoje. Politiky pro aplikace KMail, KAddressBook a Konqueror jsou pouZzitelné
v souladu se zde definovymi pfipady uziti téchto aplikaci. Tyto politiky jsou tak
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pomérné komplexni a vzhledem k ¢asovému ramci prace i dukladné otestované.
Politiky pro sluzby Akonadi a KWallet jsem vyvijel pro spolupréaci s vyse uvede-
nymi aplikacemi. Z jejich hlediska jsou tedy také pomérné robustni a testované.
Tyto sluzby vsak jsou vyuzivany i jinymi aplikacemi, se kterymi jsem funkcnost
politik nezkoumal a pro které bude nejspise — v duchu nasazené metodiky — po-
tfeba bezpecnostni politiky dale rozsirit. Jesté silnéji to pak plati pro politiku za-
stfesujici prostfedi KDE a zmény provedené v politikach uZivatelského prostoru.
Ty jsem testoval a vyvijel na zakladé pozadavkd zminénych koncovych aplikaci,
coZ je vSak samozfejmé jen mala Cast z toho, co musi obslouzit. Celkové pak vi-
dim vytvofenou politiku jako kompletni v tom smyslu, Ze spliiuje sviij hlavni cil,
tedy uzavfit vybrané aplikace. Zaroven je v$ak potfeba si uvédomit, Ze z pohledu
celého uzivatelského prostoru ¢i prostredi KDE je vytvorena politika pouze kapkou
v mofia nelze tak od ni o¢ekavat, Ze bude slouzit k né¢emu, pro co nebyla vyvijena.
Vytvorfena politika tak miZe byt vhodnym ukazatelem jednoho z pfistupt k uza-
virani uzivatelského prostoru. Muize také jasné poukazat na komplexnost feSeného
problému a odhalit obtize, které na vyvojate bezpecnostnich politik pro uzivatelsky
prostor Cekaji.

Jak jsem jiz vySe naznacil, jakkoliv je vytvorena politika co do poctu radek
kodu rozsahla, tyka se jen tfi aplikaci, dvou sluzeb a provadi par zmén v modu-
lech vyssich Grovni. Zbyva zde tak mnoho prostoru k jejimu dal$imu rozsifeni.
Ze sttednédobého hlediska jsou nejpravdépodobnéjsim cilem aplikace pfistupujici
k siti a dlouhodobé se 1ze snazit o uzavteni celého prostredi KDE. Ve vice obecné
roviné se pak nabizi k dikladnéjsimu prozkoumani obraceny postup, totiz tvorba
politiky uzivatelského prostoru ,shora dolu®.

Jak ukazaly pfedchozi stranky, uzavirani uzivatelského prostoru bezpecnostnimi
politikami SELinuxu neni snadnou zalezitosti. Jde o komplexni a dlouhodoby pro-
ces, jehoz vysledky v podobé zna¢né vyssi bezpecnosti nemusi kazdy umét ade-
kvatné ocenit. DileZitost pocitacové bezpecnosti si totiz mnozi zacinaji uvédomovat
az v okamziku, kdy celi nasledktim jejiho selhani. Zde se tedy ukazuje prostor pro
$irsi spolefenskou debatu, ktera by pozvedla povédomi o pocitacové bezpecnosti a
jejim vyznamu v dnesnim pocitadi fizeném svéte.
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Seznam zkratek

ACL Access Control Lists — seznamy Fizeni pristupu umoznujici jemnéjsi nastaveni
ptistupovych prav v GNU/Linuxu

AVC Access Vector Cache — vyrovnavaci pamét pristupovych vektorti udrzujici pre-
desla rozhodnuti o udéleni ¢i zamitnuti pfistupu a tim optimalizujici vyhod-
nocovani pravidel SELinuxu

CLI Command Line Interface — rozhrani ptikazové fadky

CVE Common Vulnerabilities and Exposures — rejstfik identifikator vefejné zna-
mych bezpecnostnich chyb softwaru

DAC Discretionary Access Control — diskrétni Fizeni pristupu

GNU GNU’s Not Unix — projekt zastitujici zakladni nastroje kolem linuxového
jadra a spolu s nim vytvaftejici operaéni systém GNU/Linux

GPL General Public License — licence pro svobodny software vyzadujici zachovani
zmén v ném jako svobodnych zvefejnénim jejich zdrojového kédu

GUI Graphical User Interface — grafické uzivatelské rozhrani

IM Instant Messaging — internetova sluzba zasilani okamzitych zprav mezi uziva-
teli

IPC Inter-Process Communication — meziprocesova komunikace

KDE K Desktop Environment — komunita ** vyvijejici jedno z hlavnich pracovnich
prostiedi pro operacni systém GNU/Linux

LSM Linux Security Modules — bezpe¢nostni moduly pro linuxové jadro umoznu-
jici rozsifeni Linuxu o rizné modely fizeni pristupu

MAC Mandatory Access Control — povinné rizeni pristupu

MCS Multi Category Security — Fizeni pristupu rozliSujici nehierarchické kategorie
objekti a subjekti

MLS Multi Level Security — Fizeni pristupu pracujici s hierarchickymi drovnémi

NSA National Security Agency — Narodni bezpecnostni agentura vlady Spojenych
statt americkych

PIM Personal Information Manager — aplikacni software pro spravu osobnich in-
formaci (kontaktt, ukold, posty, ...)

“'Pivodni vyznam zkratky by jiz mél byt zapomenut.
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RBAC Role-Based Access Control — Fizeni pristupu zaloZené na rolich

RDF Resource Description Framework — standardizovany format pro uchovani sé-
mantickych dat

SUID Set User ID — priznak u souboru umoziujici spusténi procesu s pravy jeho
vlastnika namisto s pravy uzivatele, ktery jej spousti

TE Type Enforcement — zpusob fizeni pristupu spocivajici v povolovani pfistupu
na zakladé typi subjekti a objekta

UBAC User-Based Access Control — Fizeni pristupu zalozené na SELinux uZivatelich
pouzivané v Referencni politice

XDG X Desktop Group — diivéjsi nazev projektu freedesktop.org
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CAsT I

Prilohy
I Modul kmail.pp

I Soubor s kontexty (kmail.fc)

# KMail binaries
/usr/bin/kmail.* —-— \
gen_context(system_u:object_r:kmail exec_t,s0)
# KMail configuration files
HOME_DIR/\.kde/share/config/kmail(.*)? —= \
gen_context(system_u:object_r:kmail_home_conf_t,s0)
HOME_DIR/\.kde/share/config/emaildefaults —-- \
gen_context (system_u:object_r:kmail_home_conf_t,s0)
HOME_DIR/\.kde/share/config/emailidentities —— \
gen_context (system_u:object_r:kmail home_conf_t,s0)
HOME_DIR/\.kde/share/config/kpgprc —-- \
gen_context (system_u:object_r:kmail home_conf_ t,s0)
HOME_DIR/\.kde/share/config/mailtransports —— \
gen_context (system_u:object_r:kmail home_conf t,s0)

# KMail data files in home
HOME_DIR/\.kde/share/apps/emailidentities(/.*)7 \
gen_context(system_u:object_r:kmail home_data_t,s0)
HOME_DIR/\.kde/share/apps/kmail (/.*)7? \
gen_context (system_u:object_r:kmail home_data_t,s0)

# KMail data files in .local due to Akonadi
HOME_DIR/\.local/share/\.local-mail\.directory(/.*)7 \
gen_context (system_u:object_r:kmail_data_home_t,s0)

HOME DIR/\.local/share/local-mail(/.*)? \
gen_context (system_u:object_r:kmail_data_home_t,s0)

Il Soubor s pravidly (kmail.te)

policy_module(kmail,0.3.0)

HESHHHH R R R R R R R
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#
# KMail personal declarations
#

## <desc>

## <p>

## Allow KMail read documents_home_t to load user’s documents
## </p>

## </desc>

gen_tunable(kmail_read_documents_home_t, false)

## <desc>

## <p>

## Allow KMail manage downloads_home_t to save mail attachements
## </p>

## </desc>

gen_tunable(kmail manage downloads_home_t, true)

## <desc>

## <p>

## Allow KMail read audio_home t to load user’s music
## </p>

## </desc>

gen_tunable(kmail_read_music_home_t, false)

## <desc>

## <p>

## Allow KMail read pictures_home_t to load user’s pictures
## </p>

## </desc>

gen_tunable(kmail read_pictures_home_t, false)

## <desc>

## <p>

## Allow KMail read public_home_t to load user’s public files
## </p>

## </desc>

gen_tunable(kmail_read_public_home_t, true)

81



CAsT I

## <desc>

## <p>

## Allow KMail read videos_home t to load user’s videos
## </p>

## </desc>

gen_tunable(kmail_read_videos_home_t, false)

type kmail_t;

type kmail_exec_t;
application_domain(kmail_t, kmail_exec_t)
ubac_constrained(kmail t)

type kmail_data_home_t;
userdom_user_home_content (kmail data_home t)

type kmail_home_conf_t;
userdom_user _home content(kmail home conf t)

type kmail_home_data_t;
userdom_user home content(kmail home data_t)

type kmail_tmp_t;
files_tmp_file(kmail tmp_t)
ubac_constrained(kmail_tmp_t)

B AR
#

# KMail local policy

#

allow kmail _t self:fifo_file rw_file_perms;
allow kmail_t self:process signal_perms;

# Full access to kmail home

kmail manage_data_home_files(kmail_t)
kmail _manage_data_home_dirs(kmail t)
kmail_manage_home_conf_files(kmail_t)
kmail manage home_data_files(kmail t)
kmail_manage_home_data_dirs(kmail_t)

# allow to run bin_t (drkonqi, gpg)

corecmd_exec_bin(kmail t)
dev_read_urand(kmail t) #/dev/urandom
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# Access to dbus
dbus_connect_session bus(kmail t)
dbus_session bus_client(kmail t)

files read etc files(kmail t)

files read usr files(kmail t)

# extended atributes support, aka get_attr for /
fs_getattr_xattr_fs(kmail_t)

gpg_domtrans(kmail t) # exec /usr/bin/gpg2
kernel_read_system_state(kmail_t) #/proc (cpuinfo)
miscfiles read localization(kmail t) #/etc/localtime

# KMail interacts with Akonadi, which uses MySQL
# that is, if Akonadi is not already running,

# KMail tries to run it.

mysql_domtrans mysql_safe(kmail_t)

sysnet_dns_name_resolve(kmail t) #dns, resolve.conf?

userdom_use user terminals(kmail t) #run from terminal
#signull to userdomain

userdom_signull unpriv_users(kmail t)
userdom_list_config home_dirs(kmail_t)

#read, write .config/enchant spellchecking
userdom_read_config home_files(kmail t)
userdom_write_config home_files(kmail_t)
userdom_search data_home dirs(kmail t)

#read mime/genericicons
userdom_read data _home files(kmail t)

# X access
xserver_user_x_domain_template(kmail, kmail_t, kmail tmp_t)

#

# Tunable policies

#

tunable _policy(‘kmail_read_documents_home_t’, ¢
userdom_list documents_home dirs(kmail t)
userdom_read documents _home files(kmail t)
userdom_read_config_home_files(kmail_t)

)
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tunable_policy(‘kmail_manage_downloads_home_t’,

userdom_manage_downloads_home_dirs(kmail t)
userdom_manage_downloads_home_files(kmail_t)
userdom_read_config home_files(kmail t)

)

tunable_policy(‘kmail_read_music_home_t’,°
userdom_manage music_home_dirs(kmail_ t)
userdom_manage_music_home_files(kmail_t)
userdom_read_config home files(kmail t)
)
tunable_policy(‘kmail_read_pictures_home_t’, °
userdom_list_pictures_home_dirs(kmail_t)
userdom_read_pictures_home_files(kmail_t)
userdom_read_config home_files(kmail_t)

”)

tunable _policy(‘kmail_read_public_home_t’, ¢

userdom_list_public_home_dirs(kmail_t)

userdom_read_public_home_files(kmail t)
userdom_read_config_home_files(kmail_t)

)

tunable_policy(‘kmail_read_videos_home_t’, ¢
userdom_list videos _home_dirs(kmail t)
userdom_read videos _home files(kmail t)
userdom_read_config home_files(kmail t)

)

#
# Optional policies
#

# KMail needs akonadi

optional_ policy(‘
#akonadi socket configuration
akonadi_list_config home_dirs(kmail_t)
akonadi_read_config home_files(kmail t)
#akonadi error logs, if ako fails
akonadi read data home files(kmail t)
akonadi_list_data_home dirs(kmail t)
akonadi write data_home sockets(kmail t)
#akonadi-firstrun, kresources
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)

akonadi_manage_home_conf_ files(kmail_t)
akonadi_rw_home_conf dirs(kmail_t) #kresources
akonadi dbus_ chat (kmail t)

akonadi_signull (kmail_t)

akonadi stream_connect(kmail t)
akonadi_domtrans (kmail_t)

# KMail uses KWallet to store passwords
optional policy(¢

)

kwallet read _home conf files(kmail t)
kwallet write home conf files(kmail t)
kwallet dbus_chat(kmail t)

# KMail uses KAddressBook
optional policy(¢

)

kaddressbook domtrans(kmail t)

# Temp acces for kmail

# Access to kde_home_t, should be reduced in future

# Transition so that kmail home files in kde home t dir
# wouldn’t switch to parent directory type
optional_policy(¢

kde_manage_tmp_files(kmail_ t)
kde_manage_tmp_sockets(kmail_t)
kde_manage tmp_symlinks(kmail t)
kde_manage_tmp_dirs(kmail_t)

kde_read_config_home_files(kmail_t) #trolltech.conf
kde_write_config home_files(kmail_t)
kde_read_home_symlinks(kmail_t) #tmp

kde rw_home dirs(kmail t)

kde_read_home_conf_files(kmail_t) # kdeglobals
kde_write_home_conf files(kmail t) # kdebugrc, kleopatra
kde _home conf filetrans(kmail t, \

kmail_home_conf_t, { file })

kde_read_home_conf_kio_files(kmail t) #kio http

kde write _home conf kio files(kmail t)

kde read home data files(kmail t)
kde_write_home_data_files(kmail_t) # kdebugrc, kleopatra
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kde_write_home_data_sockets(kmail_t) # nepomuk socket
kde home data filetrans(kmail t, \
kmail home data t, { dir })
”)

IIl  Soubor s rozhranimi (kmail.if)

## <summary>Kmail KDE e-mail client</summary>

HEHE R R R R R S R R R R R
## <summary>

#i#t Role access for kmail

## </summary>

## <param name="role'">

H# <summary>
## Role allowed access
##t </summary>

## </param>
## <param name="domain">

H# <summary>

##t User domain for the role
#it </summary>

## </param>

#

interface(‘kmail_role’, ¢
gen_require(*
type kmail_t;
)

role $1 types kmail_t;

# Allow the user domain to signal/ps.
ps_process_pattern($2, kmail t)

allow $2 kmail_t:process signal_ perms;
allow kmail t $2:process signal_ perms;

kmail domtrans($2)
kmail stream connect ($2)
# Allow user domain to dbus-chat with kmail
optional policy(¢
kmail dbus_chat ($2)
”)
”)
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interface(‘kmail domtrans’, ‘’)

interface(‘kmail read data_home files’,‘’)
interface(‘kmail_manage_data_home_files’,‘’)
interface(‘kmail_manage_data_home_dirs’, ‘’)

interface(‘kmail read home conf files’,‘’)
interface(‘kmail write _home conf files’,‘’)
interface(‘kmail_manage_home_conf files’,‘’)

interface(‘kmail search home data’, ‘’)
interface(‘kmail read home data_files’,‘’)
interface(‘kmail_manage_home_data_files’,‘’)
interface(‘kmail_manage_home_data_symlinks’,‘’)
interface(‘kmail_manage_home_data_dirs’, ‘’)

interface(‘kmail_signull’, ‘’)

interface(‘kmail stream connect’, ‘’)
interface(‘kmail _dbus_chat’,‘’)

I Modul kaddressbook.pp

I Soubor s kontexty (kaddressbook.fc)

# KAddressBook binries
/usr/bin/kaddressbook.* -- \
gen_context (system_u:object_r:kaddressbook_exec_t,s0)

# KAddressBook configuration files in user home
HOME_DIR/\.kde/share/config/kaddressbook(.*)7 —-- \

gen_context(system_u:object_r:kaddressbook_home_conf_ t,s0)
# KAddressBook data files in user home

HOME_DIR/\ .kde/share/apps/kabc(/.*)7 \
gen_context(system_u:object_r:kaddressbook_home_data_t,s0)

Il Soubor s pravidly (kaddressbook.te)

policy_module(kaddressbook,0.3.0)
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R R
#

# KAddressBook personal declarations

#

## <desc>

## <p>

## Allow KAddressBook manage downloads_home_t to save files
## </p>

## </desc>

gen_tunable (kaddressbook_manage_downloads_home_t, false)

## <desc>

## <p>

## Allow KAddressBook read pictures_home_t
## to load user’s pictures

## </p>

## </desc>

gen_tunable (kaddressbook_read_pictures_home_t, false)

## <desc>

## <p>

## Allow KAddressBook read public_home_t
## to load user’s public files

## </p>

## </desc>

gen_tunable (kaddressbook_read_public_home_t, true)

type kaddressbook_t;

type kaddressbook_exec_t;
application_domain(kaddressbook_t, kaddressbook_exec_t)

ubac_constrained(kaddressbook_t)

type kaddressbook_home_conf_t;
userdom_user _home content (kaddressbook _home conf t)

type kaddressbook_home_data_t;
userdom_user home content (kaddressbook home data t)

type kaddressbook_tmp_t;
files_tmp_file(kaddressbook_tmp_t)
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ubac_constrained(kaddressbook_tmp_t)

R R
#

# KAddressBook local policy

#

allow kaddressbook_t self:fifo_file rw_file_perms;
allow kaddressbook_t self:process signal_perms;

# Full access to kaddressbook home

kaddressbook_manage_home_conf_files(kaddressbook_t)
kaddressbook_manage_home_data_files(kaddressbook_t)
kaddressbook_manage_home_data_dirs(kaddressbook_t)

# allow to run bin_t (drkongi, gpg)
corecmd_exec_bin(kaddressbook_t)
dev_read_urand(kaddressbook_t) #/dev/urandom

# Access to dbus
dbus_connect_session bus(kaddressbook t)
dbus_session_bus_client (kaddressbook t)

files_read_etc_files(kaddressbook_t)

files read usr files(kaddressbook t)

# extended atributes support, aka get_attr for /
fs_getattr_xattr_fs(kaddressbook_t)

gpg_domtrans (kaddressbook_t) # exec /usr/bin/gpg2
kernel read_system_state(kaddressbook_t) #/proc (meminfo)
miscfiles read localization(kaddressbook t) #/etc/localtime

userdom_use_user_terminals(kaddressbook_t) #run from terminal
userdom_list_config home_dirs(kaddressbook_t)
userdom_search data_home_ dirs(kaddressbook t)

# X access
xserver_user_x_domain_template(kaddressbook, kaddressbook_t, \
kaddressbook_tmp_t)

#

# Tunable policies
#

89



CAsT I

tunable_policy(‘kaddressbook_manage_downloads_home_t’,°

userdom_manage_downloads_home_dirs(kaddressbook_t)
userdom_manage_downloads_home_files(kaddressbook_t)
userdom_manage_config home_files(kaddressbook_t)

)

tunable_policy(‘kaddressbook_read_pictures_home_t’,°
userdom_list_pictures_home_dirs(kaddressbook_t)
userdom_read_pictures_home_files(kaddressbook_t)
userdom_manage_config home_files(kaddressbook_t)

)
tunable_policy(‘kaddressbook_read_public_home_t’,°
userdom_list_public_home_dirs(kaddressbook_t)
userdom_read_public_home_files(kaddressbook_t)
userdom_manage_config home_files(kaddressbook_t)

)

#
# Optional policies
#

# KAddressBook needs akonadi

optional policy(¢
akonadi_list_config home_dirs(kaddressbook_t)
#akonadi socket configuration
akonadi_read_config home_files(kaddressbook_t)
#akonadi error logs, if ako fails
akonadi_read_data_home files(kaddressbook t)
akonadi list data_home dirs(kaddressbook t)
akonadi write_data_home sockets(kaddressbook t)
akonadi_read _home conf files(kaddressbook t)
#akonadi-firstrun, kresources
akonadi_manage_home_conf_ files(kaddressbook_t)
akonadi_manage_home_conf_dirs(kaddressbook_t) #kresources
akonadi_dbus_chat (kaddressbook_t)
akonadi_signull (kaddressbook_t)
akonadi_stream_connect (kaddressbook t)
akonadi_domtrans (kaddressbook_t)

?)

# KMail integration

optional policy(‘
kmail read home conf files(kaddressbook t)
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kmail write home conf files(kaddressbook t)

”)

# Temp acces for kaddressbook

# Access to kde_home t, should be reduced in future

# Transition so that kaddressbook _home files in kde_home t dir

# wouldn’t switch to parent directory type

optional policy(¢
kde_manage_tmp_files(kaddressbook_t)
kde_manage_tmp_sockets(kaddressbook_t)
kde_manage_tmp_symlinks (kaddressbook_t)
kde_manage_tmp_dirs(kaddressbook_t)

#.config/Trolltech.conf

kde_read_config home_files(kaddressbook_ t)
kde_write_config _home_files(kaddressbook_t)
kde_read_home_symlinks(kaddressbook_t) #tmp

kde_read_home_conf_ files(kaddressbook_t) # kdeglobals

kde_write_home_conf_files(kaddressbook_t) # kdebugrc

kde _home conf filetrans(kaddressbook t, \
kaddressbook_home conf t, { file })

#kioslaves integration
kde read home conf kio files(kaddressbook t)
kde_write_home_conf_kio_files(kaddressbook_t)

# korganizer interaktion

kde_manage_home_data_files(kaddressbook_t)

kde _home data filetrans(kaddressbook t, \
kaddressbook_home data_t, { dir })

IIl  Soubor s rozhranimi (kaddressbook.if)

## <summary>KAddressBook KDE contacts manager</summary>

HEHEHEH AR R R R
## <summary>

## Role access for kaddressbook

## </summary>

## <param name="role">

Ht <summary>
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#it Role allowed access
## </summary>

## </param>

## <param name="domain'>

H#t <summary>

##t User domain for the role
#it </summary>

## </param>

#

interface(‘kaddressbook role’, ¢

gen_require(‘
type kaddressbook_t;
")

role $1 types kaddressbook_t;

# Allow the user domain to signal/ps.
ps_process_pattern($2, kaddressbook_t)

allow $2 kaddressbook_t:process signal perms;
allow kaddressbook_t $2:process signal_perms;

kaddressbook domtrans ($2)
kaddressbook stream connect ($2)
# Allow user domain to dbus-chat with kaddressbook
optional_policy(‘
kaddressbook_dbus_chat ($2)
?)
”)

interface(‘kaddressbook domtrans’, ¢’)

interface(‘kaddressbook read home conf files’,‘’)
interface(‘kaddressbook_write_home conf files’,‘’)
interface(‘kaddressbook_manage_home_conf files’,‘’)

interface(‘kaddressbook_search home data’, ‘’)
interface(‘kaddressbook _read home data files’,‘’)
interface(‘kaddressbook write home data files’, ‘’)
interface(‘kaddressbook_manage_home_data_files’,‘’)
interface(‘kaddressbook_manage_home_data_symlinks’,‘’)
interface(‘kaddressbook rw_home data dirs’,‘’)
interface(‘kaddressbook_manage_home_data_dirs’, ‘’)

interface(‘kaddressbook_signull’, ‘)
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interface(‘kaddressbook stream connect’, ‘’)
interface(‘kaddressbook_dbus_chat’,‘’)

11l Modul konqueror.pp

I Soubor s kontexty (konqueror.fc)

# Konqueror binary
/usr/bin/konqueror -- \
gen_context (system_u:object_r:konqueror_exec_t,s0)

# Konqueror configuration inside kde_home_conf directory
HOME_DIR/\.kde/share/config/konq_history -- \
gen_context (system_u:object_r:konqueror_home_conf_t,s0)
HOME_DIR/\.kde/share/config/konquerorrc -- \
gen_context (system_u:object_r:konqueror_home_conf_t,s0)
HOME_DIR/\.kde/share/config/kongsidebartng.rc —- \
gen_context (system_u:object_r:konqueror_home_conf_t,s0)
HOME_DIR/\.kde/share/config/kuriikwsfilterrc —- \
gen_context (system_u:object_r:konqueror_home_conf_t,s0)

# Konqueror user data inside kde_home_data directory
HOME_DIR/\.kde/share/apps/konqueror(/.*)7 \

gen_context (system_u:object_r:konqueror_home_data_t,s0)
HOME_DIR/\ .kde/share/apps/khtml(/.*)7? \

gen_context (system_u:object_r:konqueror_home_data_t,s0)

Il Soubor s pravidly (konqueror.te)

policy_module (konqueror,0.7.0)

HHHHHH R R R R
#

# Konqueror personal declarations

#

## <desc>

## <p>

## Allow Konqueror read documents_home_t
## to load user’s documents

## </p>
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H#i

</desc>

gen_tunable (konqueror_read_documents_home_t, false)

H
#H#
Ht
H#H#
HH#
H#H#

<desc>

<p>

Allow Konqueror manage downloads_home_t
to save dowloaded files

</p>

</desc>

gen_tunable (konqueror_manage_downloads_home_t, true)

H#i
H#H#
H
#H#
Ht

<desc>

<p>

Allow Konqueror read audio_home_t to load user’s music
</p>

</desc>

gen_tunable (konqueror_read_music_home_t, false)

H#i
H#H#
H##
H#i
H#H#
H#

<desc>

<p>

Allow Konqueror read pictures_home_t
to load user’s pictures

</p>

</desc>

gen_tunable (konqueror_read_pictures_home_t, false)

H#
H#H#
H#
H#H#
H#i
H#i

<desc>

<p>

Allow Konqueror read public_home_t
to load user’s public files

</p>

</desc>

gen_tunable (konqueror_read_public_home_t, true)

Ht
H#H#
H#
H##
H#
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gen_tunable (konqueror_read_videos_home_t, false)

type konqueror_t;

type konqueror_exec_t;
application_domain(konqueror_t, konqueror_exec_t)
ubac_constrained(konqueror_t)

type konqueror_home_conf_t;
userdom_user_home_content (konqueror_home_conf_t)

type konqueror_home_data_t;
userdom_user_home_content (konqueror_home_data_t)

type konqueror_tmp_t;
files_tmp_file(konqueror_tmp_t)
ubac_constrained(konqueror_tmp_t)

HHHEH R
#

# Konqueror local policy

#

# Internal communication using fifo

allow konqueror_t self:fifo_file rw_file_perms;

# get self process priority, signull when runed program fails
allow konqueror_t self:process { getsched signull };

allow konqueror_t self:tcp_socket create_stream_socket_perms;
konqueror_dbus_chat (konqueror_t) # internal dbus comunication

# Full access to konqueror home configuration and data
konqueror_manage_home_conf_ files(konqueror_t)
konqueror_manage_home_data_files(konqueror_t)
konqueror_manage_home_data_symlinks(konqueror_t)
konqueror_manage_home_data_dirs(konqueror_t)

# Allow exec bin_t (drkongi, helper programs)
corecmd_exec_bin(konqueror_t)

# Access to ports

corenet_all recvfrom_unlabeled(konqueror_t)
corenet_tcp_sendrecv_generic_if (konqueror_t)
corenet_tcp_sendrecv_generic_node(konqueror_t)
corenet_tcp_sendrecv_generic_port(konqueror_t)
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corenet_tcp_connect_ftp_data_port(konqueror_t)
corenet_tcp_connect_ftp_port (konqueror_t)
corenet_tcp_connect_http_port(konqueror_t)
corenet_tcp_connect_http_cache_port (konqueror_t)

# Acces to dbus, needed for Konqueror to start
dbus_connect_session_bus(konqueror_t)
dbus_session_bus_client (konqueror_t)
dev_read_urand (konqueror_t) #/dev/urandom

files_read_etc_files(konqueror_t)
files_read_usr_files(konqueror_t) #/usr
fs_getattr_xattr_fs(konqueror_t) # extended atributes support
kernel read_system_state(konqueror_t) #/proc

# Read localization and fonts
miscfiles_read_fonts(konqueror_t)
miscfiles_read_localization(konqueror_t)
sysnet_dns_name_resolve(konqueror_t)

userdom_use_user_terminals(konqueror_t) #run from terminal
userdom_signal_ unpriv_users(konqueror_t)

userdom_signull unpriv_users(konqueror_t)
userdom_read_config home_files(konqueror_t) #spellchecking
userdom_write_config home_files(konqueror_t)

# X access
xserver_user_x_domain_template (konqueror, \
konqueror_t, konqueror_tmp_t)

#

# Tunable policies

#

tunable_policy(‘konqueror_read_documents_home_t’,°
userdom_list_documents_home_dirs(konqueror_t)
userdom_read_documents_home_files(konqueror_t)
userdom_read_config home_files(konqueror_t)

”)

tunable_policy(‘konqueror_manage downloads_home t’,°

userdom_manage_downloads_home_dirs(konqueror_t)

userdom_manage_downloads_home_files(konqueror_t)

userdom_read_config_home_files(konqueror_t)
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)

tunable_policy(‘konqueror_read_music_home_t’, ¢
userdom_list_music_home_dirs(konqueror_t)
userdom_read_music_home_files(konqueror_t)
userdom_read_config home_files(konqueror_t)
”)
tunable_policy(‘konqueror_read_pictures_home_t’,°
userdom_list_pictures_home_dirs(konqueror_t)
userdom_read_pictures_home_files(konqueror_t)
userdom_read_config home_files(konqueror_t)

”)

tunable_policy(‘konqueror_read_public_home_t’, ¢
userdom_list_public_home_dirs(konqueror_t)
userdom_read_public_home_files(konqueror_t)
userdom_read_config_home_files(konqueror_t)

”)
tunable_policy(‘konqueror_read_videos_home_t’, ¢
userdom_list_videos_home_dirs(konqueror_t)
userdom_read_videos_home_files(konqueror_t)
userdom_read_config home_files(konqueror_t)

)

#

++

Optional policies

++

# Temp acces for konqueror

# Access to kde home t, should be reduced in future

# Transition so that konqueror_home_conf files in

# kde_home_conf_t dir wouldn’t switch to parent dir type

optional_policy(*
kde_manage_tmp_files(konqueror_t)
kde_manage_tmp_sockets (konqueror_t)
kde_manage_tmp_symlinks(konqueror_t)
kde_manage_tmp_dirs(konqueror_t)

kde_read_config home_files(konqueror_t) #troltech.conf
kde_write_config_home_files(konqueror_t)

kde_read_home_symlinks(konqueror_t) # links to temp
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”)

kde_read_home_conf_files(konqueror_t) # kdeglobals

kde_write_home_conf_files(konqueror_t)

kde_home_conf_filetrans(konqueror_t, \
konqueror_home_conf_t, file)

kde_read_home_conf_kio_files(konqueror_t)

# kdebug_rc until drkonqgi is confined

kde_write_home_conf kio_ files(konqueror t)

kde_home_data_filetrans(konqueror_t, \
konqueror_home_data_t, dir)

# access to nsplugins

kde_read_home_data_nsplugin_files(konqueror_t)

kde_write_home_data_nsplugin_files(konqueror_t)

# Konqueror uses KWallet to store passwords
optional_policy(¢

”)

H#

kwallet_read_home_conf_ files(konqueror_t)
kwallet_write_home_conf_files(konqueror_t)
kwallet_dbus_chat (konqueror_t)

Soubor s rozhranimi (konqueror.if)

<summary>Konqueror KDE web browser</summary>

HAHHHFHHFHHAHHAFHAEFHAFHAAHHAFHAFH ISR AR S

Ht
H#H#
H#
H##
H#
H#H#
H
H#i
H#H#
H#
#H#
H
H#H#
#

interface(‘konqueror_role’,
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<summary>
Role allowed access
</summary>
</param>
<param name="domain">
<summary>
User domain for the role
</summary>
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role">

[4

gen_require(‘
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type konqueror_t;
”)

role $1 types konqueror_t;

# Allow the user domain to signal/ps.
ps_process_pattern($2, konqueror_t)
allow $2 konqueror_t:process signal perms;

konqueror_domtrans ($2)
konqueror_stream_connect ($2)
# Allow user domain to dbus—-chat with konqueror
optional policy(¢
konqueror_dbus_chat ($2)
)
)

interface(‘konqueror_domtrans’, ‘’)

interface(‘konqueror_read_home_conf_files’, ‘’)
interface(‘konqueror_manage home_conf files’,‘’)

interface(‘konqueror_search_home_data’, ‘’)
interface(‘konqueror_read_home_data_files’, ‘’)
interface(‘konqueror_manage_home_data_files’,‘’)
interface(‘konqueror_manage home_data_symlinks’,‘’)
interface(‘konqueror_manage_home_data_dirs’,‘’)

interface(‘konqueror_stream_connect’, ‘’)
interface(‘konqueror_dbus_chat’, ‘’)

IV Modul kwallet.pp

I Soubor s kontexty (kwallet.fc)

# KWallet binaries
/usr/bin/kwalletd -- \

gen_context (system_u:object_r:kwallet_exec_t,s0)
/usr/bin/kwalletmanager —- \

gen_context (system_u:object_r:kwallet_exec_t,s0)

# KWallet konfiguration files
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HOME_DIR/\.kde/share/config/kwalletrc -- \
gen_context (system_u:object_r:kwallet_home_conf_t,s0)
HOME_DIR/\.kde/share/config/kwalletmanagerrc —- \
gen_context (system_u:object_r:kwallet_home_conf_t,s0)

# KWallet data files
HOME_DIR/\.kde/share/apps/kwallet(/.*)7 \
gen_context (system_u:object_r:kwallet_home_data_t,s0O)

Il Soubor s pravidly (kwallet.te)

policy_module(kwallet,0.2.0)

HHHH IR
#

# KWallet personal declarations

#

type kwallet_t;

type kwallet_exec_t;
application_domain(kwallet_t, kwallet_exec_t)
ubac_constrained(kwallet t)

type kwallet_home_conf_t;
userdom_user_home_content (kwallet home conf t)

type kwallet_home_data_t;
userdom_user _home_ content (kwallet home data_t)

type kwallet_tmp_t;
files_tmp_file(kwallet_tmp_t)
ubac_constrained(kwallet_tmp_t)

I
#

# KWallet local policy

#

allow kwallet_t self:fifo_file rw_file_perms;
allow kwallet_t self:process signal_perms;

kwallet stream connect(kwallet t)

# Full access to kwallet home
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kwallet_manage_home_conf_files(kwallet_t)
kwallet_manage home_data_files(kwallet_t)
kwallet_manage_home_data_dirs(kwallet_t)

corecmd_exec_bin(kwallet_t) # allow to run bint (drkonqgi)
corecmd_exec_shell(kwallet t) # allow to run shell (bash)
dev_read_urand(kwallet t) #/dev/urandom

dev_read rand(kwallet t) #/dev/random

# Access to dbus

dbus_connect_session_bus(kwallet t)

dbus_session_bus client(kwallet t)

files read etc_files(kwallet t)

files read usr files(kwallet t)

# extended atributes support, aka get_attr for /
fs_getattr_xattr_fs(kwallet_t)

kernel read_system_state(kwallet_t) #/proc (cpuinfo)
miscfiles read localization(kwallet t) #/etc/localtime

userdom_use_user_terminals(kwallet t) #run from terminal
userdom_read_data_home_files(kwallet_t) #read generic icons

# X access
xserver_user_x_domain_template(kwallet, \
kwallet_t, kwallet_tmp_t)

++

Optional policies

+

Temp acces for kwallet

Access to kde _home t, should be reduced in future
Transition so that kwallet_home_files in kde_home_t dir
wouldn’t switch to parent directory type
optional_policy(*

kde_manage_tmp_files(kwallet_t)
kde_manage_tmp_sockets(kwallet_t)
kde_manage_tmp_symlinks(kwallet_t)
kde_manage_tmp_dirs(kwallet_t)

#
#
#
#

kde_read_config home files(kwallet_t) #trolltech.conf
kde_read_home_symlinks(kwallet_t) #tmp

kde rw_home dirs(kwallet t)
kde_read_home_conf_files(kwallet_t) # kdeglobals
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kde_write_home_conf_files(kwallet_t) # kdebugrc
kde_home_conf_filetrans(kwallet t, \
kwallet _home conf t, { file })
kde read_home data files(kwallet t)
kde home data_ filetrans(kwallet t, \
kwallet_home data_t, { dir })
?)

111 Soubor s rozhranimi (kwallet.if)

## <summary>KWallet KDE keyring</summary>

HHHH R R R
## <summary>

H# Role access for kwallet

## </summary>

## <param name="role">

HH# <summary>
## Role allowed access
##t </summary>

## </param>
## <param name="domain'">

HH# <summary>

#it User domain for the role
# </summary>

## </param>

#

interface(‘kwallet _role’, ¢
gen_require(*
type kwallet_t;
)

role $1 types kwallet_t;

# Allow the user domain to signal/ps.
ps_process_pattern($2, kwallet_t)

allow $2 kwallet_t:process signal_perms;
allow kwallet_t $2:process signal_perms;

kwallet domtrans($2)

kwallet stream_connect ($2)

# Allow user domain to dbus-chat with kwallet
optional_policy (¢
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kwallet dbus_chat ($2)
”)
”)

interface(‘kwallet domtrans’, ‘’)

interface(‘kwallet _read home conf files’,‘’)
interface(‘kwallet write home conf files’,‘’)
interface(‘kwallet_manage_home_conf_files’,‘’)

interface(‘kwallet_search_home _data’,‘’)
interface(‘kwallet _read home data files’,‘’)
interface(‘kwallet_manage home_data_files’,‘’)
interface(‘kwallet_manage_home_data_symlinks’, ‘’)
interface(‘kwallet_manage home_data_dirs’,‘’)

interface(‘kwallet_signull’, ‘’)
interface(‘kwallet stream_ connect’, ‘’)
interface(‘kwallet dbus chat’,‘’)

V  Modul akonadi.pp

I Soubor s kontexty (akonadi.fc)

# Akonadi executables
/usr/bin/akonadi(.*)7? —- \
gen_context(system_u:object_r:akonadi_exec_t,s0)
# Akonadi .config configuration
HOME_DIR/\.config/akonadi(/.*)7 \
gen_context (system_u:object_r:akonadi_config_home_t,s0)
# Akonadi home configuration
HOME_DIR/\ .kde/share/config/kresources(/.*)? \
gen_context (system_u:object_r:akonadi_home_conf_t,s0)
HOME_DIR/\.kde/share/config/akonadi(.*)7 \
gen_context(system_u:object_r:akonadi_home_conf_t,s0)
HOME_DIR/\.kde/share/config/specialmailcollectionsrc \
gen_context (system_u:object_r:akonadi_home_conf_t,s0)
# Akonadi data at .local
HOME_DIR/\.local/share/akonadi(/.*)7 \
gen_context(system_u:object_r:akonadi_data_home_t,s0)
HOME_DIR/\.local/share/contacts(/.*)? \
gen_context(system_u:object_r:akonadi_data_home_t,s0)
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Il Soubor s pravidly (akonadi.te)
policy_module(akonadi,0.2.0)

B S i
#

# Akonadi personal declarations

#

type akonadi_t;

type akonadi_exec_t;
application_domain(akonadi_t, akonadi_exec_t)
ubac_constrained(akonadi_ t)

type akonadi_home_conf_t;
userdom_user _home_ content (akonadi home conf t)

type akonadi_config_home_t;
userdom_user_home_content (akonadi_config home_t)

type akonadi_data_home_t;
userdom_user_home_content (akonadi_data_home_t)

type akonadi_tmp_t;
files_tmp_file(akonadi_tmp_t)
ubac_constrained(akonadi_tmp_t)

HHHH I
#

# Akonadi local policy

#

allow akonadi_t self:fifo_file rw_file_perms;
allow akonadi_t self:process signal_perms;

allow akonadi_t self:process setsched;

allow akonadi_t self:unix stream_ socket connectto;

# Temp access for akonadi
manage_dirs_pattern(akonadi_t, akonadi_tmp_t, akonadi_tmp_t)
manage_files_pattern(akonadi_t, akonadi_tmp_t, akonadi_tmp_t)
manage_1nk files_pattern(akonadi_t, \

akonadi_tmp_t, akonadi_tmp_t)
manage_sock_files_pattern(akonadi_t, \

akonadi_tmp_t, akonadi_tmp_t)
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# Full access to akonadi home
akonadi_manage_config home_files(akonadi_t)
akonadi_manage_config home_sockets(akonadi_t)
akonadi_manage_config _home_symlinks(akonadi_t)
akonadi_manage_config home_dirs(akonadi_t)

akonadi_manage data_home_files(akonadi_t)
akonadi_manage_data_home_sockets(akonadi_t)
akonadi_manage data_home_symlinks(akonadi_t)
akonadi_manage_data_home_dirs(akonadi_t)

akonadi_manage_home_conf_files(akonadi_t)

# allow to run bin_t (install mysql_db also Nepomuk)
corecmd_exec_bin(akonadi t)

#Execute notrans other akonadi binaries
can_exec(akonadi_t, akonadi exec t)

# Access to dbus
dbus_connect_session bus(akonadi t)
dbus_session_bus_client(akonadi_ t)

dev_read_urand(akonadi_t)

files read etc files(akonadi t)
files_read_usr_files(akonadi_t)
files_tmp_filetrans(akonadi_t, akonadi_tmp_t, { dir file })

# extended atributes support, aka get_attr for /
fs_getattr_xattr_fs(akonadi_t)
kernel_read_system_state(akonadi_t) #/proc (cpuinfo)
miscfiles read localization(akonadi t) #/etc/localtime

# Akonadi uses MySQL to store metadata
mysql_read_config(akonadi_t)
mysql_can_exec(akonadi_t) #from mysqlpatch

userdom_use_user_ terminals(akonadi t) #run from terminal
userdom_manage user_tmp_files(akonadi_t) #Mysql tmp files
# Due to contents in .config and .local
userdom_search_config home_dirs(akonadi t)
userdom_search data_home dirs(akonadi t)
#.local/share/mime/generic-icons
userdom_read_data home files(akonadi t)
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userdom_data_home filetrans(akonadi t, \
akonadi_data_home_t, dir)

# X access due to helper programs
xserver_user_x_domain_template(akonadi, \
akonadi_t, akonadi_tmp_t)

++

Optional policies

# Temp acces for akonadi

# Transition so that akonadi_home_files in kde_home_t dir

# wouldn’t switch to parent directory type

optional policy(¢
kde_manage_tmp_files(akonadi_t)
kde_manage_tmp_sockets(akonadi_t)
kde_manage_tmp_symlinks(akonadi_t)
kde_manage_tmp_dirs(akonadi_t)

kde_read_config home_files(akonadi_t) # Qt config
kde_write_config_home_files(akonadi_t)
kde_read_home_symlinks(akonadi_t) # links to temp

kde_read_home_conf_files(akonadi_t) # kdeglobals

kde_write_home_conf_ files(akonadi_t) # kdebugrc

# standard eg. korganizer resources

kde read _home data files(akonadi t)

kde write home data files(akonadi t)

kde_write_home_data_sockets(akonadi_t) # nepomuk

kde home conf filetrans(akonadi t, \
akonadi_home conf t, file)

”)

optional_policy (¢
kmail_signull (akonadi_t)
”)

# Akonadi is used by KAddressBook as a cache for contacts

optional_policy(¢
kaddressbook_manage_home_data_files(akonadi_t)
kaddressbook_manage_home_data_dirs(akonadi_t)

)
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H#t

Soubor s rozhranimi (akonadi.if)

<summary>Akonadi KDE PIM service</summary>

HUFHUFH RS R R R

##
Ht
H#H#
H##
H#t
H##
H#
H#
H#t
H#H#
Ht
##
Ht
#

<summary>
Role access for akonadi
</summary>
<param name='"role'">
<summary>
Role allowed access
</summary>
</param>
<param name="domain'">
<summary>
User domain for the role
</summary>
</param>

interface(‘akonadi_role’, ¢

)

gen_require(*
type akonadi_t;
)

role $1 types akonadi_t;

# Allow the user domain to signal/ps.
ps_process_pattern($2, akonadi_t)

allow $2 akonadi_t:process signal_perms;
allow akonadi_t $2:process signull;

akonadi_domtrans ($2)
akonadi_stream_connect ($2)
# Allow user domain to dbus—-chat with akonadi
optional_policy(*

akonadi dbus_chat ($2)
”)

interface(‘akonadi_domtrans’, ‘’)

interface(‘akonadi_search_config_home’, ‘)
interface(‘akonadi_read_config home_files’,’)
interface(‘akonadi_manage_config_home_files’,‘’)
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interface(‘akonadi_manage_config_home_sockets’,‘’)
interface(‘akonadi_manage config home_symlinks’,‘’)
interface(‘akonadi_list_config home_dirs’,‘’)
interface(‘akonadi_manage config home_dirs’,‘’)

interface(‘akonadi_search _data_home’, ‘’)
interface(‘akonadi_read data home files’,‘’)
interface(‘akonadi_manage_data_home files’, ‘’)
interface(‘akonadi_read data_home sockets’,‘’)
interface(‘akonadi write data _home sockets’,‘’)
interface(‘akonadi_manage_data_home_sockets’, ‘’)
interface(‘akonadi_manage_data_home_symlinks’, ‘’)
interface(‘akonadi_list_data_home dirs’,‘’)
interface(‘akonadi_manage_data_home_dirs’,‘’)

interface(‘akonadi_read home conf files’,‘’)
interface(‘akonadi_write_home conf files’, ‘’)
interface(‘akonadi_manage_home_conf_files’,‘’)
interface(‘akonadi_rw_home conf dirs’,‘’)
interface(‘akonadi_manage_home_conf_dirs’,‘’)

interface(‘akonadi_signull’, ‘’)
interface(‘akonadi stream_ connect’, ‘’)
interface(‘akonadi_dbus_chat’, ‘’)

VI  Modul kde.pp

I Soubor s kontexty (kde.fc)

# Qt config file
HOME_DIR/\.config/Trolltech\.conf -- \
gen_context (system_u:object_r:kde_config home_t,s0)

# KDE home
HOME_DIR/\.kde(/.*)7 \
gen_context (system_u:object_r:kde_home_t,s0)
# KDE apps data
HOME_DIR/\.kde/share/apps(/.*)7 \

gen_context (system_u:object_r:kde_home_data_t,s0)

# KDE apps data nsplugins
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HOME_DIR/\ .kde/share/apps/nsplugins(/.*)7 \
gen_context(system_u:object_r:kde_home_data_nsplugin_t,s0)

# KDE apps config
HOME_DIR/\.kde/share/config(/.*)7 \
gen_context (system_u:object_r:kde_home_conf_ t,s0)

# KDE KIO_slaves config
HOME_DIR/\.kde/share/config/kio(.*)? \
gen_context(system_u:object_r:kde_home_conf_kio_t,s0)

Il Soubor s pravidly (kde.te)

policy_module(kde,0.3.0)

#HH S S R
#

# Declarations

#

# Type declaratiomns

type kde_config_home_t;
userdom_user_home_content (kde_config home_t)

type kde_home_t;
userdom_user_home_ content(kde _home t)

type kde_home_data_t;
userdom_user_home content(kde home data_t)

type kde_home_data_nsplugin_t;
userdom_user_home_content (kde_home_data_nsplugin_t)

type kde_home_conf_t;
userdom_user_home content(kde _home conf t)

type kde_home_conf_kio_t;
userdom_user_home_ content (kde home conf kio_ t)

type kde_tmp_t;

files_tmp_file(kde_tmp_t)
ubac_constrained(kde_tmp_t)
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IIl  Soubor s rozhranimi (kde.if)

R R
## <summary>

HH# Manage kde temp symlinks.

## </summary>

## <param name="domain">

H# <summary>

##t Domain allowed access.
## </summary>

## </param>

#

interface(‘kde_manage tmp_symlinks’, ¢
gen_require(*
type kde_tmp_t;
")

manage_lnk files_pattern($1l,kde_tmp_t,kde_tmp_t);

# As these could be inside of user_tmp_t

# access to it and transition is needed.

userdom_read_user_tmp_symlinks($1)

userdom_user_tmp_filetrans($1, kde_tmp_t, 1lnk_file)
?)

R R R R
## <summary>

H Manage kde temp sockets.

## </summary>

## <param name="domain"">

H# <summary>

## Domain allowed access.
H#it </summary>

## </param>

#

interface(‘kde_manage_tmp_sockets’, ¢
gen_require(*
type kde_tmp_t;
)

manage_sock_files_pattern($1l,kde_tmp_t,kde_tmp_t);

# As these could be inside of user_tmp_t

# access to it and transition is needed.
userdom_write_user_tmp_sockets($1)
userdom_user_tmp_filetrans($1, kde_tmp_t, sock_file)

110



VI. Modul kde.pp

)

R R
## <summary>

Ht

Manage kde temp files.

## </summary>
## <param name='"domain">

H#H#
H##
H#t

<summary>
Domain allowed access.
</summary>

## </param>

#

interface(‘kde_manage tmp_files’, °

”)

gen_require(’
type kde_tmp_t;
)

manage_files_pattern($1l,kde_tmp_t,kde_tmp_t);

# As these could be inside of user_tmp_t

# access to it and transition is needed.
userdom_read_user_tmp_files($1)
userdom_write_user_tmp_files($1)
userdom_user_tmp_filetrans($1l, kde_tmp_t, file)

HHEEHHEE A R
## <summary>

H#H#

Manage kde temp dirs.

## </summary>
## <param name="domain'>

H##
#it
H##

<summary>
Domain allowed access.
</summary>

## </param>

#

interface(‘kde_manage_tmp_dirs’,

gen_require(*
type kde_tmp_t;
)

manage_dirs_pattern($l,kde_tmp_t,kde_tmp_t);

# As these could be inside of user_tmp_t

# access to it and transition is needed.
userdom_user_tmp_filetrans($1, kde_tmp_t, dir)
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interface(‘kde_read_config_home_files’,‘’)
interface(‘kde_write_config home_files’, ‘’)

interface(‘kde_search home dirs’, ‘’)
interface(‘kde_list _home dirs’, ‘’)
interface(‘kde _rw_home dirs’,‘’)
interface(‘kde_manage_home_dirs’, ‘’)
interface(‘kde read home files’, ‘’)
interface(‘kde_write _home files’,‘’)
interface(‘kde create home files’,‘’)
interface(‘kde_manage home_files’, ‘’)
interface(‘kde _read home sockets’,‘’)
interface(‘kde_write home_sockets’,‘’)
interface(‘kde create home sockets’,‘’)
interface(‘kde_delete _home_ sockets’,‘’)
interface(‘kde_manage_home_sockets’, ‘’)
interface(‘kde_read_home_symlinks’,‘’)
interface(‘kde_create_home_symlinks’, ‘’)
interface(‘kde_manage_home_symlinks’,‘’)
interface(‘kde_home _filetrans’, ‘’)

interface(‘kde_search _home conf dirs’,‘’)
interface(‘kde list home conf dirs’,‘’)
interface(‘kde_rw_home conf dirs’,‘’)
interface(‘kde_manage_home_conf_dirs’,‘’)
interface(‘kde_read home conf files’,‘’)
interface(‘kde _write home conf files’,‘’)
interface(‘kde create home conf files’,‘’)
interface(‘kde_manage_home_conf_files’,‘’)
interface(‘kde _read home conf sockets’,‘’)
interface(‘kde_write_home_conf_sockets’, ‘’)
interface(‘kde create home conf sockets’,‘’)
interface(‘kde_delete_home conf sockets’,‘’)
interface(‘kde_manage_home_conf_sockets’,‘’)
interface(‘kde_read_home_conf_symlinks’, ‘’)
interface(‘kde_create_home_conf_symlinks’,‘’)
interface(‘kde_manage_home_conf_symlinks’,‘’)
interface(‘kde_home conf filetrans’, ‘’)

interface(‘kde_read home conf kio files’,‘’)

interface(‘kde write home conf kio files’,‘’)
interface(‘kde_create _home_conf kio files’,’)
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interface(‘kde_manage_home_conf_kio_files’,‘’)

interface(‘kde_search home data dirs’,‘’)
interface(‘kde_list_home data_dirs’,‘’)
interface(‘kde _rw_home data _dirs’, ‘’)
interface(‘kde_manage_home_data_dirs’,‘’)
interface(‘kde _read home data files’,‘’)
interface(‘kde write home data files’,‘’)
interface(‘kde_create_home_data_files’,‘’)
interface(‘kde_manage_home_data_files’,’)
interface(‘kde_read_home_data_sockets’,‘’)
interface(‘kde write home data sockets’,‘’)
interface(‘kde_create home data_sockets’,‘’)
interface(‘kde _delete home data sockets’,‘’)
interface(‘kde_manage home_data_sockets’,‘’)
interface(‘kde_read_home_data_symlinks’, ‘’)
interface(‘kde_create_home_data_symlinks’,‘’)
interface(‘kde_manage_home_data_symlinks’,‘’)
interface(‘kde _home data filetrans’,‘’)

interface(‘kde_read_home_data_nsplugin_files’,‘’)

interface(‘kde_write_home_data_nsplugin_files’,‘’)
interface(‘kde_create_home_data_nsplugin files’,‘’)
interface(‘kde_manage_home_data_nsplugin files’,‘’)
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