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Ekonomicky pohled na virtualni desktopy

Nasazeni pocitacl pfineslo do svéta
podnikani revoluci. Firemni procesy
se vyrazné zrychlily, sklady se doplriuji
v realném Case, vyroba je schopna dodavat ' Ny
vyrobky na miru jednotlivym zakaznikiim, W Sun < 1::%‘“
Z UCetnictvi je snadné ziskat libovolny report a ey
management ma konec¢né diky ERP pfehled |
o celém podniku. Jenze kazda mince ma dvé 1
strany, a tak i pocCitaCe maji své nevyhody. 4
Podniky se na nich staly zavislymi, takze ma '
jakykoliv vypadek dramaticky dopad
na vykonnost firmy. Cilené ¢i nahodné utoky
mohou vést ke ztraté citlivych firemnich udaja.
PoruSovani autorskych prav a neopravnéné uzivani firemnich aplikaci hrozi finanénimi
ztratami. Pocitace mohou i negativné ovliviiovat produktivitu zaméstnancu — délnik u pasu
téZzko muze praci predstirat, administrativni pracovnik u pocitace snadno.

Cilova skupina

Sun Ray 2 a Stickfish Raydesk jsou uréeny jako nahrada za stolni pocCitace. Raydesk je
vhodny do podniku, které maiji vice zaméstnancui s konkretnimi ukoly a chtéji zjednodusit
spravu pocitacl a zvysit bezpec€nost jejich uzivani. Pfikladem mohou byt dohledova
centra, call centra, financni instituce, Ufady a dalSi organizace, kde Ize skupinam uzivatell
definovat konkrétni aplikace. ReSeni naopak neni vhodné tam, kde je vyzadovan velky
graficky vykon (CAD), zaméstnanci si sami instaluji software nebo vedeni IT nema silu
prosadit zmény (omezeni dostupnych aplikaci nebude popularni krok).

Co je to Raydesk?

Stickfish Raydesk neni Zhava novinka, ale nékolika lety realného provozu provéfeny
produkt. Mezi zakazniky najdete napfiklad CEPS, Statni fond Zivotniho prostfed;,
Vyzkumny ustav bezpecénosti prace ¢i Mendelovou zemédélskou a lesnickou univerzitu a
Univerzitu Pardubice.

Problémy béznych kancelarskych PC

Zkusme se podivat na nékteré problémy, které pfinaseji klasické osobni pocitace.
Kancelarska PC jsou slozita zafizeni nachylna k chybam. Skladaji se z procesoru, operacni
paméti, pevného disku, grafické karty a dalSich komponent. Kdyz selze kterakoliv
ze soucastek, pocita¢ nebézi a pracovnik nemuze pokraCovat v praci, dokud neni pocitac
opraven nebo nedostane nahradni pocita¢. Data vSak vétSinou zUstanou na porouchaném
pocitaci.
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Na pocitaCi je nainstalovan operacni systém (obvykle Microsoft Windows) a sada
aplikaci. Nicméné prakticky vzdy jsou tam kromé programu potfebnych pro vykon
zaméstnani i dalSi aplikace dodané spolu s operacnim systémem. A tak neni vyjimkou
zastihnout zaméstnance, jak si v pracovni dobé hraje pasians, brouzda po Internetu nebo
sleduje video na YouTube. Problém je jesté zavaznéjsi, kdyz si uvédomite, ze uzivatelé
osobnich pocitacu si mohou instalovat dalsi aplikace neznamého plvodu. Do hry dale
vstupuji nelegalni data, napfiklad piratské kopie filmG ¢i MP3. Kdyz pomineme dopad
na produktivitu, tak rizika zahrnuji moznost zavle€eni vira ¢i trojskych koni a hlavné
nebezpedi instalace produktu bez platné licence. V pfipadé odhaleni musi firma kromé
vysokych pokut a nahrad Skody Celit i vefejné ostudé. Vyjimkou nebyva ani trestni stihani
odpovédnych osob, v€etné managementu.

| kdyz zameéstnanec neinstaluje zadné neschvalené aplikace, tak na zakladé slabosti
architektury Microsoft Windows muze dojit k zavleceni virQ, rootkitl a jiného zlomysiného
softwaru i pfi béZzném pouzivani. Staci otevfit zavirovany dokument baliku Microsoft Office,
internetovou stranku, e-mail ¢i zabavné video. Zlomyslny software mizZe nejen sniZzovat
vykon pocitacCe, ale i sledovat aktivity uzivatele, odesilat jeho dokumenty a hesla utoCnikovi
nebo tfeba mazat data z disku. Obvykle se i velmi rychle Sifi po pocitaCové siti, takze
administratofi museji opravit desitky Ci stovky instalaci.

Ve firmach je bézné, Ze na pocitacich je k dispozici sitovy disk, ktery byva pravidelné
zalohovan. Nicméné, i kdyZ na né&j zaméstnanec skutecné uklada vSechny dokumenty,
mnoha systémova nastaveni jsou uchovavana operac¢nim systémem nebo aplikacemi
na lokalnim pevném disku. Tyka se to napfiklad nastaveni e-mailu. V pfipadé poruchy nebo
kradeze pocitaCe je pak obtizné Ci dokonce nemozné pfichystat nahradni pocitac
se stejnym programovym vybavenim, nastavenim i daty.

Vsechny pfedchozi body znamenaiji praci navic pro pocitaové administratory firmy.
Museji chodit po vSech pracovistich, instalovat nové aplikace, antiviry, zaplaty opera¢niho
systému, nastavovat pravidla zalohovani dat na pevnych discich a ovéfovat jejich
dodrzovani, hledat neschvalené aplikace, odstranovat viry a fesit poruchy hardwarovych
soucasti pocitacu.

Z pohledu spole¢nosti maji obdobné vypadky za nasledek nadmérné nakladim nejen
kvuli zastaveni prace zaméstnance, ale také z diivodu dohledavani ztracenych dat a
informaci. Nasledujici graf ukazuje souhrn rdstu nakladd z pohledu administrace, energii a
primych nakladu na pofizeni.
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PocitaCe také extrémné rychle moralné zastaravaji. Je bézné, ze po tfech nebo Ctyfech
letech dojde k vyméné za novéjsi model. Stary pocita¢ ma minimalni zUstatkovou cenu,
takZe je pro spole¢nost nejjednodussi jej uCetné odepsat. V cené pocitace je obvykle opét
zahrnuta dalSi licence na operacni systém, kterou jste jiz zaplatili pfi koupi starého
pocitaCe. VétSinou je nutné koupit i licence na nové verze aplikaci. Kdyz dale pfipoCteme
naklady na spotfebovanou energii a hlavné ¢as IT personalu na uvedeni nového PC
do pouzitelného stavu, tak celkové naklady na vlastnictvi pocitace (TCO) jdou do nasobku
jeho pofizovaci ceny.

Naklady na energii rostou meziro¢né o vice nez 10 %

Ceny energii se v Ceské republice za rok 2007
vy$plhaly o 11 %. Pfi trendu dorovnavani cenovych hladin
v ramci EU je jejich dalSi nardst nevyhnutelny. Je
dokazano, ze ICT odvétvi vyprodukuje rocné kvuli
spotfebé energie stejné mnozstvi CO; jako letecky
prumysl. Obrovské naklady na vyrobu energie
se zakonité promitaji i do nakladu dnesni firemni IT
politiky a ceny provozu IT, coz si si uvédomuje vétSina
moderné smyslejicich manageru a ekonomu.

Ukazeme si na jednoduchém pfikladu, Ze nakup
vypocetni techniky, konkrétné béznych kancelarskych
PC, je pouze zlomkem jejich celkové ceny. Primérné PC
kancelarskeho pracovnika ma pfikon, podle studii
spole¢nosti Gartner, 180 W. Se sou€asnym vylepSenim fizeni spotfeby (Energy Star)
se bézna PC blizi pfikonu 100 W. V obou pfipadech vSak vSechny elektrické a mechanické
obvody uvnitf pocCitace vytvareji o 50 % vysSi spotfebu, nez je nutné pro vlastni fungovani
PC. Studie také uvadi, Ze pfi dnesnich nakladech tvofi ceny energie 10 % rozpoctu
firemniho IT, ale za nékolik let vyroste tento pomér az na 50 %.

p——
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Raydesk — reseni od firmy Stickfish

Spolecnost Stickfish, s. r. 0., partner roku 2007 firmy Sun Microsystems, si je téchto
problému dlouhodobé védoma, a proto pfinesla na trh unikatni feSeni — enterprise desktop
Raydesk. Jedna se o kombinaci virtualnich zobrazovacich displeju Sun Ray 2 nahrazujicich
neoptimalni koncept osobnich pocitacl a softwarového feseni pracovniho prostredi
Raydesk.

Zakladni architektura feSeni vychazi
z osvédCeného konceptu klient-server.
V kancelafich dojde k nahrazeni
slozitych a k chybam nachylnych
osobnich pocitacu za levné bezudrzbové
stanice Sun Ray 2. Ty slouzi k zobrazeni
pracovniho prostfedi na pfipojeném LCD
monitoru a k zadavani vstupu uZivatele,
at’ uz pres klavesnici nebo mys. Tyto
stanice jsou velmi jednoduché k zapojeni
a nejsou nachylné k porucham. Samotné
aplikace bézi na serveru.

Tuto odliSnost od klasickych osobnich
pocitaCu je potfeba zdlraznit. Aplikace
nebézi na stanici Sun Ray 2, ale
na serveru. DUsledkem je, Ze stanice
neni tfeba vyménovat za novéjsi modely, jako je tomu u osobnich pocitacu. Virtualni
desktopy Sun Ray vyrobené pfed 5 lety, funguji ve stejné kvalité a komfortu jako dnes
dodavané modely a celé feSeni je zpétné kompatibilni. U virtualnich desktoptu Sun Ray
nedochazi k PC-JoJo efektu — pfidanim dalSi aplikace nevzrustaji u lokalniho tenkého
klienta hardwarové naroky. Virtualni desktopy Sun Ray prosté komponenty jako grafické
karty nebo pamét neobsahuiji.

Jednotlivé virtualni zobrazovaci jednotky Sun Ray 2 se pfipojuji k serveru, na kterém bézi
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Stickfish Raydesk. Jedna se o moderni prostfedi, které uzivatelim poskytuje pracovni
plochu pouze s aplikacemi, které jim byly pfifazeny. Plocha uzivatelll postrada jakakoliv
menu €i moznosti ménit parametry sité, zobrazeni apod. Raydesk je velmi flexibilni a
umozniuje spoustét aplikace z heterogennich prostfedi (Windows pres Citrix ¢i RDesktop,
aplikace z Linuxu, Solarisu, AS400 ¢i napfiklad z QNX). Samozfejmosti je integrace

s firemnimi adresarovymi sluzbami (LDAP) nebo modernimi identity managementy. Hlavni
vyhodou je ale centralni konfigurace. Spravce sité mlze ze své kancelare povolovat i
odebirat aplikace jednotlivym uzivatelim nebo skupinam uzivatell, resp. stanovovat
pravidla pouzivani (napfiklad Casové omezeni). Zcela odpada nutnost obchazet jednotlivé
kancelare a provadét zménu pro kazdy pocitac zvlast.

Terminaly Sun Ray - virtualni
desktopy

Virtualni zobrazovaci terminaly Sun Ray 2
a 2FS maji oproti osobnim pocitaciim
spousty vyhod a atraktivnich vlastnosti.
Dnesnim trendem je zodpovédné chovani @SHH
firem vacéi Zivotnimu prostiedi. To ale osobni
pocCitaCe nemohou poskytnout. Maji vysokou
spotiebu elektrické energie a je tfeba je
kazdych nékolik let vyménovat za novéjsi 3
modely. Oproti tomu stanice Sun Ray 2 & Sun
nezastaravaji, a neni proto nutné je

nahrazovat novéjSimi modely. A jejich g

spotfeba je oproti osobnim pocitaciim l

az dvacetkrat niz8i. Sun Ray 2 ma

pfi provozu spotfebu pouhych 3,9 W! Kromé @

Setrnosti k zivotnimu prostfedi tedy pfinasi .9

vyrazné financni uspory. s
'

Jednoduchym vypoctem, bez zapocteni uspor
na strané spravy a udrzby, se da dojit k financni

navratnosti vymény energeticky nesetrnych PC
za virtualni desktopy Sun Ray.

DalSi vyhodou je bezudrzbovost. Virtualni
zobrazovaci terminal se zapoji do elektrické sité,
pocitacove sité, k monitoru a vstupnim zafizenim. To
je v8e. Zadna dalSi udrzba neni zapotfebi a
administrator spravuje softwarové nastaveni ze své
kancelare. Diky tomu zvladne za jednu Casovou
jednotku zpracovat vice pozadavku. V pfipadé
velkych arealu ¢i detaSovanych pracovist je Casova
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uspora znacna.

Pro vysSi zabezpeceni se uZivatel pfihlasuje pomoci Cipové karty. Odpadaiji tak problémy
s nedisciplinovanymi uZzivateli, ktefi si lepi sva hesla na monitor a podobné.

Atraktivni a kliCovou funkci je i takzvany hotdesking. Jedna se o funkci, ktera zajistuje, ze
pfi odhlaseni (vyjmuti Cipové karty) dojde jen k pozastaveni aktualniho sezeni, které je
obnoveno dalSim prihlaSenim — i u jiné stanice! Doba obnoveni sezeni po vlozeni Cipove
karty je kratSi nez jedna vtefina. UzZivatel si pfipravi prezentaci ve své kancelafi, pak prejde
s Cipovou kartou do zasedaci mistnosti, pfihlasi se a mlize zakaznikovi predvést svou
nabidku. Pokud bude mit zakaznik neCekany dotaz, bude na né&j uzivatel moci snadno
zodpoveédét, nebot bude mit po ruce veSkeré své dokumenty, jako kdyby se nachazel
na svém pracovisti.

Dulezitym kriteriem je i cena. Sun Ray 2 se na www.64bit.cz prodava za tfetinovou cenu
pfenasenych dat a pfimou podporou zobrazovani na dvou monitorech je znatelné levnéjsi
nez osobni pocitac.

Funkce Raydesku

Stickfish Raydesk je komplexni feSeni pro enterprise desktop. BéZny uzivatel jej vnima
jako pracovni plochu, kde vidi své aplikace. Ovladani se drzi zazitych vlastnosti prostredi
MS Windows, Gnome ¢i KDE. Na ploSe jsou ikonky dostupnych aplikaci, panel pro
prepinani bézicich aplikaci, grafické pozadi nebo tfeba hodiny. Uzivatel spousti aplikace,
na které je zvykly. Prostfedi je natolik intuitivni, Ze jeho pouzivani nevyzaduje zadné
Skoleni. Nejvétsi zménou pro uzivatele bude nedostupnost 'odpocinkovych' aplikaci typu
Miny Ci Freecell. Nadfizeny bude mit za ukol bude vysvétlit zaméstnanci, Ze nema v popisu
prace hrani her, a proto jsou mu zpfistupnény jen ty aplikace, které potfebuje k vykonu
svého pracovniho zafrazeni. VeSkera data a soubory jsou ulozeny na centralizovaném
souborovém serveru, takZe zalohovaci politika feSi ochranu dat a jejich pfipadné obnoveni
hromadné.

Pro administratora je Raydesk podstatné rozsahlejSi a dava mu Sirokou paletu moznosti.
Prostfedi je velmi modularni. Napfiklad pouziva-li firma adresarové sluzby na bazi identity
managementu, Raydesk umoZznuje integraci se servery LDAP ¢i Microsoft Active Directory.
V opacném pfipadé je mozné zvolit, zda se konfigurace bude ukladat do soubort nebo
databaze. Raydesku umi vyuzit SRSS (Sun Ray Server Software), pokud je nainstalovan.

Stickfish Raydesk se nastavuje pomoci webového rozhrani. Prostfedi umoznuje
konfiguraci profild, skupin a uzivatell. Profil obsahuje seznam dostupnych aplikaci. Kazda
aplikace je na pracovni ploSe zobrazena jako ikonka s popisem. U aplikace je mozné urcit,
zda se ma spustit automaticky po startu, pfipadné jeji Casové omezeni (napfiklad pfistup
k seznamu zakaznikd neni mozny mimo pracovni dobu). Déale je mozné nastavit obrazek
na pozadi, coz je dulezité u stanic pracovnikl jednajicich se zakazniky. Uzivatelé mohou
byt fazeni do skupin, napfiklad podle pracovniho zafazeni (U€etni, ostraha, pracovnik call
centra apod.). Profil je mozné pfifadit jak skupinég, tak jednotlivym zaméstnancim.

Dulezitou funkci je i moznost spoustét aplikace z riznych platforem. Administrator maze
nakonfigurovat profil nebo skupinu tak, aby méli uZivatelé k dispozici aplikace z jinych
serveru. Pro uZivatele je zplsob spousténi aplikace naprosto transparentni a puvod
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aplikace z jiného operacniho prostfedi vibec nevnima.

Pfes nativni a ekonomicky dostupny RDP protokol nebo Citrix konektor pomoci ICA
protokolu je mozné pfistupovat k programovému vybaveni platformy Microsoft Windows.
Raydesk ovlada také standard X Window System, takze uzivatelé maji k dispozici i aplikace
z Linuxu, Solarisu, BSD atd. Stickfish dokazal svou technologickou vyspélost tim, ze pro
dohledové centrum organizace CEPS vytvofil konektor na real-time operaéni systém QNX.

Prinosy feseni Sun Ray 2 a Stickfish Raydesk

Kombinace virtualnich desktopt Sun Ray 2 a Stickfish Raydesk pfinasi vy$si bezpecnost.
Uzivatelé se neprokazuji hesly (¢asto nevhodné volenymi), ale unikatni ipovou kartou
(smart card). Na virtualnim zobrazovacim terminalu Sun Ray 2 nejsou ulozena Zadna data,
takze jejich pfipadnou kradezi nehrozi unik citlivych udaju (u€etnictvi, databaze zakazniku,
projektové plany). Jelikoz vSechna data jsou uloZzena na serverech, je snadné a finan¢né
efektivni zajistit jejich pravidelné zalohovani. Protoze uzivatel nikdy nema pfistup
k administratorskému uctu, viry a dalSi zlomyslny software nebo medialni soubory
porusujici autorska prava nemaiji Sanci infiltrovat firemni sit. Uzivatel nema moznost
instalovat neschvalené aplikace nebo pfipojovat nepovolené periferie. Stickfish Raydesk
umozniuje nastavit pfesna pravidla tykajici se toho, kdo a kdy bude mit pfistup k jednotlivym
aplikacim a datdm, coz snizuje riziko praniku neautorizované osoby k tajnym informacim
(napfiklad ERP ¢i CRM).

DalSi vyhodou je centralizovana sprava. Po zapojeni Sun Ray 2 jiz administratofi
nemuseji uzivatele navstévovat, aby jim néco nastavili. VSe mohou provadét z pohodli sve
kancelafe z webového rozhrani administrace Raydesk. Pokud je napfiklad v bézné
spole¢nosti s PC potfeba nainstalovat vybrany program v§em zaméstnancim, znamena to
obejit vSechny budovy, patra a kancelare a stravit nékolik minut instalaci tohoto programu,
pfipadné vyuzit pro jednotlivé pocitace VNC pfistup a jeden po druhém doplnit
o pozadovanou aplikaci. U stfedné velké firmy to maze byt ukol na nékolik dni. S feSenim
Raydesk se jedna o trivialni operaci, ktera zabere nékolik malo minut. Administrator
nainstaluje dany program jedenkrat — na server. A pak v administracnim rozhrani Raydesku
pfida novou ikonku skupiné& zvolenych uZivateld, ktefi maji novou aplikaci pouzivat. Casova
a financni uspora je znacna.

S tim souvisi i problém spravy vzdalenych pobocCek. Matefska firma ma Casto pobocky
po celé republice, pfipadné i v zahrani€i. Pokud neni pobocka dostate¢né velka, nevyplati
se pro ni zaméstnat samostatného spravce. Navic je slozité nakonfigurovat a udrzovat
stejné nastaveni k rozli€nym firemnim zdrojum. V pfipadé Raydesku staci dostate¢né
rychlé sitové pfipojeni a zaméstnanci budou mit stejné aplikace a data, jako jejich kolegove
v centrale. Administrator Raydesku potom nemusi rozliSovat, zda uzivatel sedi ve vedlejSi
mistnosti nebo stovky kilometr daleko.

Osobni pocitace rychle starnou. Jejich vykon brzy prestane stacit novéjSim aplikacim a je
treba je vyménit za novéjsi model. Dvojka Sun Ray 2 a Stickfish Raydesk ma vsak lepSi
feSeni — neupgraduijte desitky &i stovky klientskych pocitacl, investujte radéji do serveru a
uspory energii. Ekonomika tohoto kroku je neuprosna a zrychleni pociti vSichni uzivatelé
najednou. A pokud mate opravdu velké naroky na vykon a vysokou dostupnost, Stickfish
Raydesk je mozné zapojit v rezimu fail-over.
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Zakaznici

Stickfish Raydesk neni Zzadna zhava novinka, ale realnym nasazenim provérené a
vyladéné Fedeni. Pouziva se napriklad ve spoleénosti CEPS, Statnim fondu Zivotniho
prostfedi, Vyzkumném ustavu bezpecnosti prace, Mendelové zemédélské a lesnické
univerzité a Univerzité Pardubice. A pochopitelné i u vyrobce ve firmé Stickfish.

Rozhodnuti sahnout k osvédéenému provozovani Sun Ray sité pro terminalové pfipojeni,
které bylo provozovano jiz ve starém dispecerskem fidicim systému, narazilo
na nekompatibilitu s novym OS QNX 6.3. Na zakladé referenci na dodavky Stickfish
Raydesk Enterprise Desktop feSeni byla oslovena firma Stickfish, ktera pro nas navrhla
fe$eni na miru a ve spolupréci s dodavatelem SDRS zrealizovala dodavku celé sité na klic,
vcetné softwarovych uprav PHINX konektoru, kterou nam nebyla Zadna jina znama firma
schopna zajistit, a véetné dodavky poZzadovanych vicemonitorovych pracovist pro vyvojové
pracovniky. Dodané reSeni piné odpovida nasim pozadavkdm pro praci se vzdalenym
grafickym pripojenim a splriuje nase bezpecnostni poZzadavky pfi vyuZiti stavajici
infrastruktury IT.

Ing. Bohuslav Podrouzek
Projektovy manager SDRS, CEPS, a. s.

Kontakt

Stickfish, s. r. o.

Konévova 2660/141 +420 267 108 381
130 83 Praha 3 info@stickfish.cz
O Stickfish

Stickfish je ICT firma specializujici se na technologie enterprise Linux a UNIX. Jeji
strategii je dodavat ucelena feSeni: od analyzy pozadavkl a nalezeni nejvhodnéjsi varianty,
az po Skoleni, naslednou technickou podporu nebo outsourcing spravy. Stickfish poskytuje
feSeni pfednich vyrobcd, jako jsou Sun, IBM, Red Hat, Oracle ¢i VMware, vyspélé sitové
prvky Juniper a Cisco a dale vlastni vysoce bezpecné a rychlé feSeni enterprise desktopu
Raydesk. Stickfish provozuje znamé elektronické obchody 64bit.cz, AbcHost.cz a

AbcFirewall.cz, stejné jako popularni technicky orientované internetove portaly
AbcLinuxu.cz a ITBiz.cz.

PouZité ochranné znamky jsou majetkem svych vlastnikl. Zdroje: IDC, Gartner, Internet
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